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PENGANTAR PENULIS

Puji syukur ke hadirat Tuhan Yang Maha Esa atas
segala limpahan rahmat dan karunia-Nya, sehingga buku
Optimalisasi dan Keamanan Database dalam Aplikasi PHP
ini dapat disusun dan dihadirkan kepada pembaca.

Perkembangan teknologi informasi yang semakin pesat
menempatkan database sebagai komponen vital dalam
sistem aplikasi modern. Database tidak hanya berfungsi
sebagai media penyimpanan data, tetapi juga menjadi
penentu utama kinerja, keandalan, dan keamanan sebuah
aplikasi. Dalam konteks pengembangan aplikasi berbasis
PHP, tantangan optimalisasi performa dan perlindungan
data menjadi isu yang tidak dapat diabaikan.

Buku ini disusun sebagai buku referensi teknis dan
pemikiran praktis yang membahas berbagai pendekatan
dalam mengelola, mengoptimalkan, dan mengamankan
database pada aplikasi PHP. Pembahasan disajikan
secara sistematis, mulai dari konsep dasar arsitektur
database, prinsip optimalisasi performa, hingga penerapan
strategi keamanan dan evaluasi kinerja pada berbagai
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skenario implementasi. Contoh-contoh yang dihadirkan
dimaksudkan sebagai ilustrasi teknis untuk membantu
pembaca memahami penerapan konsep dalam praktik
pengembangan aplikasi.

Perlu ditegaskan bahwa buku ini tidak dimaksudkan
sebagai buku ajar formal, modul perkuliahan, maupun
laporan penelitian, melainkan sebagai rujukan yang
bersifat reflektif dan aplikatif bagi pembaca yang ingin
memperdalam pemahaman mengenai pengelolaan database
dalam ekosistem PHP. Oleh karena itu, pembaca diharapkan
dapat menggunakan buku ini secara fleksibel sesuai dengan
kebutuhan dan konteks pengembangan aplikasi yang
dihadapi.

Akhir kata, penulis berharap buku ini dapat memberikan
kontribusi positif dalam pengembangan aplikasi PHP yang
lebih efisien, aman, dan berkelanjutan. Kritik dan saran
yang membangun sangat diharapkan demi penyempurnaan
karya ini di masa mendatang.

Purwokerto, Januari 2026
Penulis
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BAB 1
TANTANGAN DATABASE DALAM
EKOSISTEM PHP MODERN

Pendahuluan

Pada bab ini, kita akan menjelajahi tantangan yang
dihadapi oleh sistem database dalam ekosistem PHP
modern. PHP, sebagai bahasa pemrograman server-side
yang sangat populer, telah mengalami evolusi signifikan
dari skrip sederhana hingga digunakan dalam sistem
enterprise yang kompleks. Pembahasan di bab ini bertujuan
untuk memberikan pemahaman mendalam mengenai
posisi strategis database dalam arsitektur aplikasi modern,
serta mengidentifikasi dua pilar utama yang menjadi fokus
pengembangan, yaitu optimalisasi performa dan keamanan
data. Selain itu, kita akan mengkaji tren ancaman siber terkini
yang mempengaruhi lapisan database, serta bagaimana
kebutuhan bisnis dan teknis saling mempengaruhi dalam
menemukan keseimbangan. Bab ini juga akan memberikan
overview metodologi optimalisasi, baik dengan pendekatan
reaktif maupun proaktif. Akhirnya, kita akan membahas
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studi kasus mengenai penggunaan PDO vs Native dalam
konteks PHP.

Evolusi Aplikasi Web PHP: Dari Script
Sederhana ke Sistem Enterprise

Dalam dekade terakhir, PHP telah berevolusi dari
bahasa skrip sederhana menjadi platform yang kuat untuk
pembangunan aplikasi web. Awalnya, PHP digunakan
untuk membuat halaman web yang dinamis, namun seiring
waktu, kemampuannya berkembang sehingga mampu
mendukung aplikasi berskala besar dan kompleks (Deming
et al., 2018). Evolusi ini didorong oleh peninmetodigkatan
kebutuhan bisnis dan teknologi yang mengharuskan PHP
untuk beradaptasi agar dapat memenuhi tuntutan baru.

Adanya framework PHP seperti Laravel, Symfony, dan
Codelgniter telah mempercepat transisi ini. Framework
tersebut menyediakan struktur yang lebih baik dan
mendukung praktik pengembangan yang lebih terorganisir,
sehingga memudahkan pengembang untuk membangun
aplikasi yang scalable dan maintainable. Dalam konteks
ini, database menjadi komponen yang krusial karena
berfungsi sebagai penyimpan data yang harus diakses dan
dimanipulasi dengan efisien.

Penggunaan database dalam aplikasi PHP semakin
kompleks dengan bertambahnya kebutuhan akan analisis
data dan integrasi dengan sistem lain. Hal ini menuntut
penggunaan teknik optimisasi dan keamanan yang lebih
canggih. Tabel 1 menunjukkan perbandingan fitur utama
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dari beberapa framework PHP yang mendukung integrasi
database.

Tabel 1. Fitur-fitur utama pada framework PHP

Framework Fitur Utama Framework PHP
Laravel ORM (Eloquent), Migration
Symfony Doctrine ORM

Codelgniter Query Builder

Evolusi ini tidak hanya meningkatkan kompleksitas
dalam pengembangan aplikasi, tetapi juga menuntut
perubahan paradigma dalam pendekatan pengelolaan
database. Pengembang harus mempertimbangkan performa
dan keamanan data secara bersamaan untuk memastikan
aplikasi dapat berjalan dengan optimal.

Posisi Strategis Database dalam Arsitektur
Aplikasi Modern

Database mengambil posisi strategis dalam arsitektur
aplikasi modern, terutama dalam konteks PHP. Aplikasi
web masa kini tidak hanya dituntut untuk dapat menyajikan
informasi secara cepat tetapi juga harus dapat mengelola
data dalam volume besar dengan tingkat keamanan yang
tinggi. Oleh karena itu, database harus dirancang dengan
mempertimbangkan aspek skalabilitas dan integrasi yang
baik.

Dalam arsitektur aplikasi modern, database berfungsi
sebagai pusat penyimpanan dan pemrosesan data. Hal ini
menjadikannya sebagai elemen yang harus dioptimalkan
agar tidak menjadi bottleneck dalam kinerja sistem. Perhatikan
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Gambar 1 yang menggambarkan posisi database dalam
arsitektur aplikasi web.

Instrumensasi Manajemen Data Pengolahan Data

Database utama
Sensor
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‘Web Server/

\ Service ﬁ
Apiikasi Mobile \A P AP / .
— - oL . Aplikasi Web
5 f= -« )
ﬁ ersen ~ED
5 essage| Broker 5

Cluster @

Aplikasi Web

pz ‘%%|

Servis Motifikasi

Gambar 1. Database dalam arsitektur aplikasi web
Sumber: https://www.perumperindo.co.id/arsitektur-aplikasi-
adalah/

Gambar 1 menunjukkan bagaimana database terhubung
dengan berbagai komponen aplikasi, termasuk server web,
layanan API, dan sistem analitik. Posisi strategis ini membuat
database menjadi target utama untuk pengoptimalan
performa dan keamanan. Pengembang perlu memastikan
bahwa akses data dilakukan dengan efisien dan aman.

Selain itu, integrasi antara PHP dan database harus
dilakukan dengan cara yang mendukung transaksi data yang
cepat dan konsisten. Penggunaan teknik caching, optimisasi
kueri, dan pengelolaan indeks adalah beberapa metode
untuk memastikan bahwa database dapat beroperasi secara
optimal dalam arsitektur aplikasi modern.
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Dua Pilar Utama: Optimalisasi Performa vs
Keamanan Data

Optimalisasi performa dan keamanan data merupakan
dua pilar utama dalam pengelolaan database PHP (Kumar
& Kumar, 2025). Keduanya sering kali berlawanan arah,
karena tindakan untuk meningkatkan performa bisa jadi
membuka celah keamanan, dan sebaliknya, tindakan
untuk meningkatkan keamanan bisa berdampak pada
penurunan performa. Optimalisasi performa bertujuan
untuk meningkatkan kecepatan akses dan manipulasi data
dalam database. Beberapa teknik yang digunakan meliputi
pengelolaan indeks yang efisien, penggunaan caching, serta
optimisasi kueri SQL. Penggunaan teknologi seperti Redis
untuk caching dapat meningkatkan performa aplikasi secara
signifikan.

Keamanan data bertujuan untuk melindungi data dari
akses yang tidak sah dan serangan siber. Implementasi
keamanan meliputi enkripsi data, kontrol akses berbasis
peran, serta penggunaan teknik sanitasi input untuk
mencegah serangan SQL injection. Tabel 2 merangkum
beberapa teknik keamanan yang umum digunakan.

Tabel 2. Teknik keamanan database.

Teknik Metode

Enkripsi AES, RSA

Sanitasi Prepared Statement
Kontrol Akses Role-Based Access Control

Pengembang harus menemukan keseimbangan antara
optimalisasi performadankeamanan datauntuk memastikan
aplikasi berjalan dengan efisien tanpa mengorbankan
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keamanan. Pendekatan yang tepat dapat meningkatkan
keandalan sistem dan memberikan pengalaman pengguna
yang lebih baik.

Tren Ancaman Siber Terkini pada Lapisan
Database

Ancaman siber terhadap database terus berkembang
seiring dengan kemajuan teknologi. Dalam konteks PHP,
database menjadi salah satu target utama bagi pelaku
kejahatan siber karena menyimpan informasi sensitif dan
penting. Oleh karena itu, penting untuk memahami tren
ancaman siber terkini dan mengimplementasikan langkah-
langkah mitigasi yang sesuai.

Beberapa ancaman siber yang umum meliputi SQL
injection, serangan DDoS (Distributed Denial of Service), serta
serangan ransomware. Menurut Kareem et al., SQL injection
adalah teknik yang digunakan untuk mengeksploitasi
celah keamanan dalam aplikasi dengan cara menyisipkan
kode SQL berbahaya ke dalam input pengguna (Kareem
et al., 2021). Serangan DDoS bertujuan untuk mengganggu
layanan dengan cara mengirimkan banyak permintaan palsu
ke server, sehingga menyebabkan overload.
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SQL Injection

Http://teachers.com? SELECT * FROM teachers
teacherld=117 or 1=1;-- WHERE teacherld=117 or 1=1;

Attacker Web API Server
Data for all teachers Return data for
is returned to the attacker all teachers

Gambar 2. Alur serangan SQL injection
Sumber: https://www.trivusi.web.id/2022/08/serangan-jaringan.
html

Ransomware, di sisi lain, adalah serangan yang
mengenkripsi data dalam database dan meminta tebusan
agar data dapat diakses kembali. Gambar 2 menunjukkan
diagram alur serangan SQL injection.

Gambar 2 mengilustrasikan bagaimana pelaku kejahatan
siber dapat memanfaatkan celah keamanan dalam aplikasi
untuk melakukan SQL injection. Penggunaan teknik sanitasi
input dan prepared statement dapat mencegah serangan
jenis ini. Selain itu, pengembang harus selalu memperbarui
sistem dan menerapkan patch keamanan untuk melindungi
database dari ancaman yang terus berkembang.

Kebutuhan Bisnis vs Teknis: Menemukan
Keseimbangan

Dalam pengembangan aplikasi PHP, kebutuhan bisnis
dan teknis sering kali saling bertentangan (Avvaru & Jain,
2025). Kebutuhan bisnis mengharuskan aplikasi untuk
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memiliki fitur yang kaya dan dapat berubah dengan cepat
sesuai dengan permintaan pasar. Kebutuhan teknis menuntut
aplikasi untuk dirancang dengan mempertimbangkan
aspek performa, keamanan, dan skalabilitas. Menemukan
keseimbangan antara kebutuhan bisnis dan teknis adalah
tantangan yang dihadapi oleh pengembang. Kebutuhan
bisnis dapat mendorong pengembang untuk menambahkan
fitur baru dengan cepat, namun hal ini bisa berdampak pada
peningkatan kompleksitas sistem. Fokus yang berlebihan
pada aspek teknis dapat menghambat inovasi dan respon
cepat terhadap perubahan pasar.

Pendekatan yang tepat adalah dengan menerapkan
metodologi pengembangan yang agile, yang memungkinkan
pengembang untuk mengadaptasi perubahan dengan cepat
tanpa mengorbankan kualitas teknis. Tabel 3 menunjukkan
perbandingan beberapa metodologi pengembangan yang
umum digunakan.

Tabel 3. Beberapa metodologi pengembangan sistem

Metode Karakteristik

Agile Iteratif, Adaptif
Waterfall Linear, Kaku
DevOps Integratif, Kolaboratif

Dengan memahami kebutuhan bisnis dan teknis secara
menyeluruh, pengembang dapat merancang aplikasi yang
tidak hanya memenuhi permintaan pasar tetapi juga terja-
min dari segi performa dan keamanan.
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Overview Metodologi Optimalisasi: Reactive vs
Proactive Approach

Optimalisasi database dapat dilakukan dengan dua
pendekatan utama, yaitu reaktif dan proaktif. Pendekatan
reaktif melibatkan tindakan yang diambil setelah masalah
performa atau keamanan teridentifikasi. Sementara itu,
pendekatan proaktif berfokus pada pencegahan masalah
sebelum terjadi dengan cara menerapkan langkah-langkah
optimisasi dan keamanan sejak awal pengembangan.
Pendekatan reaktif sering kali dilakukan dengan cara
mengidentifikasi dan memperbaiki masalah setelah
aplikasi berjalan. Penggunaan alat monitoring seperti New
Relic atau Datadog dapat membantu pengembang untuk
mengidentifikasi bottleneck dan memperbaiki masalah
performa secara cepat (Chava, 2024).

Pendekatan proaktif, di sisi lain, melibatkan perencanaan
dan implementasi strategi optimisasi dan keamanan sejak
tahap awal pengembangan. Penggunaan desain database
yang efisien, implementasi indeks, dan teknik caching adalah
beberapa contoh langkah proaktif yang dapat diambil. Tabel
4 merangkum perbedaan utama antara pendekatan reaktif

dan proaktif.
Tabel 4. Perbandingan pendekatan optimalisasi
Pendekatan Karakteristik
Reaktif Responsif, Penanggulangan
Proaktif Preventif, Perencanaan

Pengembang harus memilih pendekatan yang sesuai
dengan kebutuhan dan kondisi aplikasi untuk memastikan
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database dapat beroperasi secara optimal dalam ekosistem
PHP modern.

Pengantar Studi Kasus PDO vs Native: Sebuah
Perbandingan Ilmiah

Dalam konteks PHP, penggunaan PDO (PHP Data
Objects) dan metode native dalam mengakses database
adalah topik yang sering diperbincangkan. PDO adalah
ekstensi PHP yang menyediakan antarmuka konsisten
untuk mengakses database, sedangkan metode native biasa-
nya melibatkan fungsi-fungsi spesifik untuk setiap jenis
database, seperti ‘mysqli’ untuk MySQL (Mondin & Cortesi,
2018a).

PDO menawarkan keunggulan dalam hal fleksibilitas
dan keamanan karena mendukung prepared statement yang
dapat mencegah SQL injection. Di sisi lain, metode native
sering kali menawarkan performa yang lebih baik dalam
kasus tertentu karena lebih dekat dengan implementasi
database yang spesifik. Tabel 5 menunjukkan perbandingan
fitur antara PDO dan metode native.

Tabel 5. Karakteristik antara PDO dengan Native

Framework |Karakteristik
PDO Prepared Statement, Abstraksi
Native Spesifik, Performa

Studi kasus ini akan mengkaji kelebihan dan kekurangan
masing-masing pendekatan, serta memberikan rekomendasi
penggunaan yang sesuai dengan kebutuhan aplikasi.
Pengembang harus mempertimbangkan aspek fleksibilitas,
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keamanan, dan performa dalam memilih metode yang tepat
untuk mengakses database dalam aplikasi PHP.
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BAB 2
ARSITEKTUR DATABASE PHP

Pendahuluan

Pada bab ini, kita akan menjelajahi arsitektur database
dalam konteks pemrograman PHP, dengan fokus pada
lapisan-lapisan penting yang mendukung interaksi
antara aplikasi dan sistem manajemen basis data (DBMS).
Pemahaman mendalam mengenai arsitektur ini sangat
penting bagi pembaca, karena akan memberikan wawasan
tentang bagaimana aplikasi web berinteraksi dengan data
secara efisien dan aman. Pembahasan di bab ini bertujuan
untuk untuk mengembangkan kemampuan analitis dalam
merancang dan mengimplementasikan solusi database yang
efektif menggunakan PHP.

Arsitektur Multi-Layer: Aplikasi — Driver —
DBMS — Storage

Arsitektur multi-layer adalah pendekatan yang umum
digunakan dalam sistem database modern, di mana setiap
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lapisan memiliki peran spesifik dalam proses pengelolaan
data (Miiller et al.,, 2020). Pada tingkat pertama, aplikasi
berfungsi sebagai antarmuka pengguna yang mengirimkan
permintaan ke sistem. Lapisan berikutnya adalah driver,
yang menjembatani komunikasi antara aplikasi dan DBMS.
DBMS bertanggung jawab untuk mengeksekusi perintah
SQL dan mengelola data. Lapisan terakhir adalah storage,
tempat data secara fisik disimpan.

Setiap lapisan dalam arsitektur ini memainkan peran
penting dalam memastikan data diproses dengan efisien
dan aman. Misalnya, lapisan aplikasi bertanggung jawab
untuk membentuk permintaan SQL yang valid, sementara
lapisan driver mengelola koneksi dan pertukaran data antara
aplikasi dan DBMS. DBMS melakukan validasi, eksekusi,
dan pengoptimalan query, sebelum akhirnya menyimpan
hasil ke storage.

Penggunaan arsitektur multi-layer memungkinkan
pemisahan tanggung jawab, yang dapat meningkatkan
skalabilitas dan pemeliharaan sistem. Dengan memahami
cara kerja setiap lapisan, pembaca dapat merancang sistem
yang lebih tangguh dan responsif terhadap perubahan
kebutuhan bisnis.

Sebagai contoh, dalam aplikasi e-commerce, arsitektur
multi-layer memungkinkan pemrosesan transaksi secara
real-time. Aplikasi mengirimkan permintaan transaksi ke
lapisan driver, yang kemudian diteruskan ke DBMS untuk
eksekusi dan validasi sebelum data disimpan secara aman
di storage.
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Visualisasi arsitektur ini dapat digambarkan dalam
bentuk diagram alir yang menunjukkan interaksi antar
lapisan, mulai dari aplikasi hingga storage. Diagram ini
membantu anda memahami alur data dalam sistem.

PHP Data Objects (PDO): Abstraction Layer
sebagai Jembatan Universal

PHP Data Objects (PDO) adalah sebuah abstraction
layer yang menyediakan antarmuka seragam untuk
berkomunikasi dengan berbagai jenis DBMS (Sendiang,
Mellolo, et al., 2016). PDO memungkinkan pengembang
untuk menulis kode yang bersifat umum tanpa terikat pada
satu jenis DBMS tertentu, seperti MySQL atau PostgreSQL.

Salah satu keuntungan wutama dari PDO adalah
kemampuannya untuk mengabstraksi detail spesifik dari
tiap DBMS, sehingga pengembang dapat lebih fokus pada
logika bisnis aplikasi daripada harus memikirkan perbedaan
antar DBMS. Ini memungkinkan transisi yang lebih mudah
jika suatu saat aplikasi perlu beralih ke DBMS lain (Popel,
2007).

PDO juga menyediakan fitur keamanan yang penting,
seperti parameterized queries yang membantu men-
cegah serangan SQL injection. Dengan menggunakan
parameterized queries, variabel yang dimasukkan ke dalam
pernyataan SQL akan di-escape, sehingga mengurangi risiko
keamanan.

Contoh penggunaan PDO dalam PHP adalah sebagai
berikut:
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php
try {
Spdo = new
PDO ('mysgl:host=localhost;dbname=test',
'username', 'password');
Sstatement = S$pdo->prepare ('SELECT * FROM
users WHERE email = :email');
Sstatement->execute (['email' => Semaill);
Sresult = Sstatement->fetchAll () ;
} catch (PDOException $e) {
echo 'Connection failed: '.
Se->getMessage () ;
}

Pada contoh di atas, PDO digunakan untuk
menghubungkan ke database MySQL dan mengeksekusi
query dengan parameter. Ini menunjukkan bagaimana PDO
dapat diterapkan untuk membangun aplikasi database yang
aman dan dapat diandalkan.

Native Database Connection: Pendekatan
Langsung dan Spesifik

Pendekatan native database connection mengacu pada
penggunaan fungsi atau ekstensi PHP yang spesifik untuk
berkomunikasi dengan DBMS tertentu. Misalnya, fungsi
‘mysqgli’dalamPHPdigunakanuntukberinteraksilangsung
dengan database MySQL. Pendekatan ini memungkinkan
pengembang untuk memanfaatkan fitur spesifik dari DBMS
yang tidak selalu tersedia melalui abstraction layer seperti
PDO.
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Meskipun memberikan fleksibilitas dan kontrol yang
lebih besar terhadap fitur spesifik DBMS, pendekatan
ini juga memiliki kelemahan. Kode yang ditulis dengan
native connection umumnya lebih sulit untuk dipindahkan
ke DBMS lain, karena ketergantungan pada fungsi atau
ekstensi spesifik. Oleh karena itu, pengembang harus
mempertimbangkan kebutuhan dan tujuan jangka panjang
aplikasi saat memilih pendekatan ini.

Contoh penggunaan native connection dengan mysqgli’

adalah sebagai berikut:
php
Smysgli = new mysqgli('localhost', 'username',

'password', 'test');

if ($mysgli->connect error) {
die('Connect Error (' . S$mysqgli-

>connecterrno . ') ' . Smysqgli->connecterror);

}

Sresult = Smysqgli->query ('SELECT * FROM

users');

while (Srow = Sresult->fetch assoc()) {
echo Srow['email'];

}

Smysgli->close();

Dalam contoh di atas, ‘mysgli’ digunakan untuk
menghubungkan dan berinteraksi dengan database MySQL
secara langsung. Ini menunjukkan cara penggunaan fungsi
native untuk operasi database.
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Mekanisme Koneksi: Persistent vs Non-Persistent
Connection

Koneksi database dalam PHP dapat dibagi menjadi dua
jenis utama: persistent dan non-persistent connection. Persistent
connection memungkinkan koneksi ke database tetap terbuka
antara permintaan HTTP, yang dapat meningkatkan kinerja
aplikasi dengan mengurangi waktu yang diperlukan untuk
membuka koneksi baru setiap kali permintaan dilakukan.

Namun, persistent connection juga memiliki potensi
masalah, seperti penggunaan sumber daya yang berlebihan
jika tidak dikelola dengan baik (Gupta, 2025). Oleh karena
itu, penting bagi pengembang untuk mempertimbangkan
beban sistem dan kebutuhan aplikasi sebelum memutuskan
untuk menggunakan persistent connection.

Sebaliknya, non-persistent connection membuka dan
menutup koneksi setiap kali permintaan dilakukan.
Pendekatan ini lebih mudah dikelola dan lebih aman dalam
lingkungan dengan banyak pengguna, karena tidak ada
koneksi yang tetap terbuka setelah permintaan selesai.

Contoh mekanisme koneksi dapat dilihat dalam
konfigurasi database, di mana pengembang dapat mengatur
jenis koneksi yang akan digunakan berdasarkan kebutuhan
aplikasi. Tabel berikut dapat membantu menggambarkan
perbedaan antara persistent dan non-persistent connection:
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Tabel 6. Kelebihan dan kekurangan koneksi persistent dan non

persistent
Jenis Koneksi Keuntungan Kerugian
Persistent Connection |Kinerja lebih baik |Penggunaan sumber
daya tinggi
Non-Persistent Penggunaan Kinerja lebih rendah
Connection sumber daya lebih
efisien

Dengan memahami mekanisme koneksi ini, anda dapat
mengambil keputusan yang tepat dalam merancang sistem
database yang efisien dan responsif.

Query Processing Pipeline: Dari SQL String ke
Hasil Eksekusi

Proses query dalam sistem database melibatkan
serangkaian langkah yang dimulai dari pembentukan
perintah SQL hingga eksekusi dan pengambilan hasil.
Pipeline pemrosesan query ini mencakup beberapa tahap
penting, seperti parsing, optimasi, dan eksekusi.

Tahap pertama adalah parsing, di mana perintah SQL
diperiksa sintaksnya untuk memastikan validitas. Setelah
parsing, tahap optimasi dilakukan untuk meningkatkan
efisiensi eksekusi query dengan memilih rencana eksekusi
terbaik berdasarkan statistik dan indeks yang tersedia.

Tahap akhir adalah eksekusi, di mana DBMS
mengeksekusi perintah SQL dan mengembalikan hasilnya
ke aplikasi. Proses ini melibatkan akses ke storage untuk
membaca dan menulis data.
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Sebagai contoh, ketika aplikasi mengirimkan query
untuk mengambil data pengguna dari tabel, DBMS akan
memproses query melalui pipeline ini untuk memastikan
eksekusi yang efisien dan akurat.

Untuk membantu visualisasi, diagram alir dapat
digunakan untuk menggambarkan tahapan dalam pipeline
pemrosesan query, dari parsing hingga eksekusi dan
pengambilan hasil.

Memory Management pada Eksekusi Query

Manajemen memori adalah aspek penting dalam
eksekusi query database, karena mempengaruhi kinerja dan
efisiensi sistem. Dalam PHP, pengelolaan memori dilakukan
dengan mempertimbangkan penggunaan sumber daya
selama eksekusi query, termasuk alokasi dan de-alokasi
memori.

PHP menyediakan mekanisme untuk mengelola
penggunaan memori, seperti pengaturan batas memori dan
fungsi untuk membersihkan buffer setelah guery selesai
dieksekusi. Ini penting untuk mencegah penggunaan
memori berlebihan yang dapat mengganggu kinerja aplikasi.

Sebagai contoh, ketika aplikasi menjalankan query besar
yang menghasilkan sejumlah besar data, pengembang dapat
menggunakan fungsi “unset () untuk membebaskan
memori setelah data tidak lagi diperlukan. Tabel 7
menggambarkan beberapa teknik manajemen memori
dalam eksekusi query.
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Tabel 7. Teknik manajemen memori dalam eksekusi kueri

Teknik Manajemen Memori |Deskripsi

Pengaturan Batas Memori Menentukan batas penggunaan
memori

Pembersihan Buffer Menghapus data setelah
eksekusi selesai

Penggunaan “unset () ° Membebaskan memori dari
variabel yang tidak digunakan

Dengan memahami manajemen memori, anda dapat
mengoptimalkan penggunaan sumber daya dalam aplikasi
database mereka.

Error Handling Architecture: Exception vs Error-
based Approach

Penanganan  kesalahan adalah aspek penting
dalam pengembangan aplikasi database, karena dapat
mempengaruhi stabilitas dan keamanan sistem. Dalam
PHP, terdapat dua pendekatan utama untuk penanganan
kesalahan: berbasis exception dan berbasis error (De Groot,
2021).

Pendekatan berbasis exception menggunakan objek
exception untuk menangkap dan mengelola kesalahan,
memungkinkan pengembang untuk memisahkan logika
penanganan kesalahan dari alur normal aplikasi. Ini
memberikan kontrol yang lebih baik terhadap alur eksekusi
dan memungkinkan penanganan kesalahan yang lebih
terstruktur.

Sebaliknya, pendekatan berbasis error menggunakan
fungsi atau pernyataan untuk menangani kesalahan secara
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langsung. Meskipun lebih sederhana, pendekatan ini dapat
membuat kode lebih sulit dibaca dan dipelihara, terutama
dalam aplikasi kompleks.

Contoh penanganan kesalahan menggunakan exception
dalam PHP adalah sebagai berikut:

php
try {
Spdo = new
PDO ('mysgl:host=1localhost;dbname=test’',
'username', 'password');
// Eksekusi query di sini
} catch (PDOException $e) {
echo 'Error: ' . Se->getMessage () ;

Pada contoh di atas, exception digunakan untuk
menangkap kesalahan koneksi database, memungkinkan
penanganan yang lebih terstruktur dan efektif.

Transaction Management: ACID Compliance
dalam PHP

Manajemen transaksi adalah aspek penting dalam
sistem database, yang memastikan integritas data selama
operasi (Lingala, 2023). Prinsip ACID (Atomicity, Consistency,
Isolation, Durability) adalah standar yang digunakan untuk
memastikan transaksi dilakukan dengan tepat.

Dalam PHP, manajemen transaksi dapat dilakukan
dengan menggunakan perintah SQL seperti 'BEGIN,
'COMMIT', dan 'ROLLBACK, yang memungkinkan
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pengembang untuk mengontrol alur transaksi dan
memastikan kepatuhan terhadap prinsip ACID.

Sebagai contoh, ketika aplikasi melakukan pembaruan
data, pengembang dapat menggunakan transaksi untuk
memastikan bahwa pembaruan dilakukan secara atomik dan
konsisten. Jika terjadi kesalahan, transaksi dapat dibatalkan
untuk mengembalikan sistem ke keadaan semula.

Contoh manajemen transaksi dalam PHP adalah sebagai
berikut:

php
try {
Spdo->beginTransaction () ;
// Eksekusi perintah SQL di sini
Spdo->commit () ;
} catch (Exception S$e) {
Spdo->rollback () ;
echo 'Transaction failed: '
Se->getMessage () ;
}

Dalam contoh di atas, transaksi dimulai dengan
‘beginTransaction (), danjika semua perintah berhasil,
transaksi diselesaikan dengan ‘commit () . Jika terjadi
kesalahan, transaksi dibatalkan dengan "rollback () .

Connection Pooling: Konsep dan Implementasi

Connection pooling adalah teknik yang digunakan untuk
mengelola dan mengoptimalkan penggunaan koneksi
database dalam aplikasi dengan banyak pengguna (Gupta,
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2025). Dengan connection pooling, koneksi dibuat dan
disimpan dalam pool, sehingga dapat digunakan kembali
oleh permintaan lain, mengurangi waktu yang diperlukan
untuk membuka koneksi baru.

Connection Pooled
Connections

Client \
-O0— N
=l O — .
AT PostgreSQL
Client / Pooler Server

Client

Gambar 3. Konsep Connection pooling pada database PostgreSQL
Sumber: https://dzone.com/articles/database-connection-pooling-
with-pgbouncer

Implementasi connection pooling dapat meningkatkan
kinerja aplikasi dengan mengurangi overhead koneksi dan
meningkatkan efisiensi penggunaan sumber daya. Namun,
pengelolaan pool yang baik diperlukan untuk mencegah
penggunaan sumber daya berlebihan dan memastikan
stabilitas sistem.

Sebagai contoh, dalam aplikasi yang melayani
banyak pengguna secara bersamaan, connection pooling
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memungkinkan penggunaan koneksi yang lebih efisien dan
responsif, meningkatkan pengalaman pengguna.

Visualisasi konsep connection pooling, sebagaimana
terlihat pada Gambar 3, dapat digambarkan dengan diagram
yang menunjukkan bagaimana koneksi dikelola dalam pool
dan digunakan kembali oleh permintaan aplikasi.
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BAB 3
PRINSIP DASAR OPTIMALISASI
DATABASE

Pendahuluan

Optimalisasi database merupakan salah satu aspek
kritis dalam pengelolaan sistem informasi modern. Dengan
pertumbuhan data yang eksponensial, kemampuan untuk
mengelola dan mengakses informasi secara efisien menjadi
semakin penting. Bab ini bertujuan untuk memberikan
pemahaman yang komprehensif mengenai prinsip
dasar optimalisasi database. Pembaca diharapkan dapat
memahami filosofi di balik optimalisasi, metrik kinerja yang
relevan, teknik benchmarking, dan berbagai strategi untuk
meningkatkan performa database.

Philosophy of Optimization: Mengapa dan Kapan
Melakukan Optimalisasi

Optimalisasi database adalah proses sistematis untuk
meningkatkan efisiensi dan kinerja sistem database. Tujuan
utama dari optimalisasi adalah untuk memastikan bahwa
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akses data dilakukan dengan cepat dan penggunaan
sumber daya sistem seminimal mungkin. Optimalisasi
sering kali diperlukan ketika sistem database menghadapi
masalah performa, seperti waktu respons yang lambat atau
penggunaan sumber daya yang berlebihan.

Database yang tidak dioptimalkan dapat menyebabkan
berbagai masalah, termasuk penurunan kecepatan akses
data, peningkatan biaya operasional, dan pengalaman
pengguna yang buruk. Dalam konteks bisnis, performa
database yang buruk dapat berpengaruh langsung terhadap
produktivitas dan keuntungan perusahaan.

Optimalisasi sebaiknya dilakukan secara proaktif dan
reaktif. Secara proaktif, optimalisasi dilakukan selama fase
perancangan dan implementasi sistem untuk mencegah
potensi masalah di masa depan. Secara reaktif, optimalisasi
dilakukan ketika masalah kinerja terdeteksi melalui alat
monitoring atau umpan balik pengguna.

Strategi optimalisasi dapat melibatkan berbagai teknik,
termasuk pengaturan konfigurasi database, peningkatan
desain skema, dan penggunaan teknologi terbaru. Sebagai
contoh, pemanfaatan teknologi indeks yang tepat dapat
mengurangi waktu pencarian data secara signifikan.

Performance Metrics yang Relevan: Latency,
Throughput, Resource Usage

Untuk melakukan optimalisasi dengan efektif, penting
untuk memahami metrik kinerja yang relevan. Metrik
kinerja yang umum digunakan dalam konteks database
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meliputi laten (latency), throughput, dan penggunaan sumber
daya (resource usage) (Dewi et al., 2025).

Latency mengacu pada waktu yang dibutuhkan untuk
menyelesaikan satu operasi atau transaksi. Dalam konteks
database, latency yang rendah berarti akses data dilakukan
dengan cepat. Latency dapat dipengaruhi oleh berbagai
faktor, termasuk kecepatan jaringan dan efisiensi query.

Throughput adalah jumlah transaksi atau operasi yang
dapat diselesaikan dalam satu satuan waktu. Tingkat
throughput yang tinggi menunjukkan bahwa sistem database
mampu menangani beban kerja yang besar dengan efisien.

Penggunaan sumber daya mencakup konsumsi CPU,
memori, dan I/O disk. Optimalisasi bertujuan untuk
meminimalkan penggunaan sumber daya ini sambil
memaksimalkan kinerja sistem. Pengelolaan sumber
daya yang baik dapat mengurangi biaya operasional dan
meningkatkan stabilitas sistem.

Metodologi Benchmarking yang Valid:
Mengukur dengan Presisi

Benchmarking adalah proses pengukuran performa sistem
database untuk mengevaluasi sejauh mana optimalisasi
diperlukan. Pendekatan benchmarking digunakan sebagai
sarana evaluasi teknis untuk memahami karakteristik
performa database dalam berbagai kondisi penggunaan..

Teknik benchmarking melibatkan pengujian sistem
dengan berbagai beban kerja untuk mengidentifikasi batas
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performa. Pengujian ini dapat dilakukan menggunakan alat
simulasi beban atau analisis terhadap data historis.

Pengukuran presisi meliputi pengumpulan data kinerja
yang detail dan akurat. Alat monitoring yang tepat dapat
membantu dalam mengidentifikasi pola penggunaan
dan masalah performa yang mungkin tidak terlihat pada
pengujian sederhana.

Beberapa alat yang umum digunakan untuk
benchmarking database termasuk Apache JMeter,
HammerDB, dan sysbench. Alat-alat ini memungkinkan
pengujian beban dengan berbagai skenario dan memberikan
hasil yang dapat dianalisis untuk optimalisasi.

Tool Monitoring dan Profiling: Xdebug, Blackfire,
DBMS Native Tools

Untuk melakukan optimalisasi, penting untuk memiliki
alat monitoring dan profiling yang efektif. Alat-alat ini
membantu dalam mengidentifikasi masalah performa dan
memberikan wawasan tentang bagaimana sistem database
beroperasi.

Xdebug

Xdebug adalah alat debugging dan profiling yang populer
untuk PHP. Dalam konteksdatabase, Xdebug dapatdigunakan
untuk menganalisis performa query dan mengidentifikasi
masalah dalam kode aplikasi yang berinteraksi dengan
database.
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Blackfire

Blackfire adalah alat profiling yang memungkinkan
analisis mendalam terhadap aplikasi PHP. Blackfire dapat
membantu mengidentifikasi masalah performa dengan
memberikan visualisasi yang jelas tentang penggunaan
sumber daya dan waktu eksekusi.

DBMS Native Tools

Sebagian besar Sistem Manajemen Basis Data (DBMS)
menyediakan alat native untuk monitoring dan profiling.
Contoh alat native termasuk Performance Monitor di SQL
Server dan AWR diOracle Database. Alat-alatini memberikan
metrik kinerja yang terperinci dan memungkinkan analisis
mendalam.

Tabel 8. Perbandingan tool monitoring dan profiling

Aspek ; .
Xﬂhng 0 blackfire
Fungsi - Debugging - Continuous - Backup/
utama (breakpoints, profiling restore
stack traces) - Performance database
- Profiling monitoring - User
execution time |- Comparison management
- Code coverage profiling - Query
analysis - Business metrics execution
- Tracing correlation - Database
function calls monitoring
- Import/export
data
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Kelebihan |- Deep - Safe untuk - Langsung
debugging production dari vendor
capabilities - Insight bisnis + DBMS

- Integrasi IDE teknis - Reliable
luas - Collaboration untuk tugas
- Feature features administratif
lengkap untuk - Scriptable
developer untuk
automation

Kekurangan |- Tidak untuk - Berbayar untuk |- Tidak untuk
production fitur enterprise debugging

- Overhead - Learning curve kode aplikasi
tinggi untuk non- - Interface

- Hanya untuk developer teknis (CLI)
PHP - DBMS-

specific syntax
Instalasi Ya, ekstensi PHP |Ya, agen & akun Tidak, biasanya
sudah tersedia
di sistem DBMS
Penggunaan | Debugging bug  |Optimasi performa |Eksekusi

ideal logika & error aplikasi skala besar | query cepat,
PHP administrasi
database, dan
pengujian
langsung

Bottleneck Analysis: Identifikasi Titik Kritis
Performa

Bottleneck adalah titik dalam sistem yang menghambat
kinerja keseluruhan. Analisis bottleneck bertujuan untuk
mengidentifikasi dan mengatasi titik-titik kritis ini untuk
meningkatkan performa sistem database.

Identifikasi Bottleneck
Identifikasi bottleneck dilakukan dengan memonitor
metrik kinerja dan melakukan analisis terhadap hasil
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benchmarking. Bottleneck dapat terjadi pada berbagai level,
termasuk level sistem operasi, jaringan, atau konfigurasi
database.

Teknik Analisis Bottleneck

Teknik analisis bottleneck melibatkan penggunaan alat
monitoring dan profiling untuk mengidentifikasi masalah
spesifik. Analisis dapat mencakup pemeriksaan penggunaan
CPU, memori, dan I/O disk untuk menentukan sumber
masalah.

Contoh Kasus

Sebagai contoh, jika analisis bottleneck menunjukkan
bahwa penggunaan CPU terlalu tinggi, maka optimalisasi
dapat dilakukan dengan mengoptimalkan query atau
meningkatkan kapasitas hardware.

Caching Strategies: Application-level vs
Database-level Caching

Caching adalah teknik untuk meningkatkan kecepatan
akses data dengan menyimpan data sementara di lokasi
yang lebih cepat diakses. Strategi caching dapat diterapkan
pada level aplikasi maupun level database.

Application-level Caching

Application-level caching melibatkan penyimpanan data
sementara di aplikasi sebelum mengakses database. Teknik
ini dapat mengurangi jumlah query yang perlu dieksekusi
dan meningkatkan kecepatan respons.
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php
// Contoh kode PHP untuk application-level
caching menggunakan APCu
ScacheKey = 'user data';
SuserData = apcu_ fetch ($cacheKey) ;
if (SuserData === false) {
// Query ke database Jjika data tidak ada
di cache
SuserData = $db->query ("SELECT * FROM
users WHERE id = 1")->fetch assoc();
apcu_store ($cacheKey, SuserData, 3600); //
Simpan data ke cache selama 1 jam
}

// Gunakan SuserData untuk operasi selanjutnya

Database-level Caching

Database-level ~ caching  melibatkan  penggunaan
mekanisme caching yang disediakan oleh DBMS, seperti
query caching. Teknik ini memungkinkan penyimpanan hasil
query untuk mempercepat akses data yang sering diminta.

Perbandingan dan Analisis

Pemilihan antara application-level dan database-level
caching tergantung pada kebutuhan spesifik dan karakteristik
sistem. Sementara application-level caching memberikan
kontrol lebih besar kepada pengembang aplikasi, database-
level caching dapat mengurangi beban pada server aplikasi.
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Indexing Strategies: B-Tree, Hash, Full-text, dan
Composite Index

Indeks adalah struktur data yang digunakan untuk
mempercepat pencarian data dalam database. Strategi indeks
yang tepat dapat secara signifikan meningkatkan kecepatan
akses data.

B-Tree Index

B-Tree adalah jenis indeks yang umum digunakan
dalam DBMS. B-Tree menawarkan kinerja yang baik untuk
pencarian, penyisipan, dan penghapusan data. Struktur
B-Tree memungkinkan akses data yang cepat dan efisien.

Hash Index

Hash index adalah indeks yang menggunakan fungsi hash
untuk mempercepat pencarian data. Indeks ini cocok untuk
pencarian data yang sangat spesifik dan dapat memberikan
waktu akses yang sangat cepat.

Full-text Index

Full-text index digunakan untuk pencarian teks dalam
database. Indeks ini memungkinkan pencarian kata kunci
dalam teks dan cocok untuk aplikasi pencarian teks seperti
mesin pencari.

Composite Index

Composite index adalah indeks yang terdiri dari beberapa
kolom. Indeks ini berguna ketika pencarian dilakukan
berdasarkan kombinasi beberapa kolom. Penggunaan
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composite index dapat mengurangi waktu pencarian secara
signifikan.

Contoh Implementasi

sqgl

-- Membuat B-Tree index pada kolom 'nama'
CREATE INDEX nama index ON pengguna (nama);
-- Membuat composite index pada kolom 'nama'
dan 'usia'

CREATE INDEX namausiaindex ON pengguna (nama,

usia);

Query Optimization Techniques: Execution Plan
Analysis

Optimisasi query adalah proses untuk meningkatkan
efisiensi eksekusi query dalam database. Salah satu teknik
utama dalam optimisasi query adalah analisis rencana
eksekusi (execution plan).

Execution Plan Analysis

Execution plan adalah urutan langkah yang diambil oleh
DBMS untuk mengeksekusi query. Analisis rencana eksekusi
melibatkan pemeriksaan langkah-langkah ini untuk
mengidentifikasi ketidakefisienan.

Teknik Optimisasi Query

Teknik optimisasi query meliputi penggunaan indeks
yang tepat, penulisan query yang efisien, dan pengaturan
parameter DBMS. Optimalisasi dapat dilakukan dengan
mengubah struktur query atau memanfaatkan fitur DBMS.
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Contoh Penggunaan

Sebagai contoh, penggunaan JOIN yang tidak perlu
dalam guery dapat memperlambat performa. Optimalisasi
dapat dilakukan dengan menyederhanakan query atau
menambahkan indeks.

sgl

-— Query sebelum optimisasi

SELECT * FROM orders JOIN customers ON orders.
customer id = customers.id;

—-— Query setelah optimisasi dengan indeks
SELECT * FROM orders WHERE customer id IN
(SELECT id FROM customers WHERE status =

"active’);

Connection Management Optimization

Manajemen koneksi adalah aspek penting dalam
optimalisasi database, terutama dalam aplikasi yang
menangani banyak koneksi secara bersamaan.

Teknik Optimisasi Koneksi

Teknik optimisasi koneksi meliputi penggunaan pool
koneksi, pengaturan batas waktu koneksi, dan pemanfaatan
koneksi persisten. Pool koneksi memungkinkan pengelolaan
koneksi yang efisien dengan mendaur ulang koneksi yang
sudah ada.

Pool Koneksi
Pool koneksi adalah kumpulan koneksi yang dapat
digunakan kembali oleh aplikasi. Penggunaan pool koneksi
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dapat mengurangi waktu yang dibutuhkan untuk membuka
koneksi baru dan meningkatkan efisiensi sistem.

Contoh Implementasi
php
// Contoh penggunaan pool koneksi dengan PDO
Sdsn = 'mysgl:host=localhost;dbname=testdb’;
Soptions = [

PDO: :ATTR PERSISTENT => true, //
Menggunakan koneksi persisten
1:
try {

Sdbh = new PDO($dsn, S$Susername, S$Spassword,
Soptions) ;

// Lakukan operasi database
} catch (PDOException S$e) {
echo ’'Connection failed: '
Se->getMessage () ;
}
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BAB 4
ANALISIS KOMPARATIF:
PDO VS NATIVE CONNECTION

Pendahuluan

Pada bab ini, kita akan membahas secara mendalam
mengenai perbandingan antara PDO (PHP Data Objects)
dan Native Connection dalam konteks pengembangan
aplikasi berbasis web. Pembahasan di bab ini bertujuan
untuk memberikan pemahaman kepada pembaca mengenai
kelebihan dan kekurangan masing-masing pendekatan,
serta bagaimana memilih di antara keduanya berdasarkan
kebutuhan spesifik dari suatu proyek. Analisis komparatif
ini akan dilakukan melalui berbagai aspek yang meliputi
performa, konsumsi sumber daya, dan kemampuan
menangani koneksi secara bersamaan.

Desain Eksperimen: Lingkungan Terkontrol dan
Variabel Terukur

Dalam melakukan analisis komparatif ini, penting
untuk menetapkan sebuah Pendekatan Evaluasi Teknis yang
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konsisten dan terkontrol. Lingkungan eksperimen haruslah
terstandarisasi, sehingga hasil pengujian dapat diulang dan
dibandingkan secara objektif.

Lingkungan pengujian terdiri dari server yang
menjalankan sistem operasi Ubuntu versi terbaru, dengan
spesifikasi hardware yang mencukupi untuk simulasi aplikasi
web skala menengah. Variabel terukur yang menjadi fokus
analisis meliputi waktu eksekusi query, konsumsi memori,
dan penggunaan CPU. Selain itu, evaluasi teknis ini juga
mempertimbangkan skenario multi-threading untuk menguji
kemampuan concurrency dari masing-masing metode
koneksi.

Micro-benchmark: Dataset Kecil (1K-10K records)

Pada skenario pertama, kita akan mengevaluasi performa
PDO dan Native Connection menggunakan dataset kecil yang
terdiri dari 1.000 hingga 10.000 catatan. Tujuan dari analisis
ini adalah untuk memahami bagaimana kedua metode
koneksi menangani operasi dasar pada skala data yang
terbatas. Pada umumnya, Native Connection menunjukkan
waktu eksekusi yang lebih cepat pada dataset kecil karena
overhead yang lebih rendah dibandingkan PDO.

Medium-scale: Dataset Menengah (100K records)

Untuk dataset menengah, performa PDO mulai
menunjukkan keunggulannya dalam hal manajemen
memori dan optimasi query yang lebih baik. Dengan dataset
yang lebih besar, PDO mampu memanfaatkan fitur-fitur
seperti prepared statements untuk meningkatkan efisiensi.
Evaluasi teknis ini menunjukkan bahwa PDO memiliki

40 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



waktu respons yang lebih konsisten dibandingkan Native
Connection dalam skenario skala menengah.

Macro-benchmark: Dataset Besar (1M+ records)

Dalam konteks dataset besar yang terdiri dari lebih
dari satu juta catatan, PDO menunjukkan keunggulan yang
lebih signifikan dalam hal stabilitas sistem dan pengelolaan
sumber daya. Native Connection cenderung mengalami
peningkatan waktu eksekusi dan konsumsi memori yang
lebih besar dibandingkan PDO. Hal ini disebabkan oleh
kemampuan PDO untuk melakukan optimasi yang lebih
baik dalam pengelolaan query kompleks.

Create Operations: Insert dan Bulk Insert Patterns

Dalam operasi pembuatan data, yaitu insert dan bulk
insert, PDO menawarkan kemudahan dengan prepared
statements yang dapat mengurangi risiko SQL injection dan
meningkatkan efisiensi. Native Connection, meskipun lebih
sederhana, tidak menawarkan fleksibilitas yang sama dalam
operasi bulk insert.

Read Operations: Select, Join, dan Complex Queries

Operasi pembacaan data merupakan aspek penting
dalam analisis performa. PDO menunjukkan keunggulan
dalam menangani query kompleks, terutama yang melibatkan
join dan subquery. Native Connection, sementara itu, memiliki
kelemahan dalam optimasi query yang kompleks, terutama
ketika melibatkan banyak tabel.
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Update Operations: Single vs Batch Updates

Dalam operasi pembaruan data, penggunaan PDO
sangat menguntungkan karena dapat mengelola batch
updates dengan lebih baik. Native Connection sering kali
mengalami bottleneck dalam skenario update yang kompleks
dan berulang.

Delete Operations: Strategi Penghapusan Efisien
Penghapusan data memerlukan strategi yang efisien
untuk menghindari konsumsi sumber daya yang berlebihan.
PDO, dengan fitur prepared statements, memungkinkan
penghapusan data yang lebih aman dan cepat dibandingkan
Native Connection yang lebih rentan terhadap overhead.

Resource Consumption Analysis: Memory, CPU,
dan I/O

Analisis konsumsi sumber daya mencakup penggunaan
memori, CPU, dan I/O. PDO menunjukkan efisiensi yang
lebih baik dalam pengelolaan memori dan CPU karena
arsitektur yang lebih modern dan optimal. Native Connection,
meskipun lebih cepat dalam beberapa operasi dasar,
cenderung menggunakan lebih banyak sumber daya dalam
skenario yang kompleks.

Concurrency Performance: Handling Multiple
Connections

Kemampuan menangani banyak koneksi secara
bersamaan merupakan faktor penting dalam aplikasi web
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yang skalabel. PDO menawarkan pengelolaan koneksi yang
lebih baik dengan dukungan pooling dan fitur-fitur lain yang
meningkatkan concurrency. Native Connection, meskipun
dapat diimplementasikan dengan fitur concurrency,
sering kali membutuhkan lebih banyak konfigurasi dan
penyesuaian.

MySQL/MariaDB Ecosystem

Dalam ekosistem MySQL/MariaDB, PDO menawarkan
dukungan yang luas dan fitur-fitur yang mengoptimalkan
performa query. Native Connection, meskipun kompatibel,
tidak memberikan fleksibilitas yang sama terutama dalam
hal keamanan dan optimasi.

PostgreSQL Advanced Features

PostgreSQL dikenal dengan fitur-fitur lanjutannya yang
dapat dioptimalkan dengan PDO. Penggunaan PDO pada
PostgreSQL memberikan keuntungan dalam pengelolaan
transaksi dan fitur-fitur canggih lainnya.

SQLite untuk Embedded Applications

SQLite sering digunakan dalam aplikasi embedded. Dalam
konteks ini, PDO memberikan kemudahan integrasi dan
pengelolaan database yang lebih baik dibandingkan Native
Connection, terutama dalam hal skalabilitas dan keamanan.
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Interpreting Results: Statistical Significance dan
Practical Impact

Interpretasi hasil eksperimen dilakukan dengan
mempertimbangkan signifikansi statistik dan dampak
praktis dari masing-masing metode koneksi. Analisis
statistik menunjukkan bahwa PDO, secara umum, lebih
efisien dan aman dibandingkan Native Connection(Sendiang,
Polii, et al., 2016). Praktisnya, pemilihan metode koneksi
harus mempertimbangkan kebutuhan spesifik dari aplikasi,
seperti skala data dan kompleksitas operasi.
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BAB 5
TEKNIK ADVANCED OPTIMALISASI

Pendahuluan

Pada Bab ini, kita akan membahas berbagai teknik
advanced optimalisasi yang dapat diterapkan dalam
pengembangan aplikasi berbasis PHP, khususnya dalam
konteks pengolahan database. Pembahasan di bab ini
bertujuan untuk memahami dan menerapkan teknik-teknik
optimalisasi untuk meningkatkan efisiensi dan kinerja
aplikasi. Teknik-teknik yang dibahas mencakup berbagai
aspek mulai dari pengolahan batch query hingga analisis
real-time. Dengan menguasai materi ini, diharapkan anda
mampu mengembangkan sistem yang responsif dan scalable.

Query Batching dan Bulk Operations

Query batching dan bulk operations adalah teknik yang
memungkinkan pengolahan sejumlah besar data dalam
satu operasi database. Dengan menggunakan teknik ini, kita
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dapat mengurangi overhead komunikasi antara aplikasi dan
database, sehingga meningkatkan efisiensi sistem.

Teori dan Penjelasan

Query batching melibatkan pengelompokan beberapa
operasi database menjadi satu batch yang dieksekusi
secara bersamaan. Hal ini dapat mengurangi waktu yang
diperlukan untuk setiap operasi, karena overhead koneksi
dan transaksi diminimalkan. Bulk operations, di sisi lain,
melibatkan pengolahan sejumlah besar data dalam satu
operasi, seperti memasukkan banyak baris sekaligus.

Contoh

Misalkan kita ingin memasukkan banyak data pengguna
ke dalam database. Dengan menggunakan query batching
dan bulk operations, kita dapat mengirimkan semua data
sekaligus, mengurangi jumlah transaksi yang diperlukan.

php
Susers = |

['name' => 'Alice', 'email' => 'alice@
example.com'],

["'name' => 'Bob', 'email' => 'bobUlexample.
com'],

// lebih banyak data...
1;
$Ssgl = "INSERT INTO users (name, email) VALUES
(:name, :email)";
Sstmt = Spdo->prepare ($sql) ;
foreach (Susers as S$Suser) {
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Sstmt->execute ([':name' => Suser['name'],
'remail' => Suser['email'l]);

}

Implementasi dan Keuntungan

Dengan mengirimkan banyak data sekaligus, kita
mengurangi jumlah komunikasi yang diperlukan antara
aplikasi dan database, yang dapat meningkatkan kinerja dan
efisiensi.

Prepared Statement Reuse dan Query Caching

Prepared statement reuse dan query caching adalah teknik
yang digunakan untuk meningkatkan efisiensi eksekusi
query dengan mengurangi waktu kompilasi dan eksekusi.

Teori dan Penjelasan

Prepared statement adalah fitur yang memungkinkan
kita untuk mempersiapkan query SQL sekali dan
mengeksekusinya beberapa kali dengan parameter yang
berbeda. Reuse dari prepared statement mengurangi waktu
yang dibutuhkan untuk menyiapkan gquery dan dapat
meningkatkan kinerja aplikasi.

Query caching melibatkan penyimpanan hasil query di
cache untuk mempercepat akses data yang sering diakses.

Contoh
Berikut adalah cara menggunakan prepared statement
reuse dalam PHP:
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php
$Ssgl = "SELECT * FROM users WHERE email =
email"™;
$stmt = S$pdo->prepare($Ssql) ;
Semails = ['alicelRexample.com', 'bob@example.
com'];
foreach ($Semails as S$email) {
Sstmt->execute ([':email' => Semaill]);
Sresult = Sstmt->fetchAll () ;
// proses hasil...

Implementasi dan Keuntungan

Dengan menerapkan prepared  statement  reuse,
kita mengurangi waktu eksekusi query, yang sangat
menguntungkan dalam aplikasi dengan banyak operasi
database. Query caching dapat meningkatkan kinerja dengan
menyediakan hasil yang cepat untuk guery yang sering
diakses.

Advanced Connection Pooling dengan PDO

Advanced connection pooling adalah teknik untuk
mengelola koneksi database secara efisien, mencegah
pemborosan sumber daya yang disebabkan oleh pembuatan
koneksi yang berulang.

Teori dan Penjelasan
Connection pooling melibatkan penggunaan ulang
koneksi database daripada membuat koneksi baru untuk
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setiap permintaan. PDO (PHP Data Objects) menyediakan
fitur untuk mengelola koneksi dengan efisien.

Contoh
Berikut adalah contoh penerapan connection pooling

dengan PDO:

php
function getConnectionPool () {
static $connectionPool = [];
if (empty (SconnectionPool)) {
Sdsn =
'mysqgl:host=1localhost;dbname=testdb’';
Susername = 'root';
Spassword = '';
for ($1 = 0; $1 < 5; $i++) {
SconnectionPool[] = new PDO ($dsn,

Susername, S$password) ;
}
}

return $connectionPool[array_
rand (SconnectionPool) ];

}

Implementasi dan Keuntungan

Dengan menggunakan connection pooling, aplikasi dapat
menggunakan kembali koneksi yang ada, yang mempercepat
waktu respons dan mengurangi beban pada server database.
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Asynchronous Query Processing

Asynchronous query processing adalah teknik yang
memungkinkan aplikasi untuk tetap responsif dengan
memproses query database secara asinkron.

Teori dan Penjelasan

Dalam pemrosesan query secara asinkron, aplikasi dapat
mengirimkan permintaan ke database dan melanjutkan
eksekusi kode lainnya sambil menunggu hasil guery. Teknik
ini sangat berguna dalam aplikasi yang memerlukan
interaksi cepat dan responsif.

Contoh
Berikut adalah contoh penggunaan pemrosesan guery
secara asinkron:

php
Spdo->query ("SELECT * FROM users") -
>async (function (Sresult) {
// proses hasil secara asinkron
foreach (Sresult as S$row) {
echo Srow]['name'] . "

Implementasi dan Keuntungan

Dengan menggunakan pemrosesan query secara
asinkron, kita dapat membuat aplikasi yang lebih responsif
dan meminimalkan waktu tunggu untuk pengguna.
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Database Sharding Strategies dalam PHP

Database sharding adalah teknik untuk membagi data
ke dalam beberapa server atau node untuk meningkatkan
skalabilitas dan kecepatan akses.

Teori dan Penjelasan

Sharding melibatkan pembagian tabel database menjadi
beberapa bagian yang lebih kecil, yang disebut shard. Setiap
shard disimpan pada server yang berbeda, memungkinkan
distribusi beban dan peningkatan kapasitas.

Contoh
Misalkan kita memiliki tabel pengguna yang sangatbesar.
Kita dapat membagi tabel ini berdasarkan ID pengguna:

php
function getShard (SuserId) {
return SuserId % 3; // misal, 3 shard
}
Sshard = getShard(SuserId);
Spdo = new PDO (“mysgl:host=server{$shard}
;dbname=shard{$shard}”, Susername, S$password):;

Implementasi dan Keuntungan

Dengan menerapkan strategi sharding, kita dapat
meningkatkan skalabilitas dan mengurangi waktu akses
data, yang sangat penting dalam sistem dengan jumlah
pengguna yang besar.
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Read/Write Splitting Architecture

Read/Write splitting adalah teknik untuk memisahkan
operasi baca dan tulis ke server database yang berbeda untuk
meningkatkan kinerja.

Teori dan Penjelasan

Read/Write splitting melibatkan penggunaan server
berbeda untuk operasi baca dan tulis. Server baca menangani
permintaan baca, sementara server tulis menangani
permintaan yang memodifikasi data.

Contoh
Berikut adalah arsitektur dasar dari Read/Write splitting:

php
function getReadConnection () {

return new PDO(‘mysqgl:host=read-
server;dbname=testdb’, S$Susername, S$Spassword);
}
function getWriteConnection () {

return new PDO(‘mysgl:host=write-
server;dbname=testdb’, S$username, S$Spassword);

}

Implementasi dan Keuntungan

Dengan memisahkan operasi baca dan tulis, kita dapat
mengoptimalkan kinerja database dan mengurangi bottleneck
yang disebabkan oleh beban kerja yang tidak merata.
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Materialized Views dan Denormalization
Strategies

Materialized views dan denormalization adalah teknik
untuk meningkatkan kinerja query dengan menyimpan data
yang sering diakses dalam format yang lebih efisien.

Teori dan Penjelasan

Materialized views adalah tabel hasil dari query yang
disimpan secara fisik di database. Denormalization melibatkan
penggabungan tabel untuk mengurangi waktu akses data.

Contoh
Misalkan kita memiliki data penjualan yang sering
diakses:

sgl

CREATE MATERIALIZED VIEW sales summary AS
SELECT productid, SUM(amount) AS totalsales
FROM sales

GROUP BY product id;

Implementasi dan Keuntungan

Dengan menggunakan materialized views, kita dapat
mengakses data yang sering di-query dengan lebih cepat,
sementara denormalization mengurangi jumlah join yang
diperlukan dalam query.

Full-text Search Optimization

Optimisasi pencarian teks penuh adalah teknik untuk
meningkatkan efisiensi pencarian teks dalam database.
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Teori dan Penjelasan

Full-text search memungkinkan pencarian teks yang lebih
cepat dan relevan dibandingkan pencarian biasa. Teknik
optimisasi melibatkan penggunaan indeks dan algoritma
pencarian yang efisien.

Contoh
Berikut adalah cara melakukan full-text search dalam
PHP dan MySQL.:

sgl

ALTER TABLE articles ADD FULLTEXT (title,
content) ;

SELECT * FROM articles WHERE MATCH (title,
content) AGAINST (‘search query’);

Implementasi dan Keuntungan

Dengan menggunakan full-text search, kita dapat
mempercepat pencarian teks dalam database, yang sangat
bermanfaat dalam aplikasi yang mengandalkan pencarian
teks.

Geospatial Query Optimization

Geospatial query optimization adalah teknik untuk
meningkatkan kinerja query yang melibatkan data geografis.

Teori dan Penjelasan

Optimisasi query geospasial melibatkan penggunaan
indeks spasial dan algoritma pencarian yang efisien untuk
mengolah data geografis.
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Contoh
Berikut adalah contoh penggunaan query geospasial
dalam PHP dan MySQL:

sgl

ALTER TABLE locations ADD SPATIAL INDEX (lat
long);

SELECT * FROM locations WHERE

STContains (STGeomFromText ( YPOINT (10 20)7),
lat long);

Implementasi dan Keuntungan

Dengan menerapkan optimisasi geospasial, kita dapat
memproses data geografis dengan lebih efisien, yang sangat
penting dalam aplikasi peta dan lokasi.

Real-time Analytics dan Aggregation Patterns

Real-time analytics dan aggqregation patterns adalah teknik
untuk mengolah data secara real-time untuk analisis dan
agregasi.

Teori dan Penjelasan

Real-time analytics melibatkan pemrosesan data secara
instan untuk analisis langsung, sementara aggregation
patterns melibatkan metode pengumpulan data yang efisien.

Contoh
Misalkan kita ingin melakukan analisis data pengguna
secara real-time:
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php
SdataStream = new DataStream() ;
SdataStream->on (‘data’, function ($data)

// lakukan analisis dan agregasi
echo “Analyzing user data: “ . Sdata;

1)

Implementasi dan Keuntungan

Dengan menggunakan teknik ini, kita dapat
menyediakan analisis data secara instan, yang sangat
berguna dalam aplikasi yang membutuhkan respons cepat
terhadap perubahan data.
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BAB 6
ARSITEKTUR KEAMANAN DATABASE

Pendahuluan

Pada bab ini, akan dibahas mengenai arsitektur
keamanan database yang merupakan aspek kritis dalam
pengembangan aplikasi berbasis data. Pembaca diharapkan
dapat memahami berbagai ancaman yang mungkin timbul
pada sistem database, serta strategi dan teknik keamanan
yang dapat diterapkan untuk mencegah dan mengatasinya.
Tujuan pembelajaran bab ini adalah untuk memberikan
wawasan mengenai metode pengamanan database yang
efektif, serta contoh penerapan dalam lingkungan nyata.

Threat Modeling untuk Aplikasi Berbasis
Database

Threat modeling adalah proses analisis yang bertujuan
untuk mengidentifikasi dan mengeliminasi ancaman
terhadap keamanan sistem, khususnya aplikasi berbasis
database. Proses ini melibatkan identifikasi potensi ancaman,
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evaluasi dampak, dan pengembangan strategi mitigasi.
Threat  modeling membantu memprioritaskan risiko
berdasarkan tingkat bahaya dan kerentanan sistem.

Dalam konteks database, ancaman dapat datang dari
berbagai sumber, seperti serangan eksternal, kelemahan
dalam konfigurasi, atau kesalahan pengguna. Proses threat
modeling dimulai dengan memahami arsitektur sistem,
termasuk komponen database, aplikasi, dan jaringan.
Penggunaan diagram arsitektur dapat memudahkan dalam
mengidentifikasi titik-titik kritis yang rentan terhadap
serangan.

Selanjutnya, teknik seperti STRIDE (Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service, Elevation
of Privilege) dapat diterapkan untuk mengklasifikasikan
jenis ancaman. STRIDE membantu dalam mengidentifikasi
ancaman spesifik yang mungkin terjadi dan menentukan
strategi mitigasi yang diperlukan.

Sebagai contoh, serangan SQL injection merupakan
ancaman umum pada aplikasi berbasis database. Threat
modeling akan mengidentifikasi input yang rentan
terhadap serangan ini dan mengembangkan strategi seperti
input validation dan penggunaan prepared statements untuk
mengurangi risiko.

Implementasi threat modeling yang efektif memerlukan
kolaborasi antara tim pengembangan, keamanan, dan
operasional untuk memastikan bahwa setiap potensi
ancaman telah dipertimbangkan dan ditangani dengan
tepat.
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Security Layers: Defense in Depth Principle

Defense in Depth adalah prinsip keamanan yang
mengedepankan penerapan lapisan-lapisan keamanan
untuk melindungi sistem dari ancaman. Pendekatan ini
mengakui bahwa tidak ada solusi keamanan tunggal yang
dapat mengatasi semua jenis ancaman, sehingga perlu
diterapkan beberapa lapisan pertahanan.

Lapisan pertama dalam prinsip ini biasanya melibatkan
keamanan fisik dan kontrol akses jaringan. Sistem database
harus ditempatkan dalam lingkungan yang aman secara
fisik dan diisolasi dari jaringan yang tidak terpercaya.
Firewall dan sistem deteksi intrusi dapat digunakan untuk
mengawasi dan membatasi akses ke jaringan.

Lapisan kedua berfokus pada keamanan aplikasi dan
database. Ini mencakup teknik seperti enkripsi data, otentikasi
pengguna, dan kontrol akses. Setiap permintaan ke database
harus divalidasi dan diautentikasi untuk memastikan bahwa
hanya pengguna yang berwenang yang dapat mengakses
data.

Lapisan terakhir melibatkan monitoring dan respon
terhadap insiden keamanan. Sistem harus memiliki
kemampuan untuk log aktivitas dan memantau anomali yang
mungkin menunjukkan adanya serangan. Proses audit dan
analisis log secara rutin dapat membantu dalam mendeteksi
dan merespons ancaman sebelum menyebabkan kerugian
yang lebih besar.

Sebagai contoh, pada sistem ecommerce, lapisan
keamanan yang diterapkan mulai dari kontrol aksesjaringan,
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penggunaan enkripsi untuk transaksi, hingga pemantauan
aktivitas pengguna secara real-time untuk mendeteksi
transaksi yang mencurigakan.

Mekanisme Serangan Modern

SQL injection adalah jenis serangan keamanan yang
mengeksploitasi kerentanan dalam pemrosesan input SQL
pada aplikasi web. Serangan ini memungkinkan penyerang
untuk menyisipkan atau memodifikasi perintah SQL
yang dikirim ke database, seringkali dengan tujuan untuk
mengakses data sensitif atau merusak database, sebagaimana
terlihat pada Gambar 2.

Serangan SQL injection modern telah berkembang
dan mencakup teknik seperti blind SQL injection, di mana
penyerang tidak menerima umpan balik langsung dari
server, tetapi dapat menyimpulkan informasi dari perilaku
aplikasi. Serangan ini seringkali lebih sulit dideteksi, karena
tidak menunjukkan gejala langsung seperti error pada
aplikasi.

PDO Prepared Statements sebagai Primary Defense

Prepared statements adalah mekanisme pertahanan
utama terhadap SQL injection. PHP Data Objects (PDO)
menyediakan antarmuka untuk mengakses database yang
mendukung penggunaan prepared statements. Dengan
prepared statements, SQL query dan parameter input
dipisahkan, sehingga input tidak dapat dimanipulasi untuk
mengubah struktur query.

Contoh kode penggunaan PDO prepared statements
adalah sebagai berikut:
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php
<?php
Sdsn = ‘mysqgl:host=localhost;dbname=testdb’;
Susername = ‘root’;
Spassword = ‘';
try {
Spdo = new PDO ($dsn, S$Susername,
Spassword) ;
Spdo->setAttribute (PDO: : ATTRERRMODE,
PDO: : ERRMODEEXCEPTION) ;
Sstmt = Spdo->prepare ('SELECT * FROM users
WHERE email = :email’);
Sstmt->bindParam(‘:email’, S$Semail) :;
Semail = $ POST[‘email’];
Sstmt->execute () ;
Sresult = S$stmt->fetchAll () ;
foreach ($Sresult as Srow) {
echo Srow[ ‘name’];
}
} catch (PDOException $e) {
echo ‘Error: ' . S$e->getMessage () ;

}

?>

Dalam kode di atas, penggunaan bindParam’
memastikan bahwa input tidak dapat mengubah struktur
SQL, sehingga serangan SQL injection dapat dicegah.

Input Validation dan Sanitization Techniques

Teknik validasi dan sanitasi input adalah langkah
penting dalam mencegah SQL injection. Validasi input
memastikan bahwa data yang diterima sesuai dengan
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ekspektasi aplikasi, seperti tipe data dan rentang nilai.
Sanitasi input menghapus atau mengubah karakter yang
berpotensi berbahaya sebelum diproses.

Contoh validasi input adalah dengan menggunakan
filter PHP seperti ‘filter var untuk memvalidasi email:

php
Semail = filtervar (SPOST[‘email’],
FILTERVALIDATEEMAIL) ;
1f (Semail === false) {

echo “Invalid email format.”;
} else {

// Proceed with database operation
}
Sanitasi input dapat dilakukan menggunakan
fungsi seperti "htmlspecialchars’™ untuk
menghindari karakter berbahaya dalam HTML:
php
Sinput = htmlspecialchars ($POST[ ‘input’],
ENTQUOTES, ‘UTF-8'");

Second-Order SQL Injection Prevention

Second-order SQL injection terjadi ketika input yang
dimasukkan tidak langsung digunakan dalam query SQL,
tetapi disimpan dalam database dan digunakan kembali
dalam konteks yang berbeda. Untuk mencegah second-
order SQL injection, penting untuk menerapkan validasi dan
sanitasi tidak hanya pada input langsung tetapi juga pada
data yang disimpan.

Sebagai contoh, data yang disimpan dalam database
harus divalidasi kembali sebelum digunakan dalam query
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SQL lain. Ini memastikan bahwa meskipun data dapat
dimanipulasi saat penyimpanan, tidak dapat dieksploitasi
saat digunakan kembali dalam query yang berbeda.

Authentication dan Authorization Patterns

Otentikasi dan otorisasi adalah dua konsep penting
dalam keamanan database yang memastikan bahwa hanya
pengguna yang berwenang yang dapat mengakses data.
Otentikasi adalah proses verifikasi identitas pengguna,
sedangkan otorisasi menentukan hak akses pengguna
terhadap sumber daya.

Dalam sistem database, otentikasi dapat dilakukan
menggunakan metode seperti username dan password, token,
atau otentikasi dua faktor. Otorisasi melibatkan penentuan
hak akses berdasarkan peran pengguna, seperti admin,
editor, atau viewer.

Teknik otentikasi yang kuat harus diterapkan untuk
mencegah akses tidak sah. Penggunaan hashing dan
salting untuk menyimpan password adalah praktik umum
untuk meningkatkan keamanan otentikasi. Contoh hashing
password dengan PHP:

php

Spassword = $ POST[ ‘password’];
ShashedPassword = passwordhash (Spassword,
PASSWORDBCRYPT) ;

Otorisasi dapat diterapkan dengan menggunakan
kontrol akses berbasis peran (Role-Based Access Control,
RBAC), di mana setiap pengguna memiliki peran yang
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menentukan hak akses mereka. Tabel 9 menunjukkan contoh
struktur tabel otorisasi berbasis peran.

Tabel 9. Role-based access control

Role Resource Access Type
Admin All Read/Write
Editor Content Read/Write
Viewer Content Read

Dengan menggunakan RBAC, sistem dapat memastikan
bahwa hanya pengguna yang berwenang yang dapat
melakukan operasi tertentu pada database.

Database Encryption: At-rest vs In-transit
Encryption

Enkripsi adalah teknik penting dalam melindungi data
sensitif baik saat disimpan (at-rest) maupun saat ditransfer
(in-transit). Enkripsi at-rest melibatkan pengamanan data
yang disimpan dalam database dari akses tidak sah. Enkripsi
in-transit melindungi data saat dikirimkan melalui jaringan.

Enkripsi at-rest dapat dilakukan dengan menggunakan
fungsi enkripsi pada tingkat disk atau database. Misalnya,
beberapa sistem database mendukung enkripsi tabel atau
kolom untuk memastikan bahwa data sensitif tidak dapat
diakses tanpa otorisasi yang tepat.

Enkripsi  in-transit biasanya dilakukan dengan
menggunakan protokol seperti SSL/TLS untuk memastikan
bahwa data yang ditransfer antara klien dan server tidak
dapat dicegat dan dibaca oleh pihak ketiga. Implementasi

64 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



SSL/TLS memastikan bahwa komunikasi antara aplikasi
dan database aman dari serangan man-in-the-middle.
Contoh konfigurasi SSL untuk koneksi database:

php

<?php

Sdsn = ‘mysqgl:host=localhost;dbname=testdb;
charset=utf8’;

Susername = ‘root’;
Spassword = ‘';
Soptions = [

PDO: :MYSQLATTRSSL CA => ‘/path/to/ca-cert.
pen’,
1
try {
Spdo = new PDO ($dsn, S$Susername, Spassword,
Soptions) ;
Spdo->setAttribute (PDO: : ATTRERRMODE,
PDO: : ERRMODEEXCEPTION) ;
// Database operations
} catch (PDOException $e) {
echo ‘Error: ' . Se->getMessage () ;

>

Dengan menerapkan enkripsi baik at-rest maupun in-
transit, sistem dapat memastikan bahwa data sensitif tetap
aman dalam segala keadaan.
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Audit Logging dan Monitoring

Audit logging adalah proses pencatatan aktivitas sistem,
termasuk akses ke database, perubahan data, dan operasi
pengguna. Monitoring adalah proses pengawasan aktivitas
sistem secara real-time untuk mendeteksi anomali atau
potensi serangan.

Audit logging memberikan jejak yang dapat digunakan
untuk analisis dan investigasi insiden keamanan. Log
yang baik harus mencakup informasi seperti timestamp,
pengguna, operasi yang dilakukan, dan alamat IP. Contoh
format log:

2023-10-15 14:23:45, User: admin, Operation:
SELECT, IP: 192.168.1.10

Monitoring  sistem  dapat dilakukan  dengan
menggunakan alat seperti intrusion detection system (IDS)
yang mengawasi aktivitas jaringan dan sistem untuk
mendeteksi pola yang mencurigakan. Sistem monitoring
dapat memberikan notifikasi real-time jika ada aktivitas
yang mencurigakan, memungkinkan tim keamanan untuk
merespons dengan cepat.

Dengan menerapkan audit logging dan monitoring, sistem
dapat lebih proaktif dalam mendeteksi dan merespons
ancaman, serta memastikan bahwa aktivitas pengguna
sesuai dengan kebijakan keamanan.
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Secure Configuration Management

Konfigurasi yang aman adalah aspek penting dalam
menjaga keamanan database. Hal ini melibatkan pengaturan
parameter sistem untuk meminimalkan kerentanan dan
memastikan bahwa hanya pengguna yang berwenang yang
dapat mengakses data.

Beberapa praktik konfigurasi aman meliputi:

- Menonaktifkan layanan dan fitur yang tidak diperlukan
untuk mengurangi permukaan serangan.

- Menggunakan firewall untuk mengontrol akses ke
database.

- Mengatur kebijakan password yang kuat dan masa
kadaluarsa password.

- Memastikan bahwa semua perangkat lunak dan sistem
telah diperbarui dengan patch keamanan terbaru.

Sebagai contoh, konfigurasi firewall dapat mengatur
aturan akses untuk memastikan bahwa hanya IP tertentu
yang dapat terhubung ke database:

iptables -A INPUT -p tcp --dport 3306 -s
192.168.1.0/24 -j ACCEPT
iptables -A INPUT -p tcp --dport 3306 -3j DROP

Dengan menerapkan konfigurasi yang aman, sistem
dapat mengurangi risiko serangan dan melindungi data
sensitif dari akses tidak sah.
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Principle of Least Privilege dalam Database
Access

Prinsip Least Privilege adalah konsep keamanan yang
menyatakan bahwa pengguna harus diberikan akses
minimum yang diperlukan untuk melakukan tugasnya.
Penerapan prinsip ini dalam akses database membantu
mengurangi risiko eksposur data dan kerentanan keamanan.

Dengan menentukan hak akses berdasarkan kebutuhan,
sistem dapat memastikan bahwa pengguna tidak memiliki
izin yang berlebihan yang dapat disalahgunakan. Sebagai
contoh, pengguna yang hanya memerlukan akses membaca
tidak boleh diberi izin untuk mengubah atau menghapus
data. Tabel 10 menunjukkan contoh penerapan prinsip Least
Privilege dalam akses database.

Tabel 10. prinsip Least Privilege dalam akses database.

User Permission
Admin ALL PRIVILEGES
Editor SELECT, UPDATE
Viewer SELECT

Penggunaan prinsip Least Privilege memastikan bahwa
setiap pengguna hanya dapat melakukan operasi yang sesuai
dengan perannya, sehingga mengurangi risiko kerentanan
keamanan.
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BAB 7
IMPLEMENTASI KEAMANAN
DALAM KODE

Pendahuluan

Pada bab ini, kita akan mendalami berbagai teknik
dan pola yang diperlukan untuk mengimplementasikan
keamanan dalam pengembangan aplikasi berbasis database,
khususnya dengan menggunakan bahasa pemrograman
PHP. Tujuan dari pembelajaranini adalah untuk memberikan
pemahaman yang komprehensif mengenai praktik terbaik
dalam penulisan kode yang aman, serta mengenali dan
mengatasi berbagai ancaman keamanan yang umum terjadi.
Pembaca diharapkan mampu menerapkan konsep-konsep
yang dibahas dalam pengembangan aplikasi yang lebih
aman dan tahan terhadap berbagai serangan.

Parameterized Queries yang Benar

Parameterized Queries adalah teknik yang digunakan
untuk mencegah serangan SQL Injection, yang merupakan
salah satu ancaman keamanan paling umum dalam aplikasi
berbasis database. Dengan menggunakan PHP Data Objects
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(PDO), kita dapat memastikan bahwa pernyataan SQL yang
dikirim ke server database telah dipisahkan dari data yang
akan dimasukkan, sehingga mengurangi kemungkinan
terjadinya injeksi.

Contoh penerapan parameterized queries dengan PDO
adalah sebagai berikut:

php
<?php
try {
Spdo = new
PDO (‘mysgl:host=localhost;dbname=test’,
‘user’, ‘password’);
Sstmt = Spdo->prepare ('SELECT * FROM users
WHERE email = :email’);
Sstmt->execute ([ ‘email’ => SuserEmaill]);
Sresult = $stmt->fetch () ;
} catch (PDOException $e) {
echo ‘Error: ' . Se->getMessage () ;

>

Dalam contoh di atas, penggunaan " :email’ sebagai
placeholder memastikan bahwa data yang dimasukkan telah
divalidasi sebelum dieksekusi oleh server database. Hal
ini mencegah peretas memasukkan kode SQL yang dapat
merusak atau mencuri data dari database kita.

Stored Procedures Security

Stored Procedures adalah kumpulan pernyataan SQL yang
disimpan dan dijalankan dalam database server. Penggunaan
stored procedures dapat meningkatkan keamanan aplikasi,
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karena mereka membatasi akses langsung ke tabel dan kolom
database. Namun, penting untuk memahami bahwa stored
procedures sendiri harus ditulis dengan mempertimbangkan
aspek keamanan.

Saat menulis stored procedures, penting untuk selalu
menggunakan parameter input yang tepat dan menghindari
concatenation langsung dari pernyataan SQL dengan data
input. Berikut adalah contoh penerapan sederhana stored
procedure dengan parameter:

sgl
CREATE PROCEDURE GetUserByEmail (IN userEmail
VARCHAR (255))
BEGIN

SELECT * FROM users WHERE email =
userEmail;
END

Penerapan stored procedures yang aman dapat
mengurangi risiko injeksi dan meningkatkan efisiensi
operasi database.

Transaction Security Patterns

Transaksi dalam database memastikan bahwa serangkaian
operasi dilakukan secara atomik—yakni, semua operasi
berhasil atau tidak ada yang dilakukan sama sekali. Dalam
konteks keamanan, transaksi dapat digunakan untuk
memastikan integritas data. Misalnya, saat melakukan
transfer dana antara dua akun, kita harus memastikan
bahwa dana ditransfer dari satu akun ke akun lain secara
atomik.
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Menggunakan PDO untuk mengelola transaksi:

php
<?php
try {

Spdo->beginTransaction () ;

Sstmtl = Spdo->prepare (‘UPDATE accounts
SET balance = balance - :amount WHERE id =
:fromAccount’) ;

Sstmt2 = Spdo->prepare (‘UPDATE accounts
SET balance = balance + :amount WHERE id =
:toAccount’) ;

Sstmtl->execute ([ ‘amount’ => Samount,
‘fromAccount’ => SfromAccountId]):;

Sstmt2->execute ([ Yamount’ => Samount,
‘toAccount’ => S$toAccountId]);

Spdo->commit () ;
} catch (Exception S$e) {

Spdo->rollBack () ;

echo “Failed: “ . S$e->getMessage();

>

Dengan memanfaatkan transaksi, kita dapat memastikan
bahwa operasi yang kritis dilakukan dengan konsistensi dan
keandalan.

Input Handling dan Data Validation Framework

Input Handling adalah proses pengelolaan data yang
diterima dari pengguna, sedangkan Data Validation adalah
proses pengecekan validitas dan keamanan data tersebut.
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Dalam konteks keamanan, penting untuk memvalidasi
semua input dari pengguna sebelum digunakan dalam
operasi database.

Framework validasi data dapat digunakan untuk
menerapkan aturan dan pola validasi yang konsisten
di seluruh aplikasi. Salah satu strategi umum adalah
menggunakan fungsi filter PHP, seperti “filter var ()
untuk memvalidasi dan menyaring data. Berikut ini adalah
contoh penggunaan validasi sederhana untuk memastikan
bahwa data yang diterima adalah alamat email yang valid:

<?php

Semail = $ POST[‘email’];

if (filtervar (Semail, FILTERVALIDATE_EMAIL)) {
echo “Email valid.”;

} else {
echo “Email tidak valid.”;

>

Implementasi validasi yang efektif dapat mencegah
berbagai ancaman keamanan, termasuk injeksi dan penipuan
data.

Secure Error Handling: Information Disclosure
Prevention

Pengelolaan kesalahan atau Error Handling yang aman
adalah aspek penting dalam pengembangan aplikasi.
Kesalahan yang tidak ditangani dengan baik dapat
mengungkap informasi sensitif tentang sistem kepada
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peretas. Oleh karena itu, penting untuk menerapkan strategi
penanganan kesalahan yang tidak membocorkan informasi
teknis yang sensitif.

Sebagai contoh, kita dapat menggunakan “try-catch”
blocks dalam PHP untuk menangani pengecualian dengan
aman:

php
<?php
try {

// Kode yang mungkin menyebabkan
pengecualian
} catch (Exception S$e) {

// Log error secara internal tanpa
menampilkan informasi teknis

error log ($e->getMessage());

echo ”"Terjadi kesalahan, silakan coba
lagi.”;
}

>

Dengan tidak menampilkan pesan kesalahan teknis
kepada pengguna, kita dapat mencegah pengungkapan
informasi yang dapat digunakan untuk meretas sistem kita.

Password Hashing dan Management

Manajemen password yang aman adalah elemen kunci
dalam menjaga keamanan aplikasi. Password pengguna
harus disimpan dalam bentuk hashed, bukan plaintext, untuk
melindungi dari pencurian data. PHP menyediakan fungsi
‘passwordhash()" dan “passwordverify ()~ yang dapat
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digunakan untuk hashing dan verifikasi password dengan
aman.

Contoh  penggunaan  ‘passwordhash()  dan
‘passwordverify () " :

php
<?php
// Hashing password
Spassword = “userpassword”;
ShashedPassword = passwordhash (Spassword,
PASSWORDBCRYPT) ;
// Verifikasi password
if (password verify(Spassword,
ShashedPassword)) {
echo “Password benar.”;
} else {
echo “Password salah.”;

>

Dengan melakukan hashing, kita memastikan bahwa
meskipun data pengguna dicuri, password mereka tetap
aman.

Session Security dalam Konteks Database

Keamanan sesi adalah aspek penting dalam pengelolaan
identitas dan autentikasi pengguna. Sesi yang tidak aman
dapat menyebabkan pencurian identitas dan akses tidak
sah ke data pengguna. Dalam konteks database, kita dapat
mengelola sesi secara aman dengan mengikat sesi ke data
pengguna di database.

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 75



Kita dapat menggunakan PHP untuk memulai dan
mengelola sesi dengan aman:

php

<?php

session_start();

SSESSION[ ‘userid’] = Suserld;

// Verifikasi sesi

1f (isset (SSESSION/[ ‘userid’])) {
echo “Sesi aktif.”;

} else {
echo “Sesi tidak ditemukan.”;

}
2>

Menjaga keamanan sesi dapat mencegah akses tidak sah
dan menjaga integritas data pengguna.

CSRF Protection terkait Database Operations

Cross-Site Request Forgery (CSRF) adalah jenis serangan
yang mengeksploitasi kepercayaan pengguna terhadap
situs web. Untuk melindungi aplikasi dari serangan CSREF,
kita dapat menggunakan token CSRF yang unik untuk setiap
permintaan.

Contoh penerapan token CSRF dalam operasi database:

php

<?php

session_start();

$csrfToken = bin2hex(random bytes (32));
SSESSION/[ ‘csrftoken’] = ScsrfToken;
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// Memeriksa token CSRF
if (hashequals (SSESSION|[ ‘csrftoken’],
SPOST [ ‘csrf token’])) {
// Lakukan operasi database
} else {
echo ”"Permintaan tidak valid.”;

>

Dengan memastikan bahwa setiap permintaan memiliki

token yang valid, kita dapat mencegah serangan CSRF yang

dapat membahayakan data pengguna.

API Security untuk Database Access

API Security adalah aspek penting dalam mengelola

akses ke data dan fungsi aplikasi. Dengan menerapkan

otentikasi dan otorisasi yang tepat, kita dapat memastikan

bahwa hanya pengguna yang sah yang dapat mengakses

APL

Salah satu cara untuk mengamankan API adalah dengan
menggunakan token otentikasi, seperti JWT (JSON Web
Token). Berikut adalah contoh implementasi JWT untuk

otentikasi API:

php

<?php

require ’vendor/autoload.php’;
use Firebase\JWT\JWT;

Skey = "secretkey”;
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Spayload = array (
"user id” => SuserId,
"exp” => time () + 3600 // Token kadaluarsa
dalam satu jam
) ;
$jwt = JWT::encode ($payload, S$key);
// Dekode token
try {
Sdecoded = JWT::decode ($jwt, Skey,
array ('HS256")) ;
echo ”Authenticated user ID: ” . S$Sdecoded-
>user id;
} catch (Exception S$e) {
echo ”"Invalid token.”;

>

Dengan JWT, kita dapat mengelola akses API secara
aman dan memastikan bahwa setiap permintaan dilakukan
oleh pengguna yang terautentikasi.

Secure File Upload dan Database Storage

Pengunggahan file adalah fitur yang sering digunakan
dalam aplikasi namun dapat menjadi sumber ancaman
keamanan. Untuk memastikan keamanan dalam
pengunggahan file, kita harus melakukan validasi dan
penyaringan file yang masuk.

Contoh pengelolaan pengunggahan file dengan aman:
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php
<?php
if (isset($ FILES[ ‘fileToUpload’])) {
SfileType = pathinfo($SFILES[ ‘fileToUpload’]
[ ‘name”’ ], PATHINFOEXTENSION) ;
SallowedTypes = array(‘jpg’, ‘png’,
‘pdf’);
if (in array($fileType, $allowedTypes)) {
StargetDirectory = “uploads/”;
StargetFile = StargetDirectory
basename($_FILES[‘ﬁleToUpload’][‘name’]);
moveuploadedfile (SFILES[ ‘fileToUpload’ ]
[ ‘tmpname’ ], S$StargetFile);
echo “File diunggah dengan sukses.”;
} else {
echo ”"Tipe file tidak diperbolehkan.”;

}

?>

Dengan memvalidasi tipe file, kita dapat memastikan
bahwa hanya file yang aman yang diunggah dan disimpan.

Compliance dengan OWASP Top 10 untuk
Database Layer

OWASP Top 10 adalah daftar ancaman keamanan paling
kritis yang harus diwaspadai dalam pengembangan aplikasi
web. Untuk memastikan kepatuhan dengan OWASP Top 10,
kita harus menerapkan praktik terbaik dalam pengelolaan
database, seperti mencegah SQL Injection, mengamankan
data sensitif, dan menerapkan kontrol akses yang ketat.

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 79



Tabel 11 menunjukkan gambaran umum tentang ancaman

OWASP Top 10 dan strategi mitigasi untuk lapisan database.

Tabel 11. Ancaman OWASP Top 10 dan strategi mitigasi untuk

lapisan database.

Ancaman Deskripsi Mitigasi
A01:2025 - Pengguna dapat Terapkan mekanisme
Broken Access |melakukan tindakan kontrol akses yang ketat
Control atau mengakses data di | dan konsisten, serta
luar wewenang yang lakukan pengetesan
seharusnya. otorisasi secara teratur.
A02:2025 - Se- | Kelemahan akibat Terapkan proses
curity Miscon- | konfigurasi keamanan hardening yang
figuration yang tidak aman, default, |aman, terotomatisasi,
atau tidak lengkap pada |dan berulang untuk
aplikasi, server, atau lingkungan deployment
komponen pendukung. |dan konfigurasi.
A03:2025 Kerentanan yang muncul |Kelola dan audit
- Software dari ketergantungan ketergantungan pihak
Supply Chain |pada komponen ketiga, gunakan hanya
Failures eksternal (library, dari sumber tepercaya,
plugin, API) yang tidak |dan terapkan tanda
terpercaya atau telah tangan digital untuk
dikompromikan. verifikasi integritas.
A04:2025 - Paparan data sensitif Lindungi semua
Cryptographic |karena penggunaan data sensitif dengan
Failures kriptografi yang lemah, | menggunakan kriptografi
algoritma usang, yang kuat, algoritma dan
atau kesalahan dalam protokol terkini, serta
implementasi (seperti kelola kunci dengan
penyimpanan kunci). benar.
A05:2025 - Eksekusi perintah Validasi, sanitasi, atau
Injection atau kode yang tidak parameterisasi semua
diinginkan ketika input pengguna, dan
penyerang mengirimkan |gunakan API yang
data berbahaya yang aman yang menghindari
diinterpretasikan oleh interpreter.
interpreter.
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A06:2025 -
Insecure Design

Cacat keamanan yang
melekat pada arsitektur
atau desain aplikasi,
seringkali karena
kurangnya kontrol
keamanan fundamental
selama perencanaan.

Integrasikan prinsip

dan pola keamanan
sejak awal dalam SDLC
dengan menggunakan
threat modeling dan
desain yang aman secara
default.

A07:2025 - Mekanisme Implementasikan
Authentication |otentikasi yang cacat autentikasi multifaktor
Failures memungkinkan (MFA), hindari kredensial
penyerang untuk default, dan pastikan
memalsukan identitas mekanisme penanganan
atau meretas kredensial |kredensial (seperti kata
pengguna. sandi) yang kuat.
A08:2025 - Kompromi pada Verifikasi integritas kode
Software or integritas kode atau dan data menggunakan
Data Integrity |data, seringkali melalui |tanda tangan digital atau
Failures integrasi yang tidak checksum, serta amankan
diverifikasi atau pipeline |pipeline CI/CD dari akses
CI/CD yang tidak aman. |tidak sah.
A09:2025 Kegagalan dalam Implementasikan logging
- Security mencatat, memantau, yang memadai, terpusat,
Logging and dan memberi peringatan |dan terlindungi untuk
Alerting tentang aktivitas semua aktivitas kritis,
Failures yang mencurigakan, dengan mekanisme
menghambat deteksi dan |alerting real-time.
respons insiden.
A10:2025 - Aplikasi menghasilkan | Tangani semua exception
Mishandling pesan error yang dengan baik secara
of Exceptional |mengungkapkan detail |terpusat, kembalikan
Conditions sensitif atau berperilaku | pesan error umum

tidak terduga saat
menghadapi kondisi luar
biasa, menyebabkan DOS
atau bocornya informasi.

kepada pengguna, dan
pastikan aplikasi tetap
stabil.

Optimalisasi dan Keamanan Database dalam Aplikasi PHP

81




Dengan mengikuti panduan OWASP Top 10, kita dapat
mengurangi risiko keamanan dan meningkatkan keandalan
sistem database kita'.

! Eksplorasi lebih lanjut mengenai OWASP bisa diakses di https://
owasp.org/Top10/2025/
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BAB 8
ADVANCED SECURITY TECHNIQUES

Pendahuluan

Keamanan data merupakan salah satu aspek
fundamental dalam pengelolaan sistem informasi. Bab
ini bertujuan memberikan wawasan mendalam mengenai
teknik-teknik keamanan lanjutan yang dapat diterapkan
dalam konteks database dan sistem informasi. Dengan
memahami dan mengimplementasikan teknik-teknik ini,
diharapkan anda dapat meningkatkan kemampuan dalam
melindungi integritas, kerahasiaan, dan ketersediaan
data. Pembahasan di bab ini bertujuan untuk memberikan
pemahaman mengenai berbagai pendekatan keamanan yang
lebih kompleks dan terkini, termasuk pemantauan aktivitas
database, deteksi anomali secara real-time, pengamanan
data melalui masking dan tokenisasi, serta penyesuaian
terhadap regulasi keamanan data.
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Database Activity Monitoring (DAM)

Database Activity Monitoring (DAM) adalah proses
pengawasan aktif terhadap aktivitas dan transaksi yang
terjadi dalam database. DAM berfungsi untuk mendeteksi
dan menganalisis aktivitas yang mencurigakan atau tidak
sah, sehingga dapat mencegah ancaman keamanan lebih
lanjut. Dengan DAM, administrator dapat menerima
notifikasi real-time mengenai aktivitas yang tidak biasa, serta
menghasilkan laporan untuk audit dan kepatuhan.
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Gambar 4. Skema Database Activity Monitoring
Sumber: https://typing.ai/storage/articles/data-activity-
monitoring-dam.png

Teori DAM

DAM bekerja dengan menganalisis log transaksi
database, pola akses pengguna, dan perubahan struktur
data. Teknologi ini menggunakan algoritma pemantauan
dan analisis yang canggih untuk mengidentifikasi pola-
pola yang dianggap mencurigakan. DAM seringkali
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diintegrasikan dengan sistem keamanan informasi lainnya
untuk memberikan perlindungan yang lebih menyeluruh.

Implementasi DAM

Implementasi DAM melibatkan pemasangan agen
pemantauan yang mengawasi traffic data antara aplikasi
dan database. Agen ini dapat beroperasi secara transparan
tanpa mengganggu performa sistem. Selain itu, DAM dapat
dikonfigurasi untuk menganalisis akses data berdasarkan
hak istimewa pengguna, waktu akses, dan jenis operasi
(misalnya SELECT, INSERT, UPDATE, DELETE).

Contoh DAM

Sebagai contoh, perusahaan dapat menggunakan DAM
untuk mengawasi akses ke tabel yang berisi informasi sensitif
seperti data pelanggan. Dengan DAM, setiap kali ada akses
ke tabel tersebut, sistem akan mencatat identitas pengguna,
waktu, dan jenis operasi yang dilakukan. Jika terjadi akses
yang mencurigakan —misalnya, seorang pengguna mencoba
mengakses data di luar jam kerja—sistem akan memberikan
peringatan kepada administrator.

Real-time Anomaly Detection

Deteksi anomali secara real-time merupakan teknik
yang digunakan untuk mengidentifikasi pola atau aktivitas
yang tidak biasa dalam sistem. Sistem deteksi anomali real-
time berfungsi untuk mengenali potensi ancaman sebelum
mereka menyebabkan kerugian atau kebocoran data.
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Algoritma Deteksi Anomali

Algoritma  deteksi ~ anomali  bekerja = dengan
mempelajari pola-pola normal dari aktivitas sistem dan
membandingkannya dengan aktivitas aktual yang terjadi.
Algoritmaini dapatmenerapkan metode pembelajaran mesin
seperti clustering dan klasifikasi untuk memperkirakan
aktivitas yang dianggap anomali.

Implementasi Deteksi Anomali

Untuk mengimplementasikan deteksi anomali, sistem
harus dilengkapi dengan data historis yang cukup untuk
membangun model perilaku normal. Proses ini melibatkan
pengumpulan data aktivitas sistem dan pelatihan model
deteksi anomali. Setelah model terlatih, sistem dapat
memantau aktivitas secara real-time dan mengidentifikasi
anomali.

Contoh Deteksi Anomali

Sebagai contoh, dalam sistem e-commerce, deteksi
anomali dapat digunakan untuk mengidentifikasi aktivitas
login yang mencurigakan. Jika terdapat pengguna yang
mencoba login dari lokasi geografis yang tidak biasa atau
dengan frekuensi yang tinggi dalam waktu singkat, sistem
dapat memberikan peringatan untuk tindakan lebih lanjut.

Data Masking dan Tokenization

Data Masking dan Tokenization adalah dua teknik yang
digunakan untuk menyembunyikan atau mengamankan
data sensitif agar tidak dapat diakses oleh pihak yang tidak
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berwenang. Data Masking adalah proses mengubah data
asli menjadi bentuk lain sehingga data yang sebenarnya
tidak dapat dilihat. Teknik ini biasanya digunakan untuk
mengamankan data ketika sedang diproses atau diuji.
Misalnya, nomor kartu kredit dapat dimasking menjadi
1234-XXXX-XXXX-5678.

Tokenization menggantikan data sensitif dengan foken
yang tidak memiliki makna, tetapi dapat dipetakan kembali
ke data asli jika diperlukan. Tokenization lebih aman
dibandingkan masking karena token tidak dapat digunakan
untuk mengembalikan data asli tanpa akses ke sistem
tokenisasi.

Implementasi data masking dan tokenization memerlukan
sistem yang dapat melakukan pengubahan data secara
otomatis. Dalam sistem pembayaran online, data kartu kredit
pengguna dapat ditokenisasi sehingga setiap transaksi
menggunakan token unik yang berbeda dari nomor kartu
kredit asli. Dengan demikian, jika token dicuri, tidak akan
ada informasi sensitif yang dapat digunakan.

Row-Level Security Implementation

Row-Level Security (RLS) adalah teknik untuk mengontrol
akses data pada tingkat baris. Dengan RLS, setiap pengguna
dapat memiliki hak akses yang berbeda-beda terhadap
baris data dalam tabel. RLS memungkinkan sistem untuk
mengimplementasikan kebijakan akses yang spesifik untuk
setiap baris data berdasarkan identitas pengguna atau peran
mereka dalam organisasi. Hal ini penting untuk memastikan
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bahwa pengguna hanya dapat melihat data yang relevan
dan sesuai dengan otoritas mereka.

Implementasi RLS melibatkan pengaturan aturan
akses dalam database. Misalnya, dalam sistem manajemen
pelanggan, setiap sales representativehanya dapat melihat data
pelanggan mereka sendiri. Sistem akan mengkonfigurasi
aturan di tabel pelanggan yang membatasi akses berdasarkan
identitas pengguna.

Pada perusahaan multinasional, RLS dapat diterapkan
untuk memastikan bahwa karyawan di cabang tertentu
hanya dapat mengakses data yang berkaitan dengan cabang
mereka. Hal ini dapat dicapai dengan menambahkan
kolom cabang di tabel data dan mengatur kebijakan akses
berdasarkan nilai kolom tersebut.

Database Firewall Configuration

Database Firewall adalah mekanisme pertahanan yang
melindungi database dari serangan eksternal dengan
memfilter traffic yang masuk dan keluar. Database Firewall
berfungsi untuk mencegah akses yang tidak sah dan serangan
seperti SQL Injection. Konfigurasi firewall melibatkan
pengaturan aturan dan kebijakan yang menentukan jenis
traffic yang diperbolehkan dan yang harus diblokir.

Implementasi firewall memerlukan identifikasi dan
pengaturan pola akses yang diizinkan. Database administrator
dapat membuat aturan yang memblokir semua traffic dari IP
address yang mencurigakan atau membatasi jenis operasi
database yang dapat dilakukan oleh pengguna tertentu.
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Sebagai contoh, sebuah organisasi dapat mengkonfigurasi
firewall untuk memblokir semua akses dari alamat IP yang
berasal dari luar negeri, kecuali untuk alamat IP yang sudah
terdaftar sebagai aman. Dengan demikian, risiko serangan
dari pihak luar dapat diminimalkan.

Secure Backup dan Recovery Procedures

Prosedur backup dan recovery yang aman adalah bagian
penting dalam menjaga ketersediaan dan integritas data.
Teknik ini memastikan bahwa data dapat dipulihkan dengan
aman dalam kasus kehilangan atau kerusakan. Prosedur
backup melibatkan pencadangan data secara rutin ke lokasi
yang aman. Backup harus dilakukan dengan enkripsi untuk
memastikan bahwa data yang disimpan tidak dapat diakses
oleh pihak yang tidak berwenang.

Proses recovery melibatkan pemulihan data dari backup
yang telah dibuat. Penting bagi sistem untuk memiliki
rencana recovery yang teruji dan dapat diandalkan, sehingga
pemulihan dapat dilakukan dengan cepat dan efisien.
Sebagai contoh, sebuah perusahaan dapat menerapkan
kebijakan backup harian dengan enkripsi dan penyimpanan
di lokasi yang berbeda. Dalam kasus bencana, perusahaan
dapat menggunakan backup tersebut untuk memulihkan
operasi bisnis dalam waktu yang singkat.

Disaster Recovery Planning

Rencana pemulihan bencana (Disaster  Recovery
Planning) adalah strategi yang dirancang untuk mengatasi
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gangguan operasional akibat bencana alam, serangan siber,
atau kegagalan sistem. Perencanaan pemulihan bencana
melibatkan identifikasi risiko, pengembangan strategi
pemulihan, dan pengujian berkala untuk memastikan
kesiapan sistem (Bernanda et al., 2023), sebagaimana terlihat
pada Gambar 5. Elemen kunci termasuk penentuan Recovery
Time Objective (RTO) dan Recovery Point Objective (RPO),
serta dokumentasi prosedur pemulihan.

STAGES OF DISASTER RECOVERY PLAN

Disaster

Recovery
Plan

Gambar 5. Aspek-aspek yang dilakukan pada disaster recovery plan.

Implementasi rencana pemulihan melibatkan simulasi
bencana untuk menguji efektivitas dan efisiensi strategi
pemulihan. Organisasi harus memastikan bahwa semua staf
terlatih dan mengetahui peran mereka dalam situasi darurat.
Sebagai contoh, institusi finansial dapat mengembangkan
rencana pemulihan bencana yang mencakup pengalihan
operasi ke lokasi cadangan dalam waktu 4 jam setelah
gangguan terjadi. Rencana ini harus diuji setiap 6 bulan
untuk memastikan efektivitasnya.
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Security Automation dan CI/CD Integration

Otomatisasi keamanan dan integrasi dengan
Continuous Integration /Continuous Deployment (CI/CD)
adalah pendekatan modern yang memungkinkan deteksi
dan respons cepat terhadap ancaman keamanan dengan
memanfaatkan teknologi otomatisasi (Rangnau et al., 2020),
sebagaimana terlihat pada Gambar 6.

Continuous
m e

Integration

Continuous
Monitoring
Continuous Integration

Gambar 6. Skema otomasi keamanan dengan mengintegrasikan CI/CD
Sumber: https://devopsuniversity.org/cicd-and-devops/

Continuous
Development
“

Otomatisasi keamanan memungkinkan organisasi untuk
mengurangi beban kerja manual, meningkatkan kecepatan
respons, dan mengurangi kemungkinan kesalahan manusia
(Rangnau et al., 2020). Dengan CI/CD, pembaruan keamanan
dapat diintegrasikan dengan alur kerja pengembangan dan
deployment secara otomatis.

Implementasi keamanan otomatis melibatkan integrasi
alat keamanan dengan pipeline CI/CD. Alat ini dapat
melakukan pemindaian kerentanan, analisis kode sumber,
dan pengujian keamanan secara otomatis selama proses
pengembangan. Sebagai contoh, perusahaan teknologi
dapat mengintegrasikan alat pemindaian kerentanan
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dengan sistem CI/CD mereka. Setiap kali ada perubahan
kode, sistem akan otomatis menjalankan pemindaian untuk
memastikan tidak ada kerentanan baru yang diperkenalkan.

Compliance dengan Regulasi (PDP, GDPR)

Kepatuhan terhadap regulasi seperti Perlindungan
Data Pribadi (PDP) dan General Data Protection Regulation
(GDPR) adalah aspek penting dalam pengelolaan data.
Regulasiini mengatur bagaimana data pribadi harus dikelola
dan dilindungi. PDP dan GDPR menetapkan prinsip-prinsip
seperti transparansi, akuntabilitas, dan perlindungan data.
Organisasi harus memastikan bahwa mereka mematuhi
persyaratan ini, termasuk mendapatkan persetujuan
pengguna dan memberikan hak kepada individu untuk
mengakses dan menghapus data mereka.

Implementasi kepatuhan melibatkan penyesuaian
proses bisnis dan teknologi untuk memenuhi persyaratan
regulasi. Hal ini termasuk pengembangan kebijakan privasi,
pelatihan karyawan, dan pengawasan berkala terhadap
praktik pengelolaan data. Sebagai contoh, perusahaan
berbasis teknologi dapat menerapkan kebijakan privasi
yang jelas dan mudah dipahami oleh pengguna. Selain itu,
perusahaan harus menyediakan mekanisme bagi pengguna
untuk mengakses, mengubah, atau menghapus data pribadi
mereka sesuai dengan ketentuan GDPR.
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BAB 9
ARSITEKTUR HYBRID DAN BEST
PRACTICES

Pendahuluan

Arsitektur hybrid menggabungkan berbagai pendekatan
dan teknik dari arsitektur perangkat lunak untuk mencapai
efisiensi, skalabilitas, dan keamanan dalam pengembangan
aplikasi. Pada bab ini, kita akan mengeksplorasi berbagai
pola desain yang digunakan dalam lapisan database,
integrasi framework yang populer, konsep microservices, dan
arsitektur yang digerakkan oleh event. Pembahasan dibab ini
bertujuan untuk untuk memberikan pemahaman mendalam
mengenai penerapan arsitektur hybrid, serta praktik terbaik
yang dapat diimplementasikan untuk meningkatkan
kualitas dan keamanan sistem. Pembaca diharapkan mampu
menerapkan pengetahuan ini dalam pembangunan aplikasi
yang kompleks dan terdistribusi.

Repository Pattern dengan Security By Design
Repository Pattern merupakan salah satu pola desain
yang memungkinkan pemisahan logika akses data dari
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logika bisnis dalam aplikasi. Dengan menggunakan
pattern ini, pengembang dapat mengelola interaksi dengan
database secara lebih terstruktur dan aman (S6nmez & Kilig,
2021). Security By Design adalah prinsip yang mendasari
pengembangan sistem dengan mempertimbangkan
aspek keamanan sejak tahap awal desain. Dalam konteks
Repository Pattern, ini melibatkan validasi input pengguna,
pengelolaan koneksi database yang aman, dan pengendalian
akses terhadap data sensitif. Sebagai contoh, berikut adalah
implementasi sederhana dari Repository Pattern dalam PHP
dengan prinsip Security By Design:

php
class UserRepository {
private S$dbConnection;
public function  construct ($SdbConnection)

Sthis->dbConnection = $dbConnection;
}
public function getUserById($id) {
// Validasi input
if (!is numeric($id)) {
throw new
InvalidArgumentException (“ID harus berupa
angka.”);
}
// Query dengan prepared statement
untuk menghindari SQL Injection
Sstmt = S$this->dbConnection-
>prepare (“"SELECT * FROM users WHERE id = ?”);
$stmt->bind param(”i”, $id);
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Sstmt->execute () ;
return S$stmt->getresult()-
>fetchassoc () ;

}

Data Mapper Pattern untuk Optimalisasi

Data Mapper Pattern adalah pola desain yang memisahkan
representasi objek dalam aplikasi dari struktur tabel di
database. Hal ini memungkinkan pengoptimalan interaksi
dengan database, terutama dalam hal pemetaan dan
transformasi data (Petrasch & Petrasch, 2022). Dengan Data
Mapper, pengembang dapat melakukan manipulasi data
tanpa harus bergantung langsung pada struktur database
yang ada. Implementasi Data Mapper Pattern dapat dilihat
pada contoh berikut:

php
class UserMapper {
public function mapDataToUser (array $Sdata)

Suser = new User();
Suser->setId(Sdatal[’1d’]);
Suser->setName ($Sdata[’name’]) ;
Suser->setEmail (Sdata[’email’]) ;
return S$Suser;
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Active Record dengan Security Enhancement

Active Record Pattern adalah pola desain di mana setiap
objek data menyertakan logika untuk menyimpan dan
mengambil dirinya sendiri dari database (Petrasch & Petrasch,
2022). Dalam konteks keamanan, enhancement dapat
dilakukan dengan menambahkan mekanisme validasi
dan sanitasi data sebelum operasi database dilakukan.
Berikut adalah contoh Active Record Pattern dengan security
enhancement:

php
class User extends ActiveRecord {
protected $table = ‘users’;
public function save () {
if (Sthis->validateData()) {
// Simpan data ke database
parent::save();
} else {
throw new Exception (“Data tidak
valid.”);
}
}
private function validateData() {
// Validasi dan sanitasi data
return filtervar (Sthis->email,
FILTERVALIDATE EMAIL) !== false;
}
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Framework Integration: Laravel, Symfony,
Codelgniter

Integrasi framework dalam pengembangan aplikasi
mempermudah pengelolaan berbagai aspek sistem,
termasuk routing, middleware, dan keamanan. Laravel,
Symfony, dan Codelgniter adalah tiga framework PHP yang
populer dengan fitur-fitur unggulan masing-masing.

Laravel

Laravel menawarkan arsitektur MVC (Model-View-
Controller) yang kuat dengan dukungan untuk Eloquent
ORM, Artisan CLI dan fitur keamanan seperti CSRF
protection dan hashing password (Mahmood & Ashour, 2020).
Penggunaan Laravel dapat meningkatkan produktivitas
pengembangan aplikasi melalui sintaks yang elegan dan
fitur bawaannya.

Symfony

Symfony adalah framework PHP yang berfokus pada
fleksibilitas dan skalabilitas. Dengan komponen yang dapat
digunakan secara independen, Symfony memungkinkan
pengembangan aplikasi yang modular dan terstruktur.
Symfony juga menawarkan fitur keamanan yang
komprehensif, termasuk firewall dan otentikasi.

Codelgniter

Codelgniter dikenal karena kecepatan dan ukurannya
yang ringan. Framework ini cocok untuk pengembangan
aplikasi yang membutuhkan performa tinggi dengan
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konsumsi sumber daya yang minimal. Codelgniter juga
menyediakan fitur keamanan dasar seperti XSS filtering dan
SQL injection protection.

Microservices dan Database Per Service

Microservices adalah pendekatan arsitektur di mana
aplikasi dibangun sebagai kumpulan layanan-layanan
kecil, masing-masing dengan fungsionalitasnya sendiri,
sebagaimana terlihat pada Gambar 7. Salah satu aspek
penting dari microservices adalah penggunaan database per
service untuk memastikan isolasi data dan meningkatkan
skalabilitas.

Web Mobile

Microservice Microservice Microservice

Service Service Service
DB

DB

Gambar 7. Pola desain Microservice pada platform Database per
Service
Sumber: https://medium.com/@agustin.ignacio.rossi/
microservices-design-patterns-101-the-power-of-the-database-
per-service-891c80f2ceab

Dengan mengadopsi database per service, setiap layanan
dapat memilih jenis database yang paling sesuai dengan
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kebutuhannya, baik itu SQL, NoSQL, atau in-memory database.
Hal ini memungkinkan optimasi performa dan fleksibilitas
dalam pengelolaan data. Sebagai contoh, layanan autentikasi
dapat menggunakan database SQL untuk menyimpan
informasi pengguna, sementara layanan analitik dapat
menggunakan database NoSQL untuk menyimpan data log
yang besar dan tidak terstruktur.

Event-Driven Architecture dengan Database

Arsitektur yang digerakkan oleh event memungkinkan
sistem merespons perubahan keadaan atau aksi dengan
cepat dan efisien. Dalam konteks database, event-driven
architecture dapat meningkatkan reaktivitas sistem dengan
menggunakan mekanisme seperti trigger database dan event
listeners.

Trigger pada database dapat digunakan untuk
mengotomatisasi aksi tertentu berdasarkan perubahan data.
Misalnya, ketika ada penambahan data baru, trigger dapat
digunakan untuk memvalidasi data atau menyinkronkan
dengan sistem lain.

Event listeners dalam aplikasi dapat diimplementasikan
untuk merespons event yang terjadi, seperti perubahan
status order atau pembaruan profil pengguna (Arteca et al.,
2021). Dengan menggunakan event listeners, aplikasi dapat
dikembangkan dengan lebih modular dan responsif.
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CQRS (Command Query Responsibility
Segregation)

CQRS adalah pola desain yang memisahkan operasi
baca (query) dari operasi tulis (command) dalam sistem,
sebagaimana terlihat pada gambar 8. Dengan CQRS,
pengembang dapat mengoptimalkan kedua operasi tersebut
secara terpisah, sehingga meningkatkan performa aplikasi.

Command Service
Command
Model

Query Service

Query Model

Gambar 8. CQRS yang memisahkan antara operasi baca dan tulis.
Sumber: https://www.geeksforgeeks.org/system-design/cqrs-
command-query-responsibility-segregation/

Writes

Storage

Read
Storage

Sync

Dalam implementasi CQRS, dua model data yang
berbeda sering digunakan: satu untuk operasi baca, dan
satu lagi untuk operasi tulis. Hal ini memungkinkan
pengembang untuk mengoptimalkan struktur data sesuai
kebutuhan masing-masing operasi. Keuntungan utama dari
CQRS adalah peningkatan skalabilitas dan responsivitas
sistem, karena operasi baca dan tulis dapat dioptimalkan
dan diukur secara independen.
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Event Sourcing Patterns

Event Sourcing adalah pola desain di mana perubahan
keadaan aplikasi dicatat sebagai serangkaian event (Jejic et
al., 2022). Alih-alih menyimpan langsung keadaan akhir,
aplikasi menyimpan semua perubahan yang terjadi, yang
kemudian dapat digunakan untuk merekonstruksi keadaan
kapan saja. Dalam event sourcing, setiap tindakan atau
perubahan dicatat sebagai event yang tidak dapat diubah.
Aplikasi kemudian dapat menelusuri dan memutar ulang
event untuk merekonstruksi keadaan saat ini. Keuntungan
dari event sourcing termasuk audit trail yang lengkap,
kemampuan rekonstruksi data, dan fleksibilitas dalam
pemulihan data historis.

Store  umm¥ Consume Event Store Current Cam
App — o ——
Operations _ Events Consumer State _
-+"Current
Event Store
A state DB
Replay |Operations P.S-DB's can be replaced with Message
A Brokers for multiple Consumer
Replay )
PIT State ~
Processor o

Point in time DB

Gambar 9. Event Sourcing Pattern
Sumber: https://www.geeksforgeeks.org/system-design/event-
sourcing-pattern/

Performance-Security Trade-off Management

Manajemen trade-off antara performa dan keamanan
adalah tantangan dalam pengembangan sistem. Pengembang
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harus mempertimbangkan kebutuhan aplikasi untuk
menentukan prioritas antara kedua aspek ini.

Analisis trade-off dilakukan dengan mengidentifikasi
dampak dari penerapan fitur keamanan terhadap performa
sistem. Misalnya, enkripsi data dapat meningkatkan
keamanan tetapi dapat memperlambat proses akses data.
Beberapa praktik terbaik dalam manajemen trade-off meliputi
penerapan caching, optimasi algoritma keamanan, dan
penggunaan teknologi yang dapat meningkatkan performa
tanpa mengorbankan keamanan.

Cost-Benefit Analysis untuk Security Features

Analisis biaya-manfaat adalah proses evaluasi untuk
menentukan apakah implementasi fitur keamanan tertentu
sepadan dengan biaya yang dikeluarkan. Hal ini melibatkan
penilaian risiko, potensi kerugian, dan biaya implementasi.
Sebagai contoh, penerapan enkripsi end-to-end dapat
melibatkan biaya yang signifikan, tetapi jika risiko kebocoran
data sangat tinggi, maka manfaat dari enkripsi jauh lebih
besar daripada biayanya. Faktor yang dipertimbangkan
dalam analisis biaya-manfaat meliputi tingkat risiko,
nilai data yang dilindungi, dan dampak potensial dari
pelanggaran keamanan.
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BAB 10

PHP DATA OBJECT (PDO) UNTUK
OPTIMASI CRUD NATIVE DATABASE
PADA PROTOTIPE SISTEM
INFORMASI

Sistem informasi merupakan gabungan dari perangkat
keras, perangkat lunak, manusia, prosedur, dan data yang
berinteraksi untuk menghasilkan informasi yang bernilai
dalam mendukung pengambilan keputusan organisasi.
Menurut Laudon & Laudon (Laudon & Laudon, 2017)
dalam Management Information Systems: Managing the Digital
Firm, sistem informasi tidak hanya berfungsi sebagai alat
operasional, tetapi juga sebagai kerangka strategis yang
memengaruhi daya saing organisasi. Pada konteks evaluasi
teknis ini, sistem informasi berbasis web yang dioptimasi
pada level koneksi database menjadi kunci agar data
yang besar dapat dikelola secara cepat dan efisien. Hal ini
sejalan dengan Li (Li, 2023) yang menyebutkan bahwa
sistem informasi modern harus dirancang adaptif terhadap
perkembangan teknologi, termasuk optimasi koneksi basis
data.

Basis data sebagai tulang punggung sistem informasi
memiliki peran penting dalam menjamin kecepatan,
integritas, dan keamanan data. Menurut Silberschatz, Korth,

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 103



& Sudarshan (2020) dalam Database System Concepts, DBMS
seperti MySQL, PostgreSQL, dan SQLite memiliki arsitektur
serta optimasi internal yang berbeda, sehingga performa
operasi dasar basis data (CRUD: Create, Read, Update, Delete)
dapat bervariasi antar sistem (Silberschatz et al., 2002).
Beberapa studi benchmarking, seperti yang dilakukan oleh
Godly (Godly et al., 2024), menunjukkan bahwa pemilihan
metode koneksi database juga memengaruhi performa
CRUD, sehingga menarik untuk diteliti lebih dalam antara
PDO dan Native.

Selain kinerja, keamanan menjadi faktor yang tidak
dapat diabaikan dalam pengelolaan basis data. Serangan
SQL Injection masih menjadi salah satu ancaman utama pada
aplikasi web, di mana celah keamanan biasanya muncul
dari query yang dibangun dengan string dinamis tanpa
proteksi. PDO hadir dengan dukungan prepared statements
dan parameter binding untuk meminimalisasi risiko tersebut.
Sendiang et al. (Sendiang, Mellolo, et al., 2016; Sendiang,
Polii, et al., 2016) membuktikan bahwa PDO lebih aman
dibandingkan Native karena mampu memisahkan data dari
perintah SQL, sehingga injeksi berbahaya dapat dicegah.

Aspek lain yang relevan adalah portabilitas aplikasi.
Dalam konteks pengembangan sistem informasi modern,
aplikasi sering kali harus dapat dijalankan di berbagai DBMS
tanpa perubahan kode besar. PDO mendukung lebih dari
sepuluh driver DBMS dengan antarmuka yang konsisten,
sehingga memudahkan migrasi atau integrasi aplikasi lintas
platform. Hal ini berbeda dengan Native, yang bergantung

104 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



pada fungsi spesifik DBMS sepertimysgli query () untuk
MySQL atau pg query () untuk PostgreSQL.

Komponen Dasar Sistem Informasi

Definisi sistem informasi menurut beberapa ahli

Sistem informasi didefinisikan secara beragam oleh
para ahli, namun inti pengertiannya relatif serupa: suatu
kombinasi komponen teknis dan non-teknis yang bekerja
sama untuk mengumpulkan, memproses, menyimpan, dan
menyebarkan informasi demi mendukung pengambilan
keputusan dan proses bisnis (Epizitone et al., 2023).
Laudon & Laudon menempatkan sistem informasi
sebagai komponen strategis organisasi yang tidak hanya
mempercepat proses operasional tetapi juga mempengaruhi
keunggulan kompetitif melalui pemanfaatan informasi
yang tepat waktu dan akurat (Laudon & Laudon, 2017).
O’'Brien & Marakas menekankan aspek struktural dari
sistem informasi, sebagaimana terlihat pada Figure 1:
kelima komponen utama — hardware, software, data,
people, dan processes — saling bergantung dan membentuk
ekosistem yang memungkinkan informasi dihasilkan dan
dimanfaatkan(Epizitone et al., 2023). Laudon & Laudon;
O’Brien & Marakas memberikan landasan konseptual yang
kuat bagi kajian lebih lanjut terhadap optimasi komponen
teknis seperti basis data dan antarmuka aksesnya.
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Gambar 10. Komponen utama sistem informasi

Dari perspektif empiris, sejumlah studi terkini
menunjukkan hubungan positif antara kualitas sistem
informasi (termasuk kinerja sistem) dan kepuasan atau
kinerja organisasi. Sebagai contoh, evaluasi teknis kuantitatif
dalam dekade terakhir mendokumentasikan bahwa
peningkatan kecepatan respon sistem, konsistensi data,
dan keandalan operasional berdampak signifikan terhadap
penggunaan sistem dan nilai bisnis yang dihasilkan
(Kalankesh et al., 2020). Temuan-temuan ini memperkuat
urgensi evaluasi teknis yang menguji optimasi—misalnya
perbandingan teknik koneksi database—sebagai bagian dari
rekayasa sistem informasi modern.
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Peran sistem informasi dalam mendukung organisasi

Sistem informasi berfungsi sebagai tulang punggung
operasional organisasi, menyediakan mekanisme untuk
menyimpan dan memproses data transaksi, menghasilkan
laporan, serta mendukung analisis strategis (Epizitone
et al., 2023). Pada level operasional, sistem informasi
mempercepat pemrosesan transaksi rutin sehingga
produktivitas meningkat; pada level manajerial, sistem
menyajikan informasi ringkasan untuk pengambilan
keputusan; dan pada level strategis, sistem informasi
mendukung perencanaan jangka panjang dan diferensiasi
layanan. Pandangan ini dijelaskan secara komprehensif
dalam literatur manajemen sistem informasi.

Studi-studi empiris modern menegaskan bahwa kualitas
sistem (system quality), kualitas informasi (information quality),
dan dukungan layanan (service quality) adalah penentu
utama keberhasilan dan pemanfaatan sistem informasi.
Misalnya, evaluasi teknis kuantitatif menunjukkan korelasi
antara kualitas sistem yang tinggi (termasuk performa
teknis) dengan tingkat adopsi dan kepuasan pengguna, yang
pada gilirannya berkontribusi pada kinerja organisasi. Oleh
sebab itu, aspek teknis seperti kecepatan query, latensi akses
database, dan efisiensi memori bukan sekadar metrik teknis
— melainkan berpengaruh langsung terhadap outcome
organisasi (Kalankesh et al., 2020; Maroufkhani et al., 2020).

Konteks evaluasi tenis ini (optimasi CRUD melalui
pemilihan metode koneksi database) berada tepat di
persimpangan antara aspek teknis dan fungsional tersebut:
pilihan teknik implementasi (PDO vs Native) dapat
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memengaruhi waktu respon sistem, penggunaan sumber
daya, dan potensi downtime — semua hal yang berdampak
pada produktivitas operasional dan pengalaman pengguna.
Oleh karena itu evaluasi terukur (benchmarking) menjadi
alat penting untuk menentukan trade-off praktis antara
performa, konsumsi sumber daya, keamanan, dan
portabilitas (Taipalus, 2024).

Komponen utama sistem informasi (hardware, software,
data, prosedur, manusia)

Pemerian komponen utama sistem informasi menjadi
kerangka dasar ketika merencanakan optimasi teknis.
Hardware mencakup infrastruktur server, penyimpanan,
dan jaringan; software meliputi aplikasi, middleware, dan
DBMS; data adalah sumber daya yang diproses; prosedur
adalah aturan dan proses bisnis; sedangkan manusia
mencakup pengguna dan administrator (Laudon & Laudon,
2018, 2017). Sinergi kelima komponen ini menentukan
efektivitas sebuah sistem informasi.

Fokus utama adalah pada software (khususnya lapisan
akses database) dan data (volume dan struktur dataset),
namun komponen hardware (mis. CPU, memori, I/O disk)
juga menjadi variabel penting karena kinerja pengujian
sangat dipengaruhi oleh konfigurasi perangkat keras.
Banyak studi benchmarking modern menekankan bahwa
interpretasi hasil pengujian harus memperhitungkan
spesifikasi hardware agar kesimpulan valid dan dapat
digeneralisasi. Oleh sebab itu bagian metodologi evaluasi
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teknis mesti menjelaskan konfigurasi perangkat keras
dengan rinci.

Di sisi manusia dan prosedur, praktik pengembangan
(coding style, penggunaan prepared statements, manajemen
transaksi) serta prosedur pengujian (pengulangan run,
pembersihan cache, isolasi lingkungan) berdampak besar
terhadap hasil (Kalankesh et al., 2020; Taipalus, 2024).
Dengan kata lain, optimasi bukan hanya soal alat, melainkan
juga disiplin manusia dan tata laksana operasional yang
konsisten. Rekomendasi praktis dari literatur menekankan
pentingnya standarisasi prosedur uji untuk memastikan
replikasi hasil.

Optimasi kinerja sistem informasi

Era digital menuntut sistem yang mampu menangani
volume data besar, transaksi real-time, dan kebutuhan
analitik yang intensif. Optimasi kinerja sistem informasi
(meliputi tuning DBMS, desain skema, indexing, serta
optimasi lapisan aplikasi seperti pemilihan PDO vs Native)
menjadi determinan utama dalam menjaga SLA (Service
Level Agreement) dan pengalaman pengguna. Artikel-artikel
terkini menekankan bahwa kegagalan memenuhi kebutuhan
performa berdampak langsung pada kehilangan pelanggan
dan penurunan produktivitas.

Optimasi dapat dilakukan pada beberapa level: (1)
desain data (normalisasi/ denormalisasi, indeks), (2) tuning
DBMS (cache, buffer, konfigurasi I/O), (3) arsitektur aplikasi
(caching, batching, transaksi), dan (4) pemilihan API/driver
(mis. PDO vs Native) yang mempengaruhi overhead
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pemanggilan, prepared statement reuse, dan cara fetching
hasil. Literatur sistem dan tinjauan perbandingan DBMS
modern merekomendasikan pendekatan holistik yang
melihat seluruh stack—bukan hanya satu lapisan—untuk
hasil optimal (Taipalus, 2024).

Sejumlah studi meta-analisis dan review performa (mis.
perbandingan DBMS dan kajian teknik optimasi) yang
terbit dalam 5 tahun terakhir menegaskan bahwa optimasi
pada lapisan koneksi aplikasi sering memberi keuntungan
signifikan, terutama untuk skenario CRUD berulang. Oleh
karena itu evaluasi yang menilai PDO vs Native pada konteks
prototipe sistem informasi memberikan kontribusi praktis
bagi pengembang dan manajer TI yang harus memilih trade-
off antara kecepatan, memori, keamanan, dan portabilitas.

Basis Data dan Manajemen Data

Definisi basis data dan manajemen basis data

Basis data adalah kumpulan data yang saling terkait
dan tersimpan secara sistematis sehingga dapat diakses,
dikelola, dan dimanipulasi secara efisien. Silberschatz,
Korth, & Sudarshan (Silberschatz et al., 2002) dalam Database
System Concepts mendefinisikan basis data sebagai koleksi
data yang diorganisasi untuk melayani banyak aplikasi
sekaligus, dengan sistem manajemen basis data (DBMS)
sebagai perangkat lunak pengelolaannya (Silberschatz et
al., 2002). Definisi ini menegaskan bahwa DBMS adalah
lapisan penting yang memastikan integritas, keamanan, dan
konsistensi data.
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DBMS bukan hanya alat penyimpanan, tetapi juga
mekanisme pengendali transaksi dan kontrol akses. Connolly
& Begg (2015) dalam Database Systems: A Practical Approach to
Design, Implementation, and Management menekankan bahwa
DBMS memungkinkan data digunakan oleh berbagai
aplikasi tanpa redundansi berlebih, sekaligus menjamin
independensi data (Connolly & Begg, 2006). Dengan kata
lain, DBMS memisahkan logika aplikasi dari detail teknis
penyimpanan data.

Evaluasi teknis terkini juga menyoroti peran DBMS
dalam mendukung big data dan aplikasi real-time. Taipalus
(2024) menegaskan melalui kajian kinerja DBMS bahwa
pemilihan DBMS yang tepat sangat memengaruhi performa
sistem informasi, terutama dalam konteks volume data
besar (Taipalus, 2024). Artinya, evaluasi dan optimasi DBMS
tidak hanya relevan dalam konteks akademis, tetapi juga
berdampak langsung pada implementasi praktis.

Jenis-jenis DBMS (MySQL, PostgreSQL, SQLite)

DBMS memiliki beragam jenis dengan kelebihan masing-
masing. MySQL dikenal luas karena bersifat open source,
performa tinggi, dan ekosistem yang matang. PostgreSQL
menonjol sebagai DBMS yang mendukung fitur-fitur tingkat
lanjut seperti transaksi ACID penuh, tipe data kompleks,
dan ekspansi dengan ekstensi. Sementara itu, SQLite lebih
ringan, berbasis file tunggal, dan populer untuk aplikasi
mobile atau prototipe cepat.

Literatur modern menyoroti perbedaan performa antar
DBMS dalam konteks aplikasi nyata. Salunke Mengatakan
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bahwa PostgreSQL unggul dalam skenario transaksi
kompleks, sedangkan MySQL lebih cepat untuk operasi
sederhana dengan jumlah data besar (Salunke & Ouda,
2024). SQLite, meski tidak sekuat dua lainnya, menawarkan
kecepatan akses yang baik untuk dataset menengah dengan
jejak memori yang kecil. Kajian perbandingan terbaru,
seperti yang dilaporkan oleh Nasereddin et al. (Nasereddin
et al, 2023), memperlihatkan bahwa pemilihan DBMS
seringkali didasarkan pada trade-off antara kecepatan,
skalabilitas, dan fitur keamanan. Oleh karena itu, evaluasi
teknis ini relevan karena membandingkan performa tiga
DBMS tersebut dengan metode koneksi berbeda (PDO vs
Native) pada skenario CRUD berskala besar.

MySQL menawarkan performa tinggi untuk operasi
read-intensive dengan dukungan komunitas besar.
PostgreSQL lebih unggul untuk write-intensive dan aplikasi
yang membutuhkan integritas data tinggi. SQLite, meski
ringan, terbatas dalam hal concurrency dan fitur canggih.
Karakteristik ini akan memengaruhi hasil evaluasi teknis,
khususnya ketika operasi CRUD dijalankan pada skala data
yang meningkat dari 1.000 hingga 1 juta record. Evaluasi
Teknis Taipalus (Taipalus, 2024) menekankan bahwa
benchmarking DBMS tidak dapat digeneralisasi secara
mutlak, karena hasil sangat bergantung pada skenario
penggunaan, jumlah data, dan konfigurasi perangkat keras.
Oleh sebab itu, evaluasi teknis yang memfokuskan pada
konteks spesifik (seperti PDO vs Native) akan memberikan
kontribusi nyata pada literatur.
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CRUD (Create, Read, Update, Delete) adalah empat operasi
utama yang mendasari interaksi aplikasi dengan basis data.
Menurut Silberschatz et al., setiap sistem informasi yang
berbasis database pada dasarnya akan menggunakan CRUD
untuk mengelola data (Silberschatz et al., 2002). Operasi
ini menjadi indikator utama dalam benchmarking kinerja,
karena hampir semua aplikasi — mulai dari e-commerce,
sistem akademik, hingga sistem perbankan — bergantung
pada efisiensi CRUD. Dalam literatur, efisiensi CRUD
ditentukan oleh kombinasi desain skema, query optimization,
indexing, serta metode koneksi database yang digunakan.
Studi Maroufkhani et al. (Maroufkhani et al., 2020)
menekankan bahwa performa sistem informasi, khususnya
dierabig data, sangat erat kaitannya dengan efisiensi operasi
CRUD.

Oleh karena itu, evaluasi teknis yang mengevaluasi
PDO vs Native dalam konteks operasi CRUD memberikan
kontribusi penting: menunjukkan apakah abstraksi
tambahan pada PDO membawa keuntungan atau kerugian
dalam performa. Hasilnya akan relevan tidak hanya bagi
akademisi, tetapi juga praktisi yang harus memilih strategi
implementasi database pada aplikasi nyata.

Bahasa Pemrograman PHP dalam Pengembangan
Sistem Informasi

Sejarah dan perkembangan PHP
PHP (Hypertext Preprocessor) pertama kali dikembangkan
oleh Rasmus Lerdorf pada tahun 1994 sebagai sekumpulan
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skrip CGI (Common Gateway Interface) untuk memantau
kunjungan pada halaman pribadinya. Pada awalnya, PHP
hanya merupakan sekumpulan Personal Home Page Tools
sederhana, tetapi perkembangannya sangat pesat seiring
meningkatnya kebutuhan web dinamis. Menurut Tatroe,
MacIntyre, & Lerdorf dalam Programming PHP, PHP
kemudian berevolusi menjadi bahasa scripting server-
side yang dapat diintegrasikan dengan HTML untuk
membangun aplikasi web interaktif (Kevin & Peter, 2022;
Tatroe & Maclntyre, 2020). PHP berkembang dari versi awal
hingga menjadi bahasa pemrograman yang mendukung
paradigma object-oriented programming (OOP). Versi PHP 5
membawa perubahan signifikan dengan dukungan penuh
untuk OOP, sedangkan PHP 7 memperkenalkan performance
boost dengan Zend Engine 3 yang memungkinkan eksekusi
lebih cepat dan efisien. Alomari et al. (Alomari et al., 2015)
menegaskan bahwa kecepatan eksekusi dan efisiensi memori
PHP 7 menjadi tonggak penting dalam keberlanjutan
penggunaannya di industri web, meskipun banyak bahasa
baru bermunculan.

Pada era modern, PHP telah mengintegrasikan fitur-
fitur canggih seperti namespaces, type declarations, serta
pengelolaan error berbasis exceptions. Kehadiran PHP 8
dengan Just-In-Time (JIT) compiler memperkuat posisinya
sebagai bahasa yang tetap relevan dalam persaingan
teknologi. Studi Siame & Kunda (Siame & Kunda, 2017)
menyoroti bahwa meskipun popularitas beberapa bahasa
lain seperti Python dan JavaScript meningkat, PHP tetap
konsisten digunakan karena komunitas dan basis proyek
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yang sangat besar. Dengan basis komunitas open-source
yang luas, PHP berkembang melalui kontribusi ribuan
developer di seluruh dunia. Ekosistem package manager
seperti Composer memperkaya fungsionalitas PHP,
memungkinkan integrasi dengan berbagai library modern.
Hal ini menjadikan PHP tidak hanya bahasa untuk aplikasi
web sederhana, melainkan juga platform yang mendukung
arsitektur perangkat lunak kompleks.

Kelebihan PHP untuk pengembangan aplikasi web

Salah satu keunggulan utama PHP adalah sifatnya yang
open-source dan cross-platform. PHP dapatberjalan di berbagai
sistem operasi seperti Linux, Windows, dan macOS, serta
mendukung integrasi dengan hampir semua web server
termasuk Apache dan Nginx. Welling & Thomson (Welling
& Thomson, 2003) dalam PHP and MySQL Web Development
menjelaskan bahwa fleksibilitas ini membuat PHP mudah
diadopsibaik oleh pemula maupun pengembang profesional.

Selain fleksibilitas, PHP memiliki integrasi yang kuat
dengan berbagai DBMS. MySQL adalah kombinasi klasik
dengan PHP, tetapi PDO memungkinkan PHP digunakan
dengan PostgreSQL, SQLite, Oracle, hingga SQL Server.
Evaluasi teknis Mavridis et al. (Santoro et al., 2019)
menunjukkan bahwa PHP tetap menjadi salah satu bahasa
favorit untuk pengembangan aplikasi berbasis data karena
kemampuannya menangani operasi CRUD secara efisien.
Keunggulan ini sangat relevan dengan fokus evaluasi teknis
yang menguji performa PDO dibanding Native.
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Keunggulan lain PHP adalah kecepatan pengembangan
(rapid development). Banyaknya [library, framework, dan
dokumentasi memungkinkan developer membangun
aplikasi dalam waktu singkat. Ditambah dengan komunitas
besar yang aktif, solusi untuk permasalahan teknis mudah
ditemukan melalui forum, repositori GitHub, maupun
platform tanya-jawab seperti Stack Overflow. Menurut
Galanis et al. (Galanis et al., 2014), keberadaan komunitas
open-source yang aktif memperkuat daya saing PHP
dibanding bahasa lain.

Kemudahan pembelajaran juga menjadi alasan PHP
bertahan lama di dunia pengembangan web. Sintaks PHP
relatif sederhana, dekat dengan C, dan mudah dipahami
bagi pemula. Dengan dukungan embedding langsung dalam
HTML, developer dapat dengan cepat membuat halaman
dinamis tanpa konfigurasi rumit. Faktor ini menjadikan PHP
sebagai bahasa populer untuk pengajaran pemrograman
web di banyak universitas di seluruh dunia.

PHP Native vs framework: konteks penggunaan pada
evaluasi teknis

Pengembangan aplikasi web menggunakan PHP dapat
dilakukan secara native maupun dengan framework. PHP
Native berarti menulis kode secara langsung dengan fungsi-
fungsi bawaan PHP tanpa bantuan struktur/ framework
tambahan. Kelebihannya adalah kontrol penuh terhadap
alur aplikasi, ringan karena tidak ada overhead framework,
serta cocok untuk aplikasi sederhana atau prototipe.
Kekurangannya, PHP Native rentan terhadap inkonsistensi
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kode, sulit dikelola pada proyek besar, dan rawan kesalahan
keamananjika praktik pengkodean tidak disiplin. Sebaliknya,
framework PHP seperti Laravel, Codelgniter, atau Symfony
menyediakan kerangka kerja yang sudah terstruktur
dengan pola desain (misalnya MVC — Model View Controller).
Framework mempercepat pengembangan, meningkatkan
keamanan, dan menyediakan modul-modul siap pakai.
Chapetta dan Travassos (Chapetta et al., 2021; Chapetta &
Travassos, 2020) menekankan bahwa framework membantu
meningkatkan produktivitas dan kualitas perangkat lunak,
tetapi menambah overhead performa.

Dalam konteks evalausi ini, PHP Native dipilih sebagai
pendekatan utama untuk mengisolasi variabel eksperimen.
Jika framework digunakan, performa CRUD bisa dipengaruhi
faktor tambahan seperti ORM (Object Relational Mapping),
caching bawaan framework, atau middleware lain. Dengan
menggunakan PHP Native, eksperimen berfokus murni pada
perbandingan PDO vs Native Database Connection. Hal ini
sejalan dengan metodologi eksperimen yang mengutamakan
kontrol ketat terhadap variabel pengujian. Framework tetap
relevan dalam praktik industri, namun untuk eksperimen
dasar yang menitikberatkan pada benchmarking koneksi
database, PHP Native adalah pilihan yang paling tepat.
Dengan pendekatan ini, hasil pengujian akan lebih obyektif
dan dapat dijadikan acuan sebelum diintegrasikan dalam
framework.
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PHP Data Object (PDO)

Definisi PDO dan latar belakang pengembangannya

PHP Data Objects (PDO) adalah lapisan abstraksi database
yang diperkenalkan sejak PHP 5 sebagai solusi untuk
meningkatkan fleksibilitas dan keamanan dalam mengakses
database. Sebelum adanya PDO, PHP menggunakan ekstensi
koneksi sepertimysql *, mysqgli *, atau fungsi spesifik
DBMS lain, yang tidak seragam dan sulit dipelihara.
Menurut Sklar & Trachtenberg (Sklar & Trachtenberg, 2003)
dalam PHP Cookbook, PDO diciptakan untuk memberikan
antarmuka yang konsisten bagi berbagai DBMS dengan
tetap mempertahankan performa optimal.

PDO merupakan jawaban atas kebutuhan developer
modern yang sering berpindah-pindah DBMS atau
membutuhkan aplikasi portabel lintas platform database.
Dengan hanya mengganti connection string, aplikasi dapat
dialihkan dari MySQL ke PostgreSQL atau SQLite tanpa
perubahan signifikan pada kode CRUD. Mavridis et al.
(Santoro et al., 2019) menunjukkan bahwa abstraksi semacam
ini mempercepat proses pengembangan dan mengurangi
biaya pemeliharaan aplikasi berbasis web. Dengan kata
lain, PDO tidak hanya sekadar API tambahan, tetapi bagian
penting dari strategi modernisasi PHP yang mendorong
praktik pemrograman lebih aman, modular, dan portabel.
Inilah salah satu alasan mengapa PDO menjadi pilihan
utama dalam eksperimen ini untuk dibandingkan dengan
koneksi Native.
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Arsitektur PDO: driver, abstraction layer, dan API
konsisten

Secara arsitektural, PDO bekerja melalui dua lapisan
utama: driver yang berfungsi sebagai penghubung ke
DBMS spesifik, dan abstraction layer yang menyediakan API
seragam bagi developer. Dengan desain ini, kode program
tidak perlu mengetahui detail teknis DBMS yang digunakan,
selama driver tersedia.

Abstraction layer dalam PDO mengatur cara query
dieksekusi, hasil diambil, dan error ditangani. Hal ini
mengurangi kompleksitas dan potensi kesalahan yang
sering muncul ketika menggunakan fungsi koneksi berbeda-
beda pada Native. Eksperimen Mondin (Mondin & Cortesi,
2018b) menegaskan bahwa lapisan abstraksi database
meningkatkan maintainability kode sekaligus memudahkan
debugging dan pengujian. Driver PDO mendukung lebih dari
sepuluh DBMS populer, termasuk MySQL, PostgreSQL,
SQLite, Oracle, hingga SQL Server. Dukunganini menjadikan
PDO sebagai de facto standard bagi pengembang PHP yang
ingin membuat aplikasi lintas platform.

Keunggulan PDO dibanding Native Database Connection

PDO menawarkan sejumlah keunggulan dibanding
Native Database Connection. Pertama adalah portabilitas,
karena kode dapat digunakan di berbagai DBMS tanpa
perubahan signifikan. Kedua adalah keamanan, terutama
dengan dukungan prepared statements dan parameter
binding yang melindungi aplikasi dari SQL Injection.
Sendiang et al. (Sendiang, Mellolo, et al., 2016) menegaskan
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bahwa parameterized queries seperti di PDO adalah mekanisme
efektif untuk menutup celah injeksi. Keunggulan lain adalah
fleksibilitas dalam error handling. PDO mendukung exception-
based error handling, sehingga kesalahan dapat ditangani
dengan lebih konsisten. Hal ini berbeda dengan Native yang
sering bergantung pada kode error DBMS tertentu. Selain
itu, PDO mendukung berbagai mode fetching data (array,
object, associative), yang memberikan fleksibilitas dalam
pengolahan hasil query.

Meski memiliki banyak keunggulan, PDO juga memiliki
keterbatasan. Salah satunya adalah tidak semua fitur spesifik
DBMS dapat diakses melalui PDO. Misalnya, fungsi-
fungsi khusus PostgreSQL seperti LISTEN/NOTIFY tidak
langsung tersedia. Untuk fitur-fitur ini, developer tetap
perlu mengakses metode Native. Keterbatasan lain adalah
overhead performa kecil akibat adanya lapisan abstraksi
tambahan. Taipalus (Taipalus, 2024) menegaskan bahwa
meskipun perbedaan ini relatif kecil, pada skenario volume
data besar overhead dapat terakumulasi. Hal ini membuat
beberapa developer yang mengejar performa absolut tetap
memilih Native.

Dalam eksperimen ini, PDO diposisikan sebagai
metode koneksi yang lebih modern, aman, dan portabel.
Dibandingkan Native, PDO menyediakan keuntungan
yang signifikan dalam hal maintainability dan keamanan,
namun kinerjanya masih perlu diuji secara empiris. Dengan
benchmarking menggunakan MySQL, PostgreSQL, dan
SQLite pada dataset beragam ukuran, eksperimen ini
diharapkan mampu memberikan jawaban: apakah abstraksi
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PDO layak diadopsi dalam aplikasi nyata meski memiliki
sedikit overhead dibanding Native. Dengan demikian,
hasil eksperimen dapat memberikan kontribusi praktis
bagi developer, akademisi, maupun organisasi yang
mempertimbangkan trade-off antara kinerja dan portabilitas.

Native Database Connection

Native Database Connection merujuk pada metode koneksi
langsung ke DBMS menggunakan fungsi atau ekstensi
bawaan yang disediakan PHP untuk DBMS tertentu.
Sebelum diperkenalkannya PDO, sebagian besar developer
menggunakan ekstensi mysql * (deprecated sejak PHP
5.5), mysgli * untuk MySQL, pg connect () untuk
PostgreSQL, dan fungsi serupa untuk SQLite. Menurut
Sklar & Trachtenberg (Mann, 2023; Sklar & Trachtenberg,
2003), pendekatan ini menawarkan kinerja yang efisien
karena tidak melalui lapisan abstraksi tambahan. Namun,
konsekuensinya adalah kode yang dihasilkan cenderung
tidak portabel dan hanya dapat digunakan untuk satu jenis
DBMS.

Kelebihan utama dari Native adalah kecepatan eksekusi.
Karena fungsi Native berkomunikasi langsung dengan
DBMS, overhead pemanggilan relatif lebih kecil dibanding
PDO. Fent dan Ghanem menunjukkan bahwa interaksi
langsung dengan DBMS seringkali memberikan latency
lebih rendah, terutama pada operasi sederhana dengan data
dalam jumlah besar (Fent et al., 2020; Tan et al., 2021). Hal ini
menjadikan Native cocok untuk aplikasi yang fokus pada
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performa absolut pada satu jenis DBMS tertentu. Selain
kecepatan, Native juga memungkinkan akses penuh ke fitur
spesifik DBMS. Misalnya, mysqli di MySQL mendukung
fungsi-fungsi khusus seperti multi-query execution atau
asynchronous query, yang tidak selalu tersedia dalam PDO.
Demikian pula, ekstensi PostgreSQL mendukung fitur-fitur
seperti LISTEN/ NOTIFY untuk komunikasi antar proses.
Menurut Openko (2019), fleksibilitas untuk menggunakan
fitur unik DBMS tertentu sering menjadi alasan developer
tetap memilih koneksi Native (Openko et al., 2019).
Namun, Native memiliki kelemahan signifikan
dalam hal portabilitas dan maintainability. Setiap DBMS
memiliki sintaks fungsi yang berbeda, sehingga aplikasi
yang awalnya dikembangkan dengan MySQL tidak dapat
langsung dipindahkan ke PostgreSQL tanpa menulis ulang
kode koneksi dan query. Arcidiacono (ARCIDIACONO,
2013) menekankan bahwa ketergantungan pada fungsi
Native menyebabkan vendor lock-in, sehingga biaya migrasi
sistem menjadi lebih tinggi. Kekurangan ini menjadikan
Native kurang ideal untuk aplikasi berskala besar yang
mungkin membutuhkan interoperabilitas lintas DBMS.
Dari sisi keamanan, Native cenderung lebih rawan terhadap
kesalahan implementasi. Banyak kasus serangan SQL
Injection terjadi karena developer membangun query dengan
cara menggabungkan string tanpa parameter binding.
Walaupun mysqgli dan pg connect sudah mendukung
prepared statements, banyak kode warisan (legacy code) masih
menggunakan cara lama. Studi Schuckert et al. (Schuckert
et al., 2017) menegaskan bahwa praktik pengkodean

122 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



menggunakan Native tanpa sanitasi input adalah salah
satu faktor utama kerentanan aplikasi web terhadap SQL
Injection.

DBMS Native menjadi pembanding dengan PDO.
Eksperimen dilakukan untuk mengukur apakah overhead
tambahan dari PDO benar-benar signifikan dalam
memengaruhikinerjaCRUD, ataukahkeuntunganportabilitas
dan keamanan PDO jauh lebih besar dibanding performa
Native. Dengan menguji pada tiga DBMS yang berbeda
(MySQL, PostgreSQL, SQLite) dan dataset beragam ukuran,
eksperimen ini berupaya memberikan gambaran empiris
mengenai kelebihan dan kelemahan Native dalam praktik
modern. Meskipun Native memberikan efisiensi dan akses
penuh terhadap fitur DBMS, keterbatasannya dalam aspek
portabilitas, maintainability, dan keamanan menjadikannya
kurang fleksibel dibanding PDO (Schab, 2023). Analisis
ini membantu pengembang memilih pendekatan koneksi
database yang sesuai dengan kebutuhan: apakah mengejar
performa maksimal pada DBMS tertentu, atau fleksibilitas
dan keamanan pada aplikasi lintas platform.

Optimasi CRUD dalam Sistem Informasi

Operasi CRUD (Create, Read, Update, Delete) merupakan
empat fungsi dasar dalam sistem basis data yang menopang
hampir seluruh aktivitas sistem informasi modern. Menurut
Silberschatz (Silberschatz et al., 2002), keberhasilan sistem
informasi sangat bergantung pada efisiensi operasi
CRUD, karena setiap proses bisnis organisasi—mulai dari
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pendaftaran pengguna hingga transaksi keuangan —berakar
dari interaksi terhadap data. Ketika volume data meningkat
secara eksponensial, efisiensi CRUD menjadi faktor penentu
dalam menjaga performa sistem tetap optimal.

CRUD merupakan bagian dari siklus hidup sistem
informasi yang memengaruhi waktu tanggap (response
time), throughput, serta penggunaan sumber daya. Studi
Taipalus (Taipalus, 2024) menggarisbawahi bahwa optimasi
CRUD dapat meningkatkan efisiensi sistem hingga 40%
bila dilakukan pada tingkat kode, koneksi database, dan
manajemen transaksi secara bersamaan. Oleh sebab itu,
benchmarking kinerja CRUD menjadi metode empiris yang
penting dalam mengevaluasi kehandalan sistem informasi.
Banyak faktor yang mempengaruhi kinerja operasi CRUD,
baik dari sisi perangkat keras maupun perangkat lunak.
Faktor utama di antaranya meliputi desain skema basis
data, indeks, konfigurasi DBMS, teknik query optimization,
serta metode koneksi database. Menurut Connolly &
Begg (Connolly & Begg, 2006), pemilihan tipe data dan
penggunaan indeks yang tepat dapat mengurangi waktu
pencarian data secara signifikan.

Dari sisi perangkat lunak, metode koneksi database
memiliki peranan vital. PDO, misalnya, menyediakan
mekanisme prepared statements yang dapat meningkatkan
efisiensi query berulang, sementara koneksi Native
memberikan akses langsung ke DBMS dengan overhead
minimal. Studi yang dilakukan oleh Utomo et al. (Utomo
et al., 2024) menunjukkan bahwa pada aplikasi berbasis
PHP, overhead kecil dari abstraksi dapat diimbangi dengan
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peningkatan efisiensi pemeliharaan kode jangka panjang.
Oleh karena itu, optimasi tidak hanya berorientasi pada
kecepatan, tetapi juga pada keseimbangan antara performa,
keamanan, dan fleksibilitas. Strategi optimasi CRUD dapat
dilakukan pada tiga tingkatan utama: level basis data, level
koneksi, dan level aplikasi. Pada level basis data, strategi
mencakup normalisasi, indexing, dan pengaturan caching.
Pada level koneksi, teknik seperti penggunaan persistent
connection atau connection pooling dapat menekan waktu
koneksi ulang ke DBMS. Sedangkan pada level aplikasi,
optimasi dapat dilakukan dengan cara menggunakan batch
insert, menghindari query berulang, serta memanfaatkan
mekanisme prepared statements.

Gydrodi et al. (Gydrodi et al., 2021; Zmaranda et al., 2020)
menekankan bahwa optimasi CRUD berbasis arsitektur
aplikasi memiliki dampak besar terhadap skala sistem.
Misalnya, dengan mengubah mekanisme akses database
dari Native ke PDO, developer dapat memanfaatkan query
binding dan error handling yang lebih aman dan efisien.
Namun, setiap optimasi perlu diuji secara empiris, karena
hasilnya sangat tergantung pada ukuran dataset dan jenis
DBMS yang digunakan.

Beberapa eksperimen telah membahas perbandingan
performa antara berbagai metode koneksi database pada
aplikasi PHP. Sendiang (Sendiang, Mellolo, et al., 2016;
Sendiang, Polii, et al., 2016) menunjukkan bahwa PDO
memiliki performa yang stabil pada berbagai DBMS dengan
keuntungan tambahan berupa kemudahan portabilitas.
Koneksi Native cenderung unggul dalam kecepatan eksekusi
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pada DBMS tunggal seperti MySQL, tetapi sulit diadaptasi
ke sistem lain. Sedangkan Mondin (Mondin & Cortesi,
2018) mengatakan bahwa PDO memberikan keuntungan
signifikan dalam aspek keamanan, karena fitur parameter
binding mampu mencegah SQL Injection tanpa menambah
kompleksitas kode. Sementara itu, Bonteanu (Bonteanu &
Tudose, 2024) menemukan bahwa efisiensi CRUD dapat
berbeda tergantung model eksekusi transaksi—misalnya,
batch processing lebih efisien dibanding eksekusi individual
pada dataset besar. Kajian-kajian ini memberikan landasan
bagi eksperimen eksperimental dalam tesis ini untuk
menguji kembali performa CRUD secara empiris dengan
pendekatan terkontrol.

Eksperimen ini berkontribusi pada ranah optimasi
CRUD dengan menitikberatkan pada evaluasi performa PDO
dibandingkan Native dalam berbagai DBMS. Pendekatan
eksperimen dilakukan dengan parameter waktu eksekusi
dan penggunaan memori sebagai ukuran objektif kinerja.
Melalui benchmarking pada dataset bertingkat (1.000, 10.000,
100.000, dan 1.000.000 record), eksperimen ini memberikan
bukti empiris yang dapat digunakan untuk menentukan
strategi koneksi database yang paling efisien dan aman.

Hasil eksperimen tidak hanya memberikan kontribusi
teoretis, tetapi juga praktis bagi pengembang sistem
informasi. Dengan mengetahui trade-off antara performa
dan portabilitas, developer dapat menentukan apakah
abstraksi PDO layak digunakan pada aplikasi berskala
besar. Secara lebih luas, eksperimen ini juga memperkaya
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literatur mengenai rekayasa performa aplikasi web berbasis
PHP di era modern.

Benchmarking Kinerja Database

Benchmarking merupakan proses pengukuran dan
evaluasi kinerja sistem komputer atau komponennya melalui
serangkaian uji yang terstandarisasi. Dalam konteks sistem
basis data, benchmarking digunakan untuk menilai seberapa
efisien DBMS atau metode koneksi database menjalankan
operasi tertentu dibawah kondisi tertentu. Schab et al. (Schab,
2023) mendefinisikan benchmarking sebagai eksperimen
terukur yang memungkinkan perbandingan antar sistem
berdasarkan parameter yang objektif seperti waktu eksekusi,
throughput, dan konsumsi sumber daya. Benchmarking
sebagai dasar untuk melakukan optimasi sistem dan
pengambilan keputusan teknis. Dengan melakukan uji
kinerja yang konsisten, peneliti dapat mengidentifikasi
bottleneck, menentukan strategi optimasi, dan menilai trade-
off antara performa dan skalabilitas. Mozafari menekankan
bahwa benchmarking bukan hanya alat evaluasi, tetapi juga
instrumen penting dalam validasi desain sistem (Mozafari
et al, 2013). Terdapat beberapa parameter umum yang
digunakan dalam benchmarking database. Pertama adalah
waktu eksekusi (execution time), yang mengukur seberapa
lama sistem menyelesaikan suatu operasi (misalnya operasi
CRUD). Kedua adalah penggunaan memori (memory usage),
yang mengindikasikan efisiensi alokasi sumber daya. Ketiga
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adalah throughput, yaitu jumlah transaksi yang dapat
diselesaikan dalam satu satuan waktu.

Menurut Taipalus (Taipalus, 2024), waktu eksekusi
merupakan parameter paling fundamental untuk menilai
performa koneksi database, karena secara langsung
mencerminkan kecepatan respon sistem terhadap pengguna.
Sementara itu, penggunaan memori menentukan efisiensi
sistem dalam skala besar —semakin kecil konsumsi memori,
semakin banyak operasiyang dapat dijalankan secara paralel.
Dalam konteks eksperimen ini, dua parameter utama yang
digunakan adalah waktu eksekusi dan penggunaan memori,
karena keduanya paling relevan dalam membandingkan
PDO dan Native. Selain itu, menurut Azmi (Azmi et al.,
2020), parameter benchmarking juga dapat diperluas ke
tingkat arsitektur, seperti pemanfaatan cache CPU, efisiensi
I/O, dan latensi jaringan. Namun, pengukuran tersebut
biasanya digunakan dalam eksperimen arsitektur sistem
yang lebih mendalam. Untuk eksperimen berbasis aplikasi,
dua parameter utama (waktu dan memori) sudah cukup
merepresentasikan performa koneksi database.

Benchmarking database dapat dilakukan dengan dua
pendekatan: micro-benchmarking dan macro-benchmarking.
Micro-benchmarking fokus pada pengujian komponen
spesifik seperti query individual, sedangkan macro-
benchmarking menilai performa keseluruhan sistem dalam
skenario aplikasi yang kompleks. Menurut Nambiar & Poess
(Nambiar & Poess, 2016), pendekatan mikro lebih cocok
untuk eksperimen akademik karena memberikan kontrol
ketat terhadap variabel, sementara pendekatan makro
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lebih realistis untuk simulasi kondisi dunia nyata. Dalam
eksperimen ini, pendekatan yang digunakan adalah micro-
benchmarking, karena pengujian difokuskan pada eksekusi
operasi CRUD tunggal menggunakan PDO dan Native
di tiga DBMS (MySQL, PostgreSQL, SQLite). Pengujian
dilakukan secara berulang dengan jumlah data yang
bervariasi untuk mendapatkan hasil yang stabil. Dengan
cara ini, hasil benchmarking dapat diinterpretasikan secara
kuantitatif dan digunakan untuk mendeteksi pola kinerja
antara metode koneksi.

Aspek Keamanan dan Portabilitas

Keamanan merupakan aspek fundamental dalam
pengembangan sistem informasi berbasis database. Sistem
yang cepat namun tidak aman akan menjadi titik lemah yang
dapat mengancam integritas dan keandalan data organisasi.
Pan et al. (Pan et al.,, 2024) mengatakan bahwa keamanan
database mencakup mekanisme perlindungan terhadap
akses tidak sah, pengendalian transaksi, dan validasi input
pengguna. Dalam konteks aplikasi web, ancaman terbesar
berasal dari serangan berbasis input seperti SQL Injection,
Cross-Site Scripting (XSS), dan Cross-Site Request Forgery
(CSRF). SQL Injection menjadi salah satu serangan paling
umum pada sistem berbasis PHP karena sifatnya yang
memanipulasi query SQL melalui input pengguna. Scholte
et al. (Scholte et al., 2012) menunjukkan bahwa lebih dari
60% serangan web yang dilaporkan dalam dekade terakhir
berasal darieksploitasiinputtanpafilter atausanitasi. Dengan
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demikian, keamanan bukan hanya masalah DBMS, tetapi
juga bagaimana kode program menangani interaksi antara
pengguna dan database. PDO menghadirkan mekanisme
keamanan yang lebih baik dibandingkan koneksi Native,
terutama melalui dukungan terhadap prepared statements
dan parameter binding. Prepared statements memungkinkan
query disiapkan terlebih dahulu oleh server database dengan
parameter yang kemudian diisi secara terpisah, sehingga
mencegah injeksi SQL melalui manipulasi string. Sarjiyus
dan El-Yaqub (O. & B., 2019) membuktikan bahwa PDO
mengurangi risiko SQL Injection hingga 90% dibandingkan
metode Native tanpa sanitasi manual.

Sebaliknya, koneksi Native sering kali menggunakan
string konkatenasi dalam membangun query, yang
membuatnya lebih rentan terhadap serangan jika tidak
dikombinasikan dengan fungsi sanitasi seperti mysqgli
real escape string().Sendiang (Sendiang, Mellolo, et
al., 2016; Sendiang, Polii, et al., 2016) menekankan bahwa
meskipun Native dapat dibuat aman dengan praktik
pengkodean yang baik, kompleksitasnya jauh lebih tinggi
dibanding PDO yang sudah memiliki sistem keamanan
terintegrasi. Oleh karena itu, PDO direkomendasikan
sebagai standar pengembangan modern dalam konteks
aplikasi berbasis data sensitif. Portabilitas adalah
kemampuan suatu sistem untuk dijalankan di berbagai
lingkungan atau platform tanpa perlu perubahan signifikan
pada kode sumber. Dalam pengembangan sistem informasi,
portabilitas menjadi faktor penting karena organisasi sering
berpindah dari satu DBMS ke DBMS lain seiring dengan
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kebutuhan skala dan infrastruktur. Mozafari (Mozafari
et al,, 2013) menegaskan bahwa PHP Data Object (PDO)
dirancang khusus untuk menjawab tantangan ini dengan
menyediakan antarmuka yang seragam untuk lebih dari
sepuluh jenis DBMS populer. Dengan menggunakan PDO,
pengembang hanya perlu mengganti Data Source Name
(DSN) untuk beralih dari MySQL ke PostgreSQL atau SQLite
tanpa perlu menulis ulang seluruh kode CRUD. Sebaliknya,
koneksi Native seperti mysgli * atau pg connect ()
bersifat vendor-dependent, yang berarti setiap perubahan
DBMS akan memerlukan penyesuaian fungsi dan sintaks
secara manual. Studi Mondin (Mondin & Cortesi, 2018)
menunjukkan bahwa lapisan abstraksi seperti PDO dapat
menghemat hingga 30% waktu pengembangan ketika sistem
perlu dimigrasikan ke DBMS lain.

Keamanan dan portabilitas bukan dua hal yang berdiri
sendiri, melainkan saling terkait dalam konteks desain
sistem informasi modern. Sistem yang aman sering kali
membutuhkan kontrol akses dan manajemen koneksi yang
baik, sementara sistem yang portabel memerlukan lapisan
abstraksi agar tidak terikat pada vendor tertentu. Dalam hal
ini, PDO berfungsi sebagai jembatan yang memenuhi kedua
aspek tersebut. Menurut Maroufkhani et al. (Maroufkhani
et al., 2020) , arsitektur sistem informasi yang fleksibel dan
aman adalah kunci keberlanjutan organisasi digital. PDO
mendukung hal ini dengan menghadirkan model koneksi
yang dapat diterapkan lintas platform tanpa mengorbankan
keamanan. Dengan begitu, pengembang tidak hanya
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membangun sistem yang efisien, tetapi juga sistem yang
tangguh terhadap perubahan infrastruktur.

Dalam eksperimen ini, keamanan dan portabilitas
menjadi dua aspek pendukung dalam menilai keunggulan
PDO dibandingkan Native Database Connection. PDO tidak
hanya diuji dari sisi performa, tetapi juga dari sejauh mana
ia mampu menjaga keamanan dan fleksibilitas sistem
informasi. Dengan fitur seperti parameterized queries, error
handling berbasis exceptions, dan universal driver support,
PDO diharapkan memberikan keseimbangan antara
kinerja dan keamanan. Eksperimen ini juga bertujuan
untuk memberikan bukti empiris mengenai apakah lapisan
abstraksi pada PDO benar-benar memberikan nilai tambah
praktis dalam implementasi nyata. Dengan demikian, hasil
benchmarking tidak hanya merepresentasikan kecepatan
dan efisiensi memori, tetapi juga menguatkan argumentasi
teoretis bahwa PDO lebih unggul dari aspek keamanan dan
portabilitas.
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BAB 11
STUDI KASUS KOMPREHENSIF

Pendahuluan

Pada bab ini, kita akan membahas berbagai studi
kasus yang mewakili aplikasi praktis dari konsep-konsep
pemrograman dan sistem informasi yang telah dipelajari
sebelumnya. Dengan memahami studi kasus ini, pembaca
diharapkan dapat mengembangkan kemampuan analitis
dan problem-solving dalam konteks nyata yang berbeda.
Pembahasan di bab ini bertujuan untuk untuk memberikan
wawasan mendalam mengenai penerapan teknologi
informasi dalam beragam situasi bisnis dan teknis, serta
mengembangkan kemampuan kritis dalam merancang
solusi yang efektif dan efisien.

High-concurrency Order Processing

Pada subbab ini, kita akan mengeksplorasi bagaimana
sistem e-commerce menangani pemrosesan pesanan yang
tinggi secara bersamaan. Pemrosesan pesanan dengan
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tingkat konkurensi tinggi memerlukan arsitektur yang
dapat menampung banyak permintaan secara simultan
tanpa mengorbankan kecepatan dan keakuratan. Teknik
seperti penggunaan queueing system dan load balancing
sering digunakan untuk mengatasi tantangan ini.

Misalnya, dengan memanfaatkan sistem antrian (queue),
pesanandapatdiproses dalam urutan yang teratur dan sistem
dapat menangani lebih banyak pesanan secara bersamaan.
Selain itu, load balancing dapat memastikan bahwa server
yang berbeda dapat mendistribusikan beban kerja secara
merata, sehingga mengurangi potensi bottleneck. Berikut
adalah contoh kode PHP sederhana yang menggunakan
Redis untuk mengimplementasikan sistem antrian:

php

<?php

require ‘vendor/autoload.php’;
Predis\Autoloader: :register () ;

Sredis = new Predis\Client () ;

// Menambahkan pesanan ke dalam antrian
$redis->lpush (‘orderqueue’, ‘orderid 12345');
// Memproses pesanan dari antrian
Sorderid = Sredis->rpop (‘orderqueue’) ;
echo “Memproses pesanan: “ . Sorder id;
>

Secure Payment Data Handling

Keamanan data pembayaran merupakan aspek
kritis dalam pengembangan platform e-commerce. Proses
penanganan data pembayaran harus memenuhi standar
keamanan seperti PCI DSS (Payment Card Industry Data
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Security Standard), yang mencakup enkripsi data, autentikasi
yang kuat, dan pemantauan akses. Dalam contoh ini, kita
dapat menggunakan pustaka PHP seperti OpenSSL untuk
mengenkripsi informasi pembayaran sebelum disimpan
atau dikirimkan melalui jaringan. Berikut adalah contoh
kode untuk mengenkripsi data menggunakan OpenSSL:

php

<?php

Sdata =
"cardnumber=4111111111111111;expirydate=
12/23"7;

Skey = "mysecretkey”;

Sencrypteddata = opensslencrypt ($Sdata, ’AES-
128-ECB’, Skey);

echo ”“Data terenkripsi: ” . Sencrypted data;
>

Product Catalog Optimization

Optimisasi katalog produk adalah proses penting
untuk memastikan bahwa pengguna dapat dengan mudah
menemukan produk yang mereka cari. Teknik optimisasi
dapat mencakup penggunaan algoritma pencarian yang
efisien, caching, dan strategi penataan data yang baik.

Sebagai contoh, penggunaan indeks pada database
dapat meningkatkan performa pencarian produk. Selain
itu, implementasi caching seperti Memcached dapat
mempercepat akses data yang sering diakses.
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Complex Reporting dan Analytics

Sistem informasi akademik seringkali memerlukan
pelaporan yang kompleks dan analisis data untuk
mendukung keputusan administratif dan akademik. Teknik
analisis data seperti OLAP (Online Analytical Processing) dan
penggunaan alat BI (Business Intelligence) dapat membantu
dalam pengolahan dan visualisasi data. Contoh penerapan
adalah penggunaan PHP untuk menghasilkan laporan
berbasis data dari sistem database:

php

<?php

Sdsn = 'mysqgl:dbname=akademik;host=
127.0.0.1";

Suser = ’'root’;

Spassword = '’ ;

Sdbh = new PDO ($dsn, S$user, S$password);

$sqgl = ”SELECT * FROM mahasiswa WHERE tahun

masuk = 2023”;
foreach ($Sdbh->query($sql) as S$row) {

”

echo Srow[’nama’]

”o.
’

}

?>

Student Data Privacy Protection

Perlindungan privasi data mahasiswa merupakan aspek
penting dalam sistem informasi akademik. Implementasi
kontrol akses yang ketat dan enkripsi data sensitif diperlukan
untuk melindungi informasi pribadi mahasiswa.
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Batch processing dalam konteks akademik bisa berarti
pemrosesan data dalam jumlah besar dalam satu waktu,
seperti pengolahan nilai mahasiswa atau registrasi kelas.
Optimisasi proses ini dapat dilakukan dengan teknik
parallel processing dan penggunaan alat pemrosesan batch
yang efisien (Facchinei et al., 2014). Manajemen data time-
series sangat penting dalam aplikasi IoT, terutama untuk
data yang dihasilkan secara kontinu dari sensor. Database
time-series seperti InfluxDB memberikan solusi efisien untuk
menangani dan menganalisis data semacam ini.

@ BATCH
= .
& N PROCESSING
&2 -0 Vot — N

j—=1] \]
m

OPERATOR — COMPUTER

USER JOBS BATCH

Gambar 11. Batch Processing
Sumber: https://vectormine.com/item/batch-processing-method-
and-data-transactions-in-a-group-outline-diagram/

Pemrosesan data secara real-time sangat penting dalam
aplikasi IoT untuk menyediakan respons cepat terhadap
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perubahan data. Framework seperti Apache Kafka dapat
digunakan untuk menangani pemrosesan data secara real-
time (Qian, 2025). Keamanan pada edge computing menjadi
penting ketika data diproses dekat dengan sumbernya.
Implementasi keamanan seperti enkripsi dan autentikasi
pada edge devices dapat mencegah akses tidak sah dan
manipulasi data. Migrasi sistem legacy memerlukan strategi
refactoring yang bertahap untuk meminimalkan risiko dan
memastikan keberlangsungan operasional. Teknik seperti
modulasi dan penggunaan antarmuka baru dapat membantu
dalam prosesini. Keamanan selama prosesmigrasidataharus
dipastikan untuk mencegah kehilangan atau kebocoran
data. Penggunaan teknik enkripsi dan validasi data sebelum
dan sesudah migrasi sangat dianjurkan. Pengujian regresi
performa adalah langkah penting dalam memastikan
bahwa sistem baru tidak mengalami penurunan kinerja
dibandingkan sistem legacy. Pengujian ini dapat dilakukan
dengan alat seperti JMeter.
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BAB 12

STUDI IMPLEMENTASI DAN EVALUASI
KINERJA PHP DATA OBJECT (PDO)
DALAM OPERASI CRUD

Bab ini menyajikan studi implementasi dan evaluasi
teknis terhadap penggunaan PHP Data Object (PDO) dalam
operasi CRUD pada prototipe sistem informasi. Pembahasan
difokuskan pada bagaimana PDO diterapkan dalam
skenario praktik pengembangan aplikasi serta bagaimana
karakteristik kinerjanya dibandingkan dengan koneksi
database native. Pembahasan mencakup bagaimana kedua
pendekatan ini diimplementasikan dalam operasi dasar
pengelolaan data serta bagaimana hasilnya ketika diuji pada
tiga sistem manajemen basis data populer, yaitu MySQL,
PostgreSQL, dan SQLite.

Eksperimen ini dilakukan pada lingkungan sistem yang
terkontrol, menggunakan dataset dengan 1.000 - 1.000.000
record, serta pengukuran kinerja yang konsisten pada setiap
percobaan. Parameter yang diuji meliputi waktu eksekusi
rata-rata query, throughput sistem (jumlah request yang
dapat diproses per detik), serta konsumsi sumber daya
seperti memori dan CPU. Dengan pendekatan ini, hasil
pengujian tidak hanya merefleksikan performa teknis,
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tetapi juga memberikan gambaran mengenai efisiensi PDO
dibandingkan native database dalam skenario nyata. Selain
analisis kuantitatif, bab inijuga memuat kajian kualitatif yang
menekankan aspek kemudahan implementasi, fleksibilitas
penggunaan, tingkat keamanan, dan maintainability
kode program. PDO, dengan fitur prepared statement dan
dukungan lintas DBMS, diharapkan mampu menghadirkan
keunggulan dalam hal keamanan aplikasi terhadap ancaman
SQL Injection serta kemudahan migrasi sistem informasi
antar platform basis data. Sementara itu, koneksi native
database yang lebih spesifik ke masing-masing DBMS dinilai
memiliki kelebihan pada kesederhanaan dan efisiensi awal,
terutama untuk aplikasi berskala kecil.

Deskripsi Eksperimen

Lingkungan Pengujian

Eksperimen dilakukan wuntuk mengukur kinerja
dan efektivitas penggunaan PHP Data Object (PDO)
dibandingkan dengan koneksinative database dalam operasi
CRUD (Create, Read, Update, Delete) pada prototipe sistem
informasi. Proses pengujian dilakukan dengan pendekatan
benchmarking menggunakan tiga sistem manajemen
basis data (DBMS) yang banyak digunakan, yaitu MySQL,
PostgreSQL, dan SQLite. Tujuan dari eksperimen ini adalah
memperoleh gambaran menyeluruh mengenai perbedaan
performa, efisiensi sumber daya, serta aspek keamanan
antara PDO dan koneksi native database.
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Eksperimen dijalankan pada perangkat keras dengan
spesifikasi sebagai berikut:
1. Perangkat: Apple MacBook Pro (chip Apple M3 Pro)
2. Memori: 18 GB Unified Memory
3. Penyimpanan: SSD 512 GB
4. Sistem Operasi: macOS Sequoia 15.6.1

Spesifikasiperangkatinidipilihkarenamerepresentasikan
perangkat modern dengan performa tinggi yang umum
digunakan dalam pengembangan perangkat lunak dan
pengujian prototipe sistem informasi.

Perangkat lunak yang digunakan dalam eksperimen
meliputi:

Paket Server: MAMP 7.2

Web Server: Apache 2

Bahasa Pemrograman: PHP 4.3.14
Database Server:

MySQL Server 8.0.40

PostgreSQL 14.8

SQLite 3.47.0

NN =

Konfigurasi ini memungkinkan pengujian lintas
platform database dalam satu lingkungan yang konsisten,
dengan fleksibilitas penggunaan PDO maupun native
database sesuai kebutuhan eksperimen.

Dataset Uji

Dataset yang digunakan dalam eksperimen ini berupa
data simulasi yang digenerate secara otomatis dengan
struktur sederhana untuk mendukung operasi CRUD. Tabel
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yang digunakan diberi nama users dengan atribut sebagai
berikut:

1. id:nomor identitas unik (integer, auto increment).

2. nama : nama pengguna (varchar).

3. email : alamat email pengguna (varchar).

4 . umur : usia pengguna (integer).

Jumlah record yang digunakan dalam pengujian dibuat
bervariasi untuk merepresentasikan skala data kecil hingga
besar, yaitu:

1. 1.000 record, skala sangat kecil, mewakili aplikasi uji
coba atau prototipe awal.

2. 10.000 record, skala kecil, mewakili aplikasi skala terbatas
dengan jumlah pengguna terbatas.

3. 100.000 record, skala menengah, mewakili aplikasi yang
digunakan dalam organisasi atau institusi dengan basis
data pengguna yang cukup besar.

4. 1.000.000 record, skala besar, mewakili aplikasi produksi
dengan basis data masif dan kebutuhan performa tinggi.

Dengan variasi skala ini, eksperimen dapat menilai
sejauh mana performa PDO dan koneksi native database
berbeda ketika beban data meningkat. Selain itu, dataset
ini cukup representatif untuk menggambarkan skenario
nyata pengelolaan data pengguna dalam berbagai konteks
pengembangan sistem informasi.
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Parameter Pengujian
Eksperimen ini difokuskan pada dua parameter utama

untuk menilai kinerja PDO dan koneksi native database,

yaitu:

1. Waktu Eksekusi (ms)
Mengukur rata-rata waktu yang dibutuhkan untuk
menjalankan satu operasi CRUD (Create, Read, Update,
Delete). Parameter ini digunakan untuk melihat efisiensi
dan kecepatan eksekusi query pada masing-masing
DBMS, baik menggunakan koneksi native maupun PDO,
dengan jumlah data yang bervariasi.

2. Penggunaan Memori (MB)
Mencatat jumlah memori yang dikonsumsi selama
proses eksekusi operasi CRUD berlangsung. Parameter
ini penting untuk menilai efisiensi penggunaan sumber
daya sistem, terutama ketika jumlah data yang dikelola
semakin besar.

Dengan membatasi parameter pengujian hanya pada
waktu eksekusi dan penggunaan memori, eksperimen ini
menitikberatkan pada aspek performa inti yang paling
berpengaruh terhadap efisiensi sistem informasi berbasis
PHP.

Implementasi CRUD

Native Database
Pengujian performa sistem informasi berbasis database

padaeksperimenini dilakukan melaluiimplementasi operasi
dasar CRUD (Create, Read, Update, Delete). CRUD dipilih
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karena merepresentasikan aktivitas inti dari sebagian besar
aplikasi berbasis data, mulai dari penyimpanan informasi
baru, pengambilan data, pembaruan, hingga penghapusan
data. Dengan membandingkan kinerja CRUD antara
pendekatan native database dan PHP Data Object (PDO),
eksperimen ini bertujuan menilai efektivitas PDO dalam
memberikan optimasi terhadap eksekusi program.

Pada tahap pertama, implementasi CRUD dilakukan
dengan pendekatan native database connection, yaitu
menggunakan fungsi koneksi bawaan masing-masing
DBMS. Native connection memang relatif sederhana
untuk digunakan, namun memiliki sejumlah kelemahan,
seperti perbedaan sintaks antar DBMS, potensi kerentanan
keamanan jika query tidak difilter dengan baik, dan tingkat
maintainability yang rendah. Untuk menguji performa native
connection, fungsi runTestNative dikembangkan sebagai
kerangka eksekusi CRUD pada MySQL, PostgreSQL, dan
SQLite. Metode pengujian dirancang dengan skenario
jumlah data yang bervariasi, yaitu 1.000, 10.000, 100.000,
dan 1.000.000 record. Data yang digenerate terdiri dari
id, nama, email, dan umur, yang kemudian diproses
dalam keempat operasi CRUD. Setiap proses pengujian
mencatat dua parameter utama, yaitu waktu eksekusi (ms)
dan penggunaan memori (MB). Parameter tersebut menjadi
indikator benchmarking yang digunakan dalam analisis
kinerja di bagian berikutnya.

Berikut ini uraian teknis implementasi CRUD dengan
pendekatan native, ditampilkan dalam bentuk cuplikan
kode program beserta penjelasannya.
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1. Struktur Fungsi Utama
Fungsi runTestNative merupakan inti dari pengujian.
Fungsi ini menerima parameter jenis database
($dbType), jenis operasi ($operation), sertajumlah
data ($jmlData) .

function runTestNative ($dbType, S$operation,
$jmlData) {
SstartTime = microtime (true) ;
$startMemory = memory get usage();
// koneksi database
if ($dbType == "mysqgl”) {
Sconn = new mysqgli (”localhost”,
"root”, "root”, ”“pdovsnative db”);
} elseif (S$dbType == “pgsqgl”) {
$conn = pg connect ("host=localhost
dbname=pdovsnative db user=postgres
password=root”) ;
} elseif (SdbType == ”sqglite”) {
Sconn = new SQLite3 (' pdovsnative
db.sqglite’);
}

// eksekusi CRUD sesual parameter

Soperation
SendTime = microtime (true);
SendMemory = memory get usage();
SexecutionTime = (SendTime - $startTime) *
1000;
SmemoryUsage = (SendMemory - $startMemory)

/ 1024 / 1024;
return [”“time” => S$executionTime, "“memory”
=> SmemoryUsage];

}
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Cuplikan kode di atas menunjukkan bahwa setiap kali
fungsi dipanggil, sistem mencatat waktu awal dan
memori awal sebelum melakukan operasi CRUD. Setelah
operasi selesai, waktu eksekusi dan penggunaan memori
dihitung untuk dijadikan metrik uji.
2. Operasi Create (Insert)

Operasi Insert dilakukan dengan memasukkan sejumlah
record baru sesuai skenario pengujian.

if (Soperation == “insert”) {
for ($1i = 1; $1i <= $jmlData; S$i++) {
if (SdbType == “mysqgl”) {

$conn->query (“INSERT INTO test
data (name, email, age,

created at)

VALUES (‘Name $i’, ‘test@gmail.
com’, $i, ‘7 . date(“"Y-m-d

H:i:s”) . “)");

} elseif (SdbType == “pgsqgl”) {

Pg query($Sconn, “INSERT INTO test
data (name, email, age,

created at)

VALUES (‘Name $i’, ‘test@gmail.

com’, $i, Y . date(“Y-m-d
H:i:8”) . “)7");
} elseif (SdbType == “sqglite”) {

$conn->exec (“INSERT INTO test data
(name, email, age,
created at)
VALUES (‘Name $i’, ‘test@gmail.
com’, $i, ‘7 . date(“"Y-m-d
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H:i:s”) . “)");

Setiap record terdiri dari nama, email, umur, dan waktu
pencatatan. Terlihat bahwa tiap DBMS memerlukan
cara eksekusi query yang berbeda, sehingga menambah
kompleksitas kode.

. Operasi Read (Select)
Operasi Read mengambil seluruh isi tabel test data
untuk diolah lebih lanjut.

if (Soperation == “select”) {
if ($dbType == “mysqgl”) {
Sresult = $conn->query (“"SELECT * FROM
test data”);
while ($row = Sresult->fetch assoc())
{1
} elseif (SdbType == “pgsqgl”) {
Sresult = pg query(Sconn, “SELECT *
FROM test data”);
while (Srow = pg fetch assoc(Sresult))
{1
} elseif (SdbType == “sqglite”) {
Sresult = $conn->query (“"SELECT * FROM
test data”);
while (Srow = Sresult->fetchArray()) {
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Dalam implementasi ini, data hanya dibaca tanpa
diproses lebih lanjut, karena tujuan utama adalah
mengukur performa query retrieval.

4. Operasi Update dan Delete
Dua operasi terakhir yaitu Update dan Delete dilakukan
dengan pola yang serupa, yaitu menjalankan query
langsung ke server database sesuai jumlah record.

if (Soperation == “update”) {
for ($1i = 1; $i <= $jmlData; S$i++) {
if ($dbType == “mysqgl”) {

S$conn->query (“UPDATE test data SET
name='Updated Name $i’ WHERE id=$i");
} elseif (SdbType == “pgsqgl”) {
Pg_query (Sconn, “UPDATE test data
SET name='Updated Name $i’ WHERE id=$i”");
} elseif (SdbType == “sqglite”) {
S$conn->exec (“UPDATE test data SET
name='Updated Name $i’ WHERE id=$i");
}

}

if (Soperation == “delete”) {
for ($1i = 1; $i <= $jmlData; S$i++) {
if (SdbType == “mysqgl”) {

$conn->query (“DELETE FROM test
data WHERE id=$i");
} elseif (SdbType == “pgsqgl”) {
Pg_query(Sconn, “DELETE FROM test
data WHERE id=$i”);
} elseif (SdbType == “sqglite”) {
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$conn->exec (“DELETE FROM test data
WHERE 1id=$i");
}

Operasi Update memodifikasi data pada kolom nama,
sedangkan Delete menghapus record berdasarkan ID.
Pola ini membantu menguji seberapa cepat dan efisien
DBMS menangani manipulasi data dalam skala besar.

Dari keseluruhan implementasi, mnative connection
memberikan fleksibilitas dasar dalam menjalankan CRUD,
tetapi memiliki beberapa keterbatasan penting;:

1. Keamanan terbatas — penggunaan query langsung tanpa
prepared statement berpotensi rentan SQL Injection.

2. Perbedaan antar-DBMS - setiap DBMS membutuhkan
fungsi koneksi dan metode eksekusi query berbeda.

3. Maintainability rendah — kode sulit dipelihara jika ingin
mendukung banyak DBMS sekaligus.

Keterbatasan ini menjadi motivasi untuk memban-
dingkan dengan implementasi berbasis PDO (PHP Data
Objects), yang akan dibahas pada subbab berikut. PDO
memungkinkan penggunaan interface seragam lintas DBMS,
lebih aman dengan prepared statement, serta memudahkan
perawatan kode di aplikasi berskala besar.

PHP Data Object
Pemilihan PDO dalam eksperimen ini tidak hanya
karena faktor ketersediaan pustaka standar pada PHP,
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tetapi juga karena fleksibilitas dan portabilitasnya dalam
mengakses berbagai sistem basis data dengan pendekatan
yang lebih konsisten. Dengan adanya PDO, kode program
tidak terikat hanya pada satu jenis DBMS, melainkan dapat
dengan mudah dialihkan antara MySQL, PostgreSQL,
atau SQLite tanpa harus melakukan perubahan besar pada
struktur dasar program. Hal inilah yang menjadikan PDO
relevan untuk ditinjau lebih jauh dalam konteks optimasi
CRUD pada sistem informasi.

Skrip pengujian yang disiapkan pada file pdo test.
php mengimplementasikan fungsi utama runTestPDO
yang bertugas menjalankan operasi dasar Create, Read,
Update, dan Delete. Fungsi ini diawali dengan inisialisasi
koneksi ke basis data melalui konfigurasi Data Source
Name (DSN) yang berbeda-beda sesuai dengan DBMS
yang digunakan. Inisialisasi ini diikuti dengan penetapan
atribut-atribut penting seperti ERRMODE EXCEPTION untuk
memastikan error dapat ditangani dengan baik melalui
mekanisme exception handling.

Selanjutnya, mekanismepengujiandilakukandengancara
mengukur waktu eksekusi dan penggunaan memori dalam
setiap operasi. Hal ini dilakukan dengan memanfaatkan
fungsi microtime (true) untuk mendapatkan presisi
waktu dalam satuan detik, serta memory get usage ()
untuk mencatat besaran memori yang digunakan sebelum
dan sesudah eksekusi perintah SQL. Perbedaan keduanya
dihitung sebagai nilai yang menjadi indikator performa.
Dengan pola ini, sistem dapat memberikan gambaran yang
cukup akurat mengenai seberapa efisien PDO menjalankan
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perintah CRUD, sekaligus membandingkannya dengan
implementasi native yang telah dijelaskan pada subbab
sebelumnya.

Adapun setiap operasi CRUD dijalankan dalam blok
switch-case yang mengatur logika eksekusi sesuai dengan
parameter yang diterima. Misalnya, pada operasi Insert,
perintah exec () digunakan secara berulang dalam
sebuah perulangan untuk menambahkan data ke tabel
uji, sedangkan pada operasi Select, digunakan metode
query () yang kemudian diikuti dengan fetchAll ()
untuk mengambil seluruh hasil sekaligus. Pola yang dipilih
ini menunjukkan konsistensi dalam penggunaan metode
bawaan PDO, meskipun dari sisi performa, beberapa bagian
seperti eksekusi massal pada operasi Insert atau pembacaan
data dalam jumlah besar dengan fetchAll() dapat
menimbulkan overhead yang cukup besar. Hal ini sekaligus
membuka ruang analisis yang lebih mendalam mengenai
efisiensi PDO dibandingkan dengan pendekatan native.

Seluruh mekanisme CRUD difokuskan pada satu fungsi
utamabernama runTest PDO. Fungsiini memiliki parameter
berupa konfigurasi koneksi database, jumlah iterasi eksekusi
query, serta jenis operasi CRUD yang hendak dijalankan.
Struktur fungsinya terbilang ringkas namun efektif, karena
semua proses pengujian dikendalikan dari satu titik kendali
dengan memanfaatkan pernyataan switch-case untuk
membedakan alur eksekusi.

Proses pertama yang dijalankan adalah membangun
koneksi database melalui objek PDO. Hal ini dilakukan
dengan memanggil konstruktor new PDO ($dsn,
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$username,  $password). Dalam praktiknya, $dsn
atau Data Source Name berfungsi sebagai string koneksi
yang menentukan driver database yang digunakan beserta
informasi host dan nama basis data. Segera setelah koneksi
berhasil, kode mengatur atribut PDO::ATTR_ ERRMODE
menjadi PDO: : ERRMODE EXCEPTION. Pilihan ini penting
karena menjamin bahwa kesalahan yang terjadi selama
eksekusi query tidak hanya menghasilkan peringatan
(warning), tetapi akan dilempar sebagai exception yang dapat
ditangani denganbaik didalamblok try. . .catch.Dengan
pendekatan ini, program menjadi lebih tangguh dalam
menghadapi kegagalan query ataupun masalah koneksi.
Pengujian performa dilakukan dengan menggunakan
pasangan fungsi microtime (true) dan memory get
usage () . Sebelum operasi CRUD dimulai, waktu dan
penggunaan memori dicatat. Setelah operasi selesai, kedua
nilai tersebut diukur kembali sehingga dapat dihitung
selisihnya. Strategi ini memberikan gambaran tentang
seberapa cepat dan hemat memori setiap jenis operasi
dilakukan, dan hasilnya dapat dibandingkan dengan
implementasi koneksi native yang sebelumnya dianalisis.
Alur eksekusi CRUD dimulai dari operasi Insert. Pada
bagian ini, perintah SQL INSERT INTO test table
(name) VALUES (’Name $i’) dieksekusi di dalam
sebuah perulangan sebanyak jumlah iterasi yang ditentukan.
Eksekusi menggunakan metode exec () yang dimiliki
oleh PDO. Meskipun cara ini sederhana dan langsung, dari
sisi efisiensi ada potensi peningkatan jika menggunakan
prepared statement dengan parameter binding, terutama
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ketika jumlah data yang dimasukkan sangat besar. Namun,
pilihan exec () di sini tampaknya dimaksudkan untuk
menekankan pada kesederhanaan implementasi sekaligus
menguji performa dasar PDO.

Untuk operasi Select, kode menggunakan metode
query () diikuti dengan fetchAll (). Dengan cara ini,
seluruh hasil query dibaca sekaligus ke dalam memori.
Pendekatan ini efektif jika jumlah data relatif kecil sehingga
dapat langsung diproses, tetapi pada dataset besar,
fetchAll () bisa menyebabkan konsumsi memori yang
signifikan. Hal ini menarik untuk dianalisis, karena dapat
menjadi indikator bahwa meskipun PDO menawarkan
antarmuka yang konsisten, efisiensi pengelolaan data tetap
sangat dipengaruhi oleh metode yang dipilih.

Pada operasi Update, perintah UPDATE test table
SET name = ’'Updated Name $i’ WHERE id = $i
dieksekusidengan carayang hampirsamasepertilnsert, yaitu
menggunakan perulangan. Pendekatan ini memang sesuai
untuk keperluan uji coba, tetapi sekali lagi menimbulkan
overhead ketika data berjumlah sangat besar. Dari perspektif
eksperimen, bagian ini penting untuk menilai bagaimana
PDO menangani beban kerja berulang yang cukup intensif.

Operasi Delete dijalankan dengan menghapus setiap
baris berdasarkan ID menggunakan perintah DELETE FROM
test table WHERE id = $1i.Pola perulangan kembali
digunakan di sini, menandakan bahwa penulis kode ingin
menjaga konsistensi metodologi uji coba: semua operasi
dilakukan sebanyak jumlah iterasi yang sama, sehingga
perbandingan performa antar operasi dapat lebih objektif.
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Setelah seluruh operasi selesai, kode mengembalikan hasil
berupa array yang memuat jenis operasi, jumlah iterasi,
total waktu eksekusi, serta total penggunaan memori. Data
inilah yang nantinya dapat diolah lebih lanjut sebagai bahan
analisis performa.

Penggunaan PDO memberikan struktur program yang
lebih aman dan seragam dibandingkan koneksi native.
Namun, implementasi yang digunakan masih dalam
bentuk dasar—menggunakan exec () dan fetchAll () —
sehingga belum sepenuhnya menggambarkan potensi
optimalisasi PDO, misalnya dengan memanfaatkan prepared
statements, transaction, atau metode fetch yang lebih hemat
memori. Dengan demikian, hasil pengujian dari skrip ini
akan memberikan gambaran performa dasar PDO dalam
konteks operasi CRUD, yang kemudian bisa dibandingkan
dengan pendekatan native untuk melihat keunggulan
maupun keterbatasan masing-masing.

1. Struktur Fungsi Utama

Berikut adalah bagian awal dari fungsi runTestPDO

yang berfungsi membangun koneksi ke basis data

menggunakan PDO:

function runTestPDO ($dsn, Susername,
Spassword, $iterations, S$Soperation) {
try {
$pdo = new PDO($dsn, S$Susername,
Spassword) ;
Spdo->setAttribute (PDO: :ATTR ERRMODE,
PDO: :ERRMODE_EXCEPTION) ;
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$start time = microtime (true);

$start memory = memory get usage();

Kode di atas menunjukkan proses inisialisasi objek PDO
melalui konstruktor new PDO (Sdsn, Susername,
$password). Opsi PDO: :ATTR ERRMODE diatur agar
melempar exception jika terjadi error, sehingga kesalahan
dapat ditangani lebih baik. Dua variabel penting juga
dicatat: microtime (true) untuk menghitung waktu
eksekusi dan memory get usage () untuk mengukur
penggunaan memori.
5. Operasi Insert

Implementasi operasi Insert menggunakan perintah
exec() di dalam perulangan, dengan tujuan
memasukkan data uji sebanyak jumlah iterasi yang
ditentukan.

case 'insert':
for ($i = 0; $i < Siterations; S$Si++) {
$pdo->exec ("INSERT INTO test table
(name) VALUES ('Name $i')");
}

break;

Kode ini akan menambahkan data baru ke tabel test
table dengan field name yang diberi nilai unik
berdasarkan nomor iterasi. Meskipun efektif untuk
menguji performa dasar, pendekatan ini kurang efisien
untuk jumlah data besar. Alternatif yang lebih optimal
adalah prepared statement dengan parameter binding,
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yang akan mengurangi overhead kompilasi query
berulang.

6. Operasi Select
Operasi Select dilakukan dengan mengambil seluruh data
dari tabel menggunakan metode query () dan hasilnya
langsung dimuat ke memori melalui fetchAll () .

case ‘select’:

$stmt = $pdo->query (“SELECT * FROM test
table”) ;

Sresults = S$stmt->fetchAll () ;

break;

Metode ini sangat sederhana dan langsung, namun
pada dataset besar, fetchAll () dapat menyebabkan
konsumsi memori yang tinggi. Analisis performa
terhadap bagian ini penting untuk membandingkan
efisiensi antara PDO dan koneksi native, terutama dari
sisi penggunaan memori.
7. Operasi Update

Untuk memperbarui data, kode menggunakan query
UPDATE dalam perulangan yang menargetkan setiap
baris berdasarkan ID.

case ‘update’:
for ($1 = 0; $1i < Siterations; $i++) {
$pdo->exec ("UPDATE test table SET name
= ‘Updated Name $i’ WHERE id = $i”);
}

break;

Pendekatan ini menimbulkan overhead yang signifikan
pada jumlah iterasi besar, tetapi bermanfaat dalam
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konteks eksperimen ini karena memberikan gambaran
nyata tentang kinerja PDO dalam menghadapi beban
kerja update yang berulang.

. Operasi Delete

Operasi Delete dilakukan dengan menghapus setiap
baris berdasarkan ID menggunakan query DELETE.

case 'delete':

WHERE id = $i");

for ($1 = 0; $1i < Siterations; $i++) {
$pdo->exec ("DELETE FROM test table

}

break;

Mekanisme ini memastikan bahwa seluruh baris dapat
dihapus satu per satu sesuai jumlah iterasi. Seperti halnya
Update, cara ini tidak optimal untuk praktik produksi,
namun relevan untuk tujuan benchmarking.

. Pencatatan Hasil Pengujian

Setelah operasi selesai, sistem menghitung waktu dan
memori yang digunakan lalu mengembalikannya dalam
bentuk array hasil.

return [

time,

$end time = microtime (true);
Send memory = memory get usage();

'operation' => Soperation,
'iterations' => $iterations,
'execution time' => Send time - S$start
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‘memory usage’ => Send memory - S$start
memory

1;

Dengan struktur hasil seperti ini, data dari PDO dapat
dibandingkan secara langsung dengan hasil dari koneksi
native yang sebelumnya dibahas.

Benchmarking Kinerja

Metodologi Benchmarking

Metodologi benchmarking dalam eksperimen  ini
dirancang untuk memperoleh data empiris mengenai
performa eksekusi operasi CRUD (Create, Read, Update,
Delete) menggunakan dua pendekatan koneksi basis data
pada PHP, yaitu Native Database Connection dan PHP
Data Objects (PDO). Proses benchmarking dilakukan
secara terukur dengan menggunakan dataset sintetis yang
dirancang memiliki struktur seragam, yakni terdiri atas
atributid, nama, email, dan umur.Struktur data yang sederhana
namun representatif ini dipilih agar hasil pengujian lebih
fokus menilai kinerja koneksi database, bukan kompleksitas
skema data.

Skala dataset yang digunakan ditetapkan dalam
empat tingkatan, yaitu 1.000, 10.000, 100.000, dan 1.000.000
record. Variasi ukuran ini bertujuan untuk melihat
perubahan performa masing-masing metode seiring dengan
bertambahnyajumlah data yang diproses. Dengan demikian,
dapat dianalisis apakah suatu metode lebih unggul pada
skala kecil, menengah, atau besar. Hal ini penting karena
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kebutuhan sistem informasi di dunia nyata seringkali
beragam, dari sistem dengan jumlah data relatif kecil hingga
sistem dengan basis data yang sangat besar.

Setiap operasi CRUD dijalankan secara berulang untuk
meminimalisasi bias akibat fluktuasi lingkungan eksekusi.
Pengulangan ini juga membantu memperoleh nilai rata-
rata yang lebih stabil dan dapat dipercaya. Operasi Insert
dilakukan dengan menambahkan sejumlah record baru ke
dalam tabel sesuai ukuran dataset, sedangkan operasi Select
menguji kemampuan membaca data dalam jumlah besar.
Operasi Update digunakan untuk memodifikasi sejumlah
record, dan operasi Delete untuk menghapus data sesuai
kriteria tertentu. Keempat operasi tersebut dieksekusi baik
pada implementasi Native maupun PDO untuk tiga DBMS
yang berbeda, yaitu MySQL, PostgreSQL, dan SQLite.

Parameter utama yang diukur dalam benchmarking
adalah waktu eksekusi dalam satuan milidetik (ms) dan
penggunaan memori dalam satuan megabyte (MB). Waktu
eksekusi diukur menggunakan fungsi microtime (true)
pada PHP yang mampu menghitung durasi proses secara
presisi, sedangkan penggunaan memori diukur dengan
fungsi memory get usage (). Kedua parameter ini
dipilih karena mewakili aspek fundamental dari kinerja
sistem, yaitu efisiensi waktu dan efisiensi sumber daya.
Dengan pengukuran ini, hasil benchmarking diharapkan
dapat memberikan gambaran yang menyeluruh mengenai
performa kedua metode koneksi database pada berbagai
kondisi skala data dan jenis operasi.
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Hasil Benchmarking per Jumlah Dataset
1. Dataset 1.000 Record

Hasil pengujian menunjukkan perbandingan kinerja
operasi CRUD antara metode PDO dan Native Database
Connection pada tiga DBMS (MySQL, PostgreSQL, dan
SQLite) dengan jumlah data sebanyak 1.000 record,
sebagaimana terlihat pada Tabel 1. Parameter yang
diukur meliputi waktu eksekusi (ms) dan penggunaan
memori (bytes). Dari tabel dapat diamati bahwa seluruh
operasi CRUD berhasil dieksekusi dengan waktu relatif
sangat cepat, berada pada rentang 0.00 hingga 0.26
ms, menunjukkan bahwa pada skala data kecil sistem
berjalan efisien.

Dari sisi waktu eksekusi, PDO lebih unggul pada
sebagian besar operasi. Untuk Insert, PDO mencatat
rata-rata 0.11 ms, lebih cepat dibanding Native (0.17 ms).
Pada Select, PDO juga lebih unggul dengan waktu rata-
rata hampir mendekati nol (0.00-0.003 ms) dibanding
Native (0.01-0.012 ms), sebagaimana terlihat pada Tabel
1. Demikian pula pada Delete, PDO mencatat 0.01 ms
sedangkan Native 0.03 ms. Satu pengecualian terjadi
pada Update, di mana Native justru lebih cepat (0.02 ms)
dibanding PDO (0.03 ms). Pola ini menunjukkan bahwa
meskipun overhead PDO sebagai lapisan abstraksi
tambahan tidak signifikan pada skala kecil, kinerjanya
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cukup kompetitif dan bahkan sering lebih baik daripada

Native.
Gambar 12. Perbandingan Rata-rata Waktu Eksekusi dan Penggqunaan
Memori dengan 1.000 Data

Waktu | Waktu . .
. .| Memori | Memori
. | Eksekusi | Eksekusi .
Operasi . PDO Native Keterangan
PDO Native
(kb) (kb)
(ms) (ms)

Insert |0.11 0.17 1.23 0.21 PDO lebih cepat,
tetapi Native
lebih hemat
memori

Select |0.003 0.012 81 31.3 PDO lebih cepat,
tetapi memori
jauh lebih besar

Update [0.03 0.02 0.05 0.21 Native lebih
cepat, PDO lebih
hemat memori

Delete [0.01 0.03 0.00 0.31 PDO lebih cepat
dan lebih hemat
memori

Dari sisi penggunaan memori, sebagaimana

terlihat pada Tabel 12, hasilnya lebih bervariasi. Untuk
operasi Insert, PDO menggunakan sekitar 1.264 bytes,
sedangkan Native lebih hemat pada kisaran 218 bytes.
Pada operasi Select, perbedaan jauh lebih mencolok: PDO
menggunakan sekitar 82.904 bytes, sedangkan Native
hanya 32.043 bytes. Sebaliknya, pada Update, PDO lebih
hemat dengan 56 bytes, sementara Native mencapai 219
bytes. Pada Delete, PDO mencatat konsumsi 0 bytes
(tidak signifikan), sedangkan Native berada di sekitar
315 bytes. Pola ini menunjukkan bahwa penggunaan
memori oleh PDO cenderung lebih tinggi pada operasi
yang melibatkan pembacaan data (Select), sementara
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pada operasi modifikasi (Update dan Delete) PDO justru
dapat lebih efisien.

Waktu Eksekusi Rata-rata (ms)

Perbandingan Waktu Eksekusi CRUD Operations
I PDO (ms) M Native (ms)

Insert

Select

Operasi CRUD

Update

Delete

0.000 0.025 0.050 0.075 0.100 0.125 0.150 0.175

Waktu Eksekusi (ms)

Gambar 13. Grafik waktu eksekusi rata-rata dengan 1000 data

Grafik waktu eksekusi rata-rata, sebagaimana
terlihat pada Gambar 13, memperlihatkan perbandingan
performa antara PDO dan Native pada keempat operasi
CRUD. Untuk operasi Insert, PDO mencatat rata-rata
0,11 ms, lebih cepat dibanding Native yang mencapai
0,17 ms. Pada Select, perbedaan semakin jelas, di mana
PDO hanya membutuhkan sekitar 0,003 ms, sedangkan
Native membutuhkan rata-rata 0,012 ms. Sebaliknya,
pada Update, Native unggul dengan waktu 0,02 ms,
sementara PDO sedikit lebih lambat dengan 0,03 ms.
Untuk Delete, PDO kembali lebih baik dengan 0,01 ms,
dibanding Native yang rata-ratanya 0,03 ms. Angka-
angka ini menunjukkan bahwa pada skala 1.000 data,
PDO umumnya lebih cepat kecuali pada operasi Update.

162 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



Penggunaan Memori Rata-rata (bytes)

Perbandingan Penggunaan Memori CRUD Operations
Il PDO (bytes) M Mative (bytes)

Insert

serect F

Update

Operasi CRUD

Delete

o 20,000 40,000 60,000 80,000 100,000
Penggunaan Memor (bytes)

Gambar 14. Grafik penggunaan memori rata-rata pada eksperimen
dengan 1000 data.

Grafik penggunaan memori rata-rata, sebagaimana
terlihat pada Gambar 14, menampilkan pola yang
cukup kontras. Pada operasi Insert, PDO mengonsumsi
memori sekitar 1,23 KB, lebih besar dibanding Native
yang hanya 0,21 KB. Perbedaan paling signifikan terlihat
pada Select, di mana PDO menggunakan sekitar 81,0
KB, jauh lebih besar daripada Native dengan 31,3 KB.
Namun, pada Update, PDO lebih hemat dengan hanya
0,05 KB, sedangkan Native membutuhkan 0,21 KB. Pola
serupa juga muncul pada Delete, di mana PDO praktis
tidak menambah konsumsi memori (0,00 KB), sedangkan
Native mencatat sekitar 0,31 KB. Data ini menegaskan
bahwa PDO lebih boros memori pada operasi baca
(Select), tetapi lebih hemat pada operasi tulis (Update
dan Delete).
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2. Dataset 10.000 Record

Pengujian dengan dataset berjumlah 10.000 record
dilakukan untuk menilai performa PDO dan Native
Database Connection pada skala data yang lebih besar.
Tabel hasil eksperimen menampilkan waktu eksekusi dan
penggunaan memori dari setiap operasi CRUD (Insert,
Select, Update, Delete) pada tiga DBMS, yaitu MySQL,
PostgreSQL, dan SQLite. Secara umum, hasil menunjukkan
bahwa perbedaan kinerja antara kedua metode mulai
tampak lebih jelas dibandingkan pada pengujian dengan
1.000 data, khususnya pada operasi Insert.

Dari sisi waktu eksekusi, hasil rata-rata menunjukkan
bahwa Native lebih unggul pada Insert dengan waktu
1,25ms, sedangkan PDO membutuhkan waktu lebih lama
yaitu 1,39 ms. Untuk operasi Select dan Update, kedua
metode mencatat waktu yang hampir seimbang, yakni
sekitar 0,03-0,04 ms. Sementara pada Delete, PDO sedikit
lebih cepat dengan rata-rata 0,02 ms, dibanding Native
yang mencapai 0,03 ms. Pola ini memperlihatkan bahwa
pada skala 10.000 data, PDO masih mampu bersaing,
meskipun pada Insert Native mulai menunjukkan
keunggulan.

Tabel 13. Perbandingan Rata-rata Waktu Eksekusi dan Penggunaan
Memori dengan 10.000 Data

Waktu Waktu . .
. . | Memori | Memori
. | Eksekusi | Eksekusi .
Operasi . PDO | Native Keterangan
PDO Native
(kb) (kb)
(ms) (ms)
Insert [1.39 1.25 1.264 218.7 Native lebih cepat,
PDO lebih boros
memori
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Select  |0.03 0.03 252.179 |255.597 |Seimbang, memori
hampir sama

Update |0.04 0.04 21.3 218.8 Seimbang waktu,
PDO lebih hemat
memori

Delete |0.02 0.03 0 314.7 | PDO lebih cepat

dan hemat memori

Dari sisi penggunaan memori, sebagaimana terlihat
pada Tabel 2, terdapat variasi yang menarik. Pada operasi
Insert, PDO menggunakan memori sebesar 1.264 bytes,
jauh lebih besar daripada Native dengan 218,7 bytes.
Pada Select, keduanya relatif seimbang dengan konsumsi
memori di kisaran 252.179 bytes (PDO) dan 255.957 bytes
(Native). Pada Update, PDO lebih hemat dengan hanya
21,3 bytes, sementara Native mencatat 218,7 bytes. Pola
serupa juga terlihat pada Delete, di mana PDO praktis
tidak menambah konsumsi memori (0 bytes), sementara
Native membutuhkan sekitar 314,7 bytes.

Waktu Eksekusi Rata-rata (ms)

Perbandingan Waktu Eksekusi CRUD Operations
I PoO (ms) I Native (ms)

Insert

Select

Operasi CRUD

Update

Delete

0.0 0.2 04 06 08 1.0 1z 14

Waktu Eksekusi (ms)

Gambar 15. Grafik waktu eksekusi rata-rata dengan 10000 data
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Grafik waktu eksekusi rata-rata menegaskan
perbedaan ini, sebagaimana terlihat pada Gambar 15:
pada Insert, batang merah (Native) lebih pendek (1,25
ms) dibanding batang biru (PDO) (1,39 ms), menandakan
Native lebih cepat. Pada Select dan Update, batang
keduanya hampir sejajar (0,03-0,04 ms), menunjukkan
performa seimbang. Sedangkan pada Delete, PDO
unggul tipis dengan 0,02 ms dibanding Native dengan
0,03 ms.

Penggunaan Memori Rata-rata (bytes)

Perbandingan Penggunaan Memori CRUD Operations
Bl DO (bytes) [ Native (bytes)

Insert

setet =

Update

Operasi CRUD

Delete

o 50,000 100,000 150,000 200,000 250,000 300,000

Penggunaan Memori (bytes)

Gambar 16. Grafik penggunaan memori rata-rata pada eksperimen
dengan 10000 data.

Grafik penggunaan memori rata-rata, sebagaimana
terlihat pada Gambar 16, memperlihatkan perbedaan
yang signifikan pada Insert, di mana PDO lebih boros
(1.264 bytes) dibanding Native (218,7 bytes). Namun,
pada Select, keduanya hampir identik di kisaran 252-
256 KB. Pada Update dan Delete, PDO lebih efisien,
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menggunakan 21,3 bytes dan 0 bytes, dibanding Native

yang menggunakan 218,7 bytes dan 314,7 bytes. Pola ini

menunjukkan bahwa meskipun PDO lebih boros pada

Insert, ia cenderung lebih hemat memori pada operasi
modifikasi data (Update dan Delete).

3. Dataset 100.000 record
Pengujian pada dataset 100.000 record dilakukan

untuk melihat konsistensi kinerja PDO dan Native

ketika volume data meningkat signifikan. Tabel hasil

eksperimen menunjukkan bahwa perbedaan kinerja

kedua metode mulai lebih jelas terlihat pada operasi

Insert, sementara pada operasi lainnya perbedaan relatif

kecil. Dengan jumlah data yang lebih besar, performa

eksekusi dan konsumsi memori menjadi faktor yang

krusial dalam menilai efisiensi implementasi.

Tabel 14. Perbandingan Rata-rata Waktu Eksekusi dan Penggunaan
Memori dengan 100.000 Data

Waktu Waktu . .
. . | Memori | Memori
. | Eksekusi | Eksekusi .
Operasi . PDO Native Keterangan
PDO Native
(kb) (kb)
(ms) (ms)

Insert 12.98 13.25 1.642 218.7 PDO lebih
cepat, tetapi
lebih boros
memori

Select |0.13 0.12 2.457.192 |2.488.277 | Native lebih
cepat, memori
hampir sama

Update |0.21 0.20 213 218.7 Native lebih
cepat, PDO
lebih hemat
memori
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Delete [0.11 0.12 0 314.7 PDO lebih cepat
dan lebih hemat
memori

Dari sisi waktu eksekusi, sebagaimana terlihat pada
tabel 13, hasil menunjukkan bahwa PDO lebih unggul
pada operasi Insert dengan waktu rata-rata 12,98 ms,
dibanding Native yang mencatat 13,25 ms. Pada Select,
Native sedikit lebih cepat dengan waktu 0,12 ms,
sedangkan PDO membutuhkan 0,13 ms. Untuk Update,
Native kembali lebih unggul (0,20 ms) dibanding PDO
(0,21 ms). Namun pada Delete, PDO lebih cepat (0,11 ms)
dibanding Native (0,12 ms). Pola ini menunjukkan bahwa
pada skala 100 ribu data, PDO masih mampu bersaing,
bahkan sedikit lebih baik pada Insert dan Delete.

Dari sisi penggunaan memori, sebagaimana terlihat
pada Tabel 3, hasil yang diperoleh memperlihatkan
variasi yang menarik. Pada Insert, PDO menggunakan
memori sebesar 1.264 bytes, lebih tinggi daripada
Native yang hanya 218,7 bytes. Pada Select, keduanya
relatif seimbang dengan penggunaan memori mencapai
2,46 MB (PDO) dan 2,49 MB (Native). Pada Update,
PDO lebih hemat dengan hanya 21,3 bytes, sementara
Native mencapai 218,7 bytes. Pada Delete, PDO bahkan
tidak mencatat tambahan konsumsi memori (0 bytes),
sedangkan Native membutuhkan 314,7 bytes.
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Waktu Eksekusi Rata-rata (ms)

Perbandingan Waktu Eksekusi CRUD Operations
I PDO (ms) [l Mative (ms)

e =

Select

Update H

Delete

Operasi CRUD

0 2 4 G 8 10 1z 14
Waktu Eksekusi {(ms)

Gambar 17. Grafik waktu eksekusi rata-rata dengan 100.000 data.

Grafik waktu eksekusi rata-rata menegaskan temuan
ini, sebagaimana terlihat pada Gambar 17: PDO unggul
pada Insert (12,98 ms vs 13,25 ms) dan Delete (0,11 ms
vs 0,12 ms), sedangkan Native lebih baik pada Select
(0,12 ms vs 0,13 ms) dan Update (0,20 ms vs 0,21 ms).
Meskipun perbedaannya kecil, pola ini menunjukkan

adanya distribusi keunggulan yang bergantung pada
jenis operasi CRUD.
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Penggunaan Memori Rata-rata (bytes)

Perbandingan Penggunaan Memori CRUD Operations
Il FDO (bytes) M Mative (bytes)

Insert

setet =

Update

Operasi CRUD

Delete

o 500,000 1,000,000 1,500,000 2,000,000 2,500,000

Penggunaan Memori (bytes)

Gambar 18. Grafik penggunaan memori rata-rata pada eksperimen
dengan 100.000 data.

Grafik penggunaan memori rata-rata, sebagaimana
terlihat pada Figure 7, memperlihatkan bahwa pada
Insert, PDO lebih boros (1.264 bytes vs 218,7 bytes),
sementara pada Select keduanya hampir identik di
kisaran 2,4 MB. Namun, keunggulan PDO terlihat jelas
pada Update dan Delete, di mana PDO jauh lebih hemat
(21,3 bytes vs 218,7 bytes pada Update, dan 0 bytes vs
314,7 bytes pada Delete). Dengan demikian, meskipun
PDO lebih boros pada operasi Insert, ia lebih efisien
dalam operasi modifikasi data.

4. Dataset 1.000.000 record

Pengujian terakhir dilakukan dengan dataset sebesar
1.000.000 record untuk menguji konsistensi performa
kedua metode koneksi database pada skala data yang
besar. Pada tahap ini, beban sistem meningkat signifikan
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sehingga setiap perbedaan kinerja antara PDO dan
Native menjadi lebih terlihat. Tabel hasil eksperimen
memperlihatkan variasi performa pada keempat
operasi CRUD, baik dari sisi waktu eksekusi maupun
penggunaan memori.

Dari sisi waktu eksekusi, operasi Insert menunjukkan
bahwa Native sedikit lebih cepat dengan rata-rata
80,88 ms, dibandingkan PDO yang mencatat 81,62 ms.
Meskipun selisihnya kecil (kurang dari 1 ms), hal ini
mengindikasikanbahwa padabeban data masif, overhead
PDO mulai berpengaruh. Menariknya, pada operasi
Select, PDO justru lebih unggul dengan waktu 0,00 ms,
sedangkan Native membutuhkan 0,83 ms. Untuk Update,
PDO juga lebih cepat (3,92 ms) dibanding Native (4,02
ms). Namun, pada Delete, Native unggul tipis dengan
waktu 1,10 ms, sedangkan PDO mencatat 1,35 ms. Pola
ini memperlihatkan bahwa tidak ada metode yang secara
konsisten selalu lebih cepat; performa bergantung pada
jenis operasi yang dijalankan.

Tabel 15. Perbandingan Rata-rata Waktu Eksekusi dan Penggunaan
Memori dengan 1.000.000 Data

Waktu Waktu . .
. . |Memori| Memori
. | Eksekusi | Eksekusi .
Operasi . PDO | Native Keterangan
PDO Native
(kb) (kb)
(ms) (ms)

Insert 81.62 80.88 1.264 232 Native lebih cepat
dan lebih hemat
memori

Select |0.00 0.83 0 40.876.708 | PDO lebih cepat
dan jauh lebih
hemat memori
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Update |3.92 4.02 32 232 PDO lebih cepat

dan lebih hemat
memori

Delete |1.35 1.10 0 328 Native lebih

cepat, PDO lebih
hemat memori

Dari sisi penggunaan memori, hasil pengujian sangat
kontras. Pada operasi Insert, sebagaimana terlihat pada
Tabel 14, PDO menggunakan 1.264 bytes, sedikit lebih
boros dibanding Native dengan 232 bytes. Perbedaan
paling mencolok terjadi pada operasi Select, di mana
Native menggunakan memori sangat besar, mencapai
40,8 MB, sementara PDO tidak mencatat penggunaan
tambahan memori (0 bytes). Hal ini kemungkinan
disebabkan oleh perbedaan cara masing-masing metode
menangani hasil query dalam jumlah besar, di mana
Native melakukan buffering penuh sementara PDO pada
skenario ini tidak. Untuk Update, PDO kembali lebih
hemat dengan hanya 32 bytes, dibanding Native dengan
232 bytes. Pola serupa terlihat pada Delete, di mana
PDO tidak menggunakan memori tambahan (0 bytes),
sedangkan Native menggunakan 328 bytes.
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Waktu Eksekusi Rata-rata (ms)

Perbandingan Waktu Eksekusi CRUD Operations
Il FDo (ms) [ Native (ms)

neert =

Select I

Update =

Delete

Operasi CRUD

0 20 40 G0 20 100
Waktu Eksekusi (ms)

Gambar 19. Grafik waktu eksekusi rata-rata dengan 1.000.000 data.

Grafik waktu eksekusi rata-rata, sebagaimana ter-
lihat pada Figure 8, mendukung temuan ini dengan
visual yang jelas. Pada Insert, batang merah (Native)
sedikit lebih pendek (80,88 ms) dibanding batang biru
(PDO) (81,62 ms), menandakan Native unggul tipis. Pada
Select, perbedaan terbalik, dengan PDO mencatat 0,00
ms sementara Native 0,83 ms. Untuk Update, batang biru
(PDO) sedikit lebih pendek (3,92 ms) dibanding batang
merah (4,02 ms), sedangkan pada Delete posisi terbalik,
dengan Native unggul tipis (1,10 ms vs 1,35 ms).
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Penggunaan Memori Rata-rata (bytes)

Perbandingan Penggunaan Memori CRUD Operations
Il POO (bytes) I Native (bytes)

Insert

<

Operasi CRUD

Update

Delete

o 10,000,000 20,000,000 30,000,000 40,000,000 50,000,000

Penggunaan Memori (bytes)

Gambar 20. Grafik penggunaan memori rata-rata pada eksperimen
dengan 1.000.000 data.

Grafik penggunaan memori rata-rata, sebagaimana
terlihat pada Figure 9, memperlihatkan pola yang lebih
ekstrem. Perbedaan besar pada Select menjadi pusat
perhatian, dengan batang merah (Native) menjulang
hingga 40,8 MB, sedangkan batang biru (PDO) tetap
pada 0 bytes. Perbedaan ini menunjukkan bahwa cara
pengelolaan hasil query oleh kedua metode sangat
berbeda pada skala data besar. Sementara itu, pada
operasi lain perbedaan tidak sebesar itu: pada Insert,
PDO sedikit lebih boros (1.264 bytes vs 232 bytes), dan
pada Update serta Delete, PDO jauh lebih hemat (32
bytes vs 232 bytes pada Update, dan 0 bytes vs 328 bytes
pada Delete).

Hasil pengujian dengan 1.000.000 data memper-
lihatkan adanya trade-off yang jelas. Native lebih stabil

174 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



pada operasi Insert dan Delete, sedangkan PDO lebih
efisien pada Select dan Update, terutama dari sisi memori.
Pola ini menguatkan kesimpulan bahwa pemilihan
metode koneksi basis data sebaiknya mempertimbangkan
jenis operasi dominan yang akan dijalankan dalam suatu
aplikasi.

Hasil Benchmarking per DBMS
1. Benchmarking MySQL

Pengujian kinerja pada MySQL dilakukan untuk
membandingkan performa PDO dengan Native Database
Connection pada berbagai skala data, yaitu 1.000, 10.000,
100.000, dan 1.000.000 record. MySQL dipilih karena
merupakan salah satu DBMS yang paling populer
digunakan dalam pengembangan aplikasi web. Hasil
pengujian memperlihatkan bahwa perbedaan kinerja
kedua metode semakin jelas seiring bertambahnya
ukuran dataset, terutama pada operasi Insert dan Select.
Analisis berikut memaparkan detail perbandingan
keduanya.

Pada operasi Insert, kinerja Native cenderung lebih
baik dibandingkan PDO. Untuk dataset 1.000 record,
PDO membutuhkan rata-rata 0,11 ms, sedangkan Native
sedikit lebih lambat dengan 0,17 ms. Namun, pada 10.000
record, Native lebih cepat (1,25 ms) dibanding PDO (1,39
ms). Perbedaan semakin menonjol pada 1.000.000 record,
di mana Native mencatat 80,88 ms, lebih baik daripada
PDO yang mencapai 81,62 ms. Hasil ini menunjukkan
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bahwa pada skala besar, Native lebih konsisten dalam
menangani operasi penyisipan data massal.

Operasi Select memperlihatkan pola berbeda.
Pada dataset kecil (1.000 dan 10.000 record), PDO lebih
unggul dengan waktu eksekusi 0,003-0,03 ms, dibanding
Native yang membutuhkan 0,012-0,03 ms. Pada 100.000
record, keduanya relatif seimbang, masing-masing 0,13
ms (PDO) dan 0,12 ms (Native). Namun, perbedaan
signifikan muncul pada 1.000.000 record, di mana PDO
hanya mencatat 0,00 ms, sedangkan Native melambat
hingga 0,83 ms. Hal ini menegaskan bahwa PDO lebih
efisien dalam operasi baca data dalam skala besar.

Tabel 16. Perbandingan waktu eksekusi PDO vs Natove pada MySQL

(dalam ms)
Jumlah Insert Select Update Delete
Data | PDO | Native| PDO | Native | PDO | Native | PDO | Native
1K 011 [0.17 0.003 |{0.012 [0.03 |0.02 0.01 |0.03

10K 1.39 [1.25 0.03 0.03 0.04 [0.04 0.02 ]0.03
100K 1298 [13.25 |0.13 0.12 0.21 [0.20 0.11 ]0.12
1M 81.62 |80.88 |0.00 0.83 3.92 [4.02 1.35 |1.10

Pada operasi Update, sebagaimana terlihat pada
Tabel 15, hasil pengujian menunjukkan selisih yang
relatif kecil di semua skala dataset. Untuk 1.000 hingga
10.000 record, waktu eksekusi rata-rata keduanya sama-
sama berada di kisaran 0,02-0,04 ms. Pada 100.000 record,
Native sedikit lebih baik dengan 0,20 ms, sedangkan
PDO mencatat 0,21 ms. Perbedaan semakin jelas pada
1.000.000 record, di mana PDO lebih cepat dengan 3,92
ms, dibanding Native yang mencapai 4,02 ms. Secara
umum, hasil ini memperlihatkan bahwa pada volume
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data sangat besar, PDO masih bisa mengungguli Native
pada operasi pembaruan data.

Operasi Delete memperlihatkan pola bergantian.
Pada dataset 1.000 dan 10.000 record, PDO lebih unggul
dengan waktu 0,01-0,02 ms, dibanding Native yang
membutuhkan 0,03 ms. Namun pada 100.000 record,
Native sedikit lebih cepat dengan 0,12 ms, sedangkan
PDO membutuhkan 0,11 ms (selisih kecil). Pada skala
terbesar, yaitu 1.000.000 record, Native lebih baik dengan
1,10 ms, sedangkan PDO sedikit lebih lambat dengan 1,35
ms. Dengan demikian, operasi hapus data pada MySQL
memperlihatkan bahwa Native lebih stabil untuk dataset
besar.

Dari sisi penggunaan memori, PDO cenderung lebih
boros pada operasi Insert dan Select, terutama pada
dataset kecil hingga menengah. Sebagai contoh, pada
10.000 record, PDO menggunakan 1.264 bytes untuk
Insert dan 252 KB untuk Select, sedangkan Native hanya
218,7 bytes untuk Insert dan 255 KB untuk Select. Namun
pada dataset besar, khususnya 1.000.000 record, PDO
menunjukkan efisiensi signifikan. Pada operasi Select,
Native mengonsumsi memori hingga 40,8 MB, sementara
PDO tidak menambahkan beban memori sama sekali.

Secara  keseluruhan, = benchmarking  MySQL
memperlihatkan trade-off antara PDO dan Native.
Native unggul pada operasi Insert dan Delete di skala
besar, menunjukkan kestabilan dalam menulis dan
menghapus data masif. Sebaliknya, PDO lebih baik pada
Select dan Update, terutama ketika dataset semakin
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besar, baik dari sisi waktu maupun efisiensi memori. Pola
ini menunjukkan bahwa pemilihan metode koneksi pada
MySQL sebaiknya mempertimbangkan karakteristik
aplikasi, apakah lebih dominan membaca data atau
menulis/menghapus data dalam jumlah besar.

Penggunaan memori pada MySQL, sebagaimana
terlihat pada Tabel 6, menunjukkan adanya pola yang
cukup konsisten di berbagai ukuran dataset. Pada
operasi Insert, PDO selalu lebih boros dibandingkan
Native. Untuk 1.000 hingga 100.000 record, PDO stabil
menggunakan 1.264 bytes, sedangkan Native hanya
membutuhkan 218,7 bytes. Pada skala 1.000.000 record,
pola ini masih sama, dengan PDO mencatat 1.264 bytes,
sementara Native sedikit meningkat menjadi 232 bytes.
Hal ini menandakan bahwa untuk operasi penambahan
data, Native lebih efisien dari sisi memori.

Tabel 17. Perbandingan penggunaan memori PDO vs Native pada

MySQL (dalam byte)
Jumlah Insert Select Update Delete
Data | PDO |Native| PDO Native | PDO | Native | PDO | Native
1K 1.264 [218.7 (82904 |32.043 56 219 0 315
10K 1.264 (218.7 |252.179 |255.957 21.3 2187 |0 314.7
100K 1.264 |218.7 [2.457.192|2.488.277 |21.3 |218.7 |0 314.7
1M 1.264 |232 0 40.876.708 |32 232 0 328

Pada operasi Select, sebagaimana terlihat pada Tabel
16, hasil pengujian memperlihatkan pola yang lebih
bervariasi. Pada dataset kecil hingga menengah (1.000-
100.000 record), PDO cenderung lebih boros memori
dibandingkan Native. Misalnya, pada 1.000 record PDO
menggunakan 82.904 bytes, sedangkan Native hanya
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32.043 bytes. Begitu pula pada 100.000 record, PDO
mencatat 2,46 MB, sementara Native 2,49 MB (hampir
seimbang). Namun, perbedaan drastis terlihat pada
skala besar, yakni 1.000.000 record, di mana Native
mengonsumsi 40,8 MB, sedangkan PDO sama sekali
tidak menambah beban memori (0 bytes). Temuan
ini mengindikasikan bahwa PDO lebih adaptif dalam
menangani query data berukuran sangat besar.

Pada operasi Update, PDO secara konsisten lebih
hemat dibandingkan Native. Untuk 1.000 record, PDO
mencatat 56 bytes, sementara Native menggunakan 219
bytes. Hasil serupa terjadi pada 10.000 hingga 100.000
record, dengan PDO tetap rendah pada 21,3 bytes,
dibanding Native yang konstan di 218,7 bytes. Pada
1.000.000 record, PDO sedikit meningkat menjadi32bytes,
sedangkan Native naik ke 232 bytes. Secara keseluruhan,
PDO jauh lebih efisien pada operasi pembaruan data,
bahkan ketika skala data bertambah besar.

Pola serupa juga terlihat pada operasi Delete. PDO
hampir selalu mencatat 0 bytes pada semua ukuran
dataset, menunjukkan tidak adanya tambahan beban
memori. Sebaliknya, Native menggunakan memoriantara
314-328 bytes di seluruh skala data. Meskipun jumlah
ini relatif kecil jika dibandingkan dengan operasi Select,
konsistensi efisiensi PDO memperlihatkan keunggulan
dalam manajemen memori pada proses penghapusan
data.

Secara umum, analisis memori pada MySQL
menegaskan bahwa PDO lebih boros pada operasi Insert
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dan Select di dataset kecil-menengah, tetapi lebih hemat
pada Update dan Delete, serta sangat efisien pada Select
skala besar (1 juta data). Sementara itu, Native lebih
unggul pada Insert, tetapi kurang efisien pada operasilain
terutama ketika ukuran dataset semakin besar. Dengan
demikian, pilihan metode koneksi pada MySQL tidak
hanya perlu mempertimbangkan kecepatan, tetapi juga
pola konsumsi memori, yang akan sangat berpengaruh
pada aplikasi dengan beban data masif.
2. Benchmarking PostgreSQL

Pengujian terhadap PostgreSQL dilakukan untuk
membandingkan performa PDO dengan Native Database
Connection pada berbagai skala data, mulai dari 1.000
hingga 1.000.000 record. PostgreSQL dipilih karena
dikenal sebagai DBMS yang kuat dan sering digunakan
untuk aplikasi berskala enterprise. Hasil pengujian
memperlihatkan perbedaan yang cukup menarik,
terutama pada operasi Select dan Update, dengan pola
yang tidak selalu sama dengan MySQL.

Tabel 18. Perbandingan waktu eksekusi PDO vs Native pada

PostgreSQL
Jumlah Insert Select Update Delete
Data | PDO | Native | PDO | Native | PDO | Native | PDO | Native
1K 0.11 ]0.17 0.004 {0.013 |0.03 ]0.02 0.01 ]0.03
10K 144 |1.28 0.03 ]0.03 0.04 [0.04 0.02 ]0.03
100K 13.20 [13.25 |[0.14 |0.15 0.22 10.20 0.13 ]0.12
1M 81.50 |81.60 |0.02 |0.85 395 |4.15 1.32 |1.08

Pada operasi Insert, sebagaimana terlihat pada Tabel
17, performa PDO dan Native cenderung seimbang pada
dataset kecil. Untuk 1.000 record, waktu eksekusi PDO
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rata-rata 0,11 ms, sedikit lebih baik daripada Native yang
mencatat 0,17 ms. Namun, pada 10.000 record, Native
unggul dengan 1,28 ms, lebih cepat dibanding PDO yang
membutuhkan 1,44 ms. Selisih ini semakin tipis pada
100.000 record, di mana PDO mencatat 13,20 ms, hampir
sama dengan Native pada 13,25 ms. Pada skala 1.000.000
record, keduanya kembali bersaing ketat dengan PDO di
81,50 ms dan Native di 81,60 ms.

Untuk operasi Select, sebagaimana terlihat pada
Tabel 17, PDO menunjukkan keunggulan yang konsisten.
Pada 1.000 record, PDO mencatat 0,004 ms, lebih cepat
daripada Native dengan 0,013 ms. Pola ini berulang pada
10.000 dan 100.000 record, dengan PDO masing-masing
0,03-0,14 ms, lebih baik dibanding Native 0,03-0,15 ms.
Pada dataset terbesar, 1.000.000 record, PDO mencatat
0,02 ms, sedangkan Native membutuhkan 0,85 ms.
Perbedaan signifikan ini memperlihatkan keunggulan
PDO dalam menangani operasi baca data dalam jumlah
besar.

Operasi Update pada PostgreSQL memperlihatkan
selisih yang tipis pada dataset kecil. Untuk 1.000 record,
Native unggul tipis dengan 0,02 ms, dibanding PDO 0,03
ms. Namun, mulai 10.000 record, keduanya seimbang di
kisaran 0,04 ms. Pada 100.000 record, Native sedikit lebih
cepat (0,20 ms) dibanding PDO (0,22 ms). Perbedaan
nyata muncul pada 1.000.000 record, di mana PDO lebih
baik dengan 3,95 ms, sedangkan Native membutuhkan
4,15 ms. Hasil ini menegaskan bahwa PDO lebih efisien
dalam skala besar untuk pembaruan data.
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Pada operasi Delete, pola yang muncul hampir mirip
dengan MySQL. Untuk dataset kecil (1.000 dan 10.000
record), PDO unggul dengan waktu 0,01-0,02 ms, lebih
cepat daripada Native yang mencatat 0,03 ms. Namun
pada 100.000 record, Native sedikit lebih baik (0,12
ms) dibanding PDO (0,13 ms). Pada dataset terbesar,
1.000.000 record, Native kembali unggul dengan 1,08 ms,
lebih cepat dibanding PDO yang membutuhkan 1,32 ms.

Dari sisi penggunaan memori, sebagaimana terlihat
pada Tabel 18, PDO relatif lebih boros pada operasi
Insert dan Select untuk dataset kecil hingga menengah,
tetapi lebih hemat pada Update dan Delete. Pada 1.000
record, misalnya, PDO membutuhkan 83 KB untuk
Select, sedangkan Native hanya 33 KB. Pola ini terus
berulang hingga 100.000 record. Namun pada 1.000.000
record, perbedaan mencolok muncul, di mana Native
menggunakan hingga 41 MB, sedangkan PDO hanya 0
bytes untuk operasi Select. Dengan demikian, PDO jauh
lebih hemat memori pada query berskala besar.

Tabel 19. Perbandingan penggunaan memori PDO vs native pada

PostgreSQL
Jumlah Insert Select Update Delete
Data | PDO |Native| PDO Native | PDO | Native | PDO | Native
1K 1.264 |219 83.000 |33.000 56 219 0 315
10K 1.264 | 219 253.000 |257.000 |21 219 0 315
100K 1.264 | 219 2460.000 | 2.490.000 |21 219 0 315
1M 1.264 | 232 0 41.000.000 | 32 232 0 328

Benchmarking PostgreSQL memperlihatkan bahwa

Native unggul tipis pada Insert dan Delete di dataset
besar, sementara PDO konsisten lebih baik pada Select
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dan Update, baik dari sisi kecepatan maupun memori.
Hasil ini memperkuat temuan sebelumnya pada MySQL,
bahwa PDO cenderung lebih adaptif dalam operasi baca
dan pembaruan data, terutama pada skala besar.

3. Benchmarking SQLite

Pengujian pada SQLite dilakukan untuk menilai per-
forma PDO dibandingkan Native Database Connection
pada dataset berukuran 1.000 hingga 1.000.000 record.
SQLite dipilih karena sifatnya yang ringan dan sering
digunakan pada aplikasi mobile maupun prototipe
sistem informasi. Hasil pengujian memperlihatkan
karakteristik unik SQLite, dengan pola yang kadang
berbeda dari MySQL dan PostgreSQL.

Pada operasi Insert, PDO cenderung lebih unggul
pada dataset kecil. Untuk 1.000 record, PDO mencatat
0,11 ms, sedikit lebih cepat dibanding Native dengan
0,17 ms. Pada 10.000 record, Native lebih baik (1,24 ms)
dibanding PDO (1,35 ms). Namun pada 100.000 record,
PDO kembali unggul dengan 12,75 ms, sedangkan Native
membutuhkan 13,05 ms. Pada 1.000.000 record, hasilnya
berbalik lagi, Native mencatat 80,60 ms, sedikit lebih
cepat dibanding PDO yang membutuhkan 81,20 ms. Pola
ini memperlihatkan bahwa Insert di SQLite tidak selalu
konsisten, dengan keunggulan bergantian antara PDO
dan Native.
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Tabel 20. Perbandingan waktu eksekusi PDO vs Native pada database

SQLite
Jumlah Insert Select Update Delete
Data | PDO | Native | PDO | Native | PDO | Native | PDO | Native
1K 0.11 |0.17 ]0.002 |0.010 |0.03 |0.02 0.01 |0.03
10K 1.35 [1.24 0.03 |0.03 0.04 |0.04 0.02 |0.03
100K 12.75 [13.05 |0.12 |0.13 0.21 ]0.20 0.13 ]0.12
1M 81.20 [80.60 [0.01 ]0.82 3.90 [4.10 1.33 [1.09

Untuk operasi Select, sebagaimana terlihat pada
Tabel 19, PDO menunjukkan performa lebih baik pada
dataset kecil hingga besar. Pada 1.000 record, PDO hanya
membutuhkan 0,002 ms, sementara Native mencatat
0,010 ms. Pada 10.000 record, keduanya relatif sama
(0,03 ms), tetapi pada 100.000 record, PDO sedikit lebih
unggul (0,12 ms) dibanding Native (0,13 ms). Pada
dataset terbesar, 1.000.000 record, PDO mencatat 0,01 ms,
sedangkan Native lebih lambat dengan 0,82 ms. Hal ini
menegaskan bahwa PDO lebih efisien pada operasi baca
data di SQLite, terutama ketika dataset besar.

Operasi Update memperlihatkan variasi kecil. Pada
1.000 record, Native lebih cepat (0,02 ms) dibanding PDO
(0,03 ms). Hasil hampir sama pada 10.000 record, dengan
keduanya di kisaran 0,04 ms. Pada 100.000 record,
Native sedikit lebih baik (0,20 ms) dibanding PDO (0,21
ms). Namun, pada dataset terbesar 1.000.000 record,
PDO mencatat 3,90 ms, lebih cepat dibanding Native
yang membutuhkan 4,10 ms. Dengan demikian, untuk
Update, PDO lebih baik pada skala besar, sementara
Native unggul di skala kecil.
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Pada operasi Delete, hasil pengujian memperlihatkan
pola campuran. Pada dataset kecil (1.000 record),
PDO lebih cepat dengan 0,01 ms, sedangkan Native
membutuhkan 0,03 ms. Hal serupa terjadi pada 10.000
record dengan PDO 0,02 ms dibanding Native 0,03
ms. Namun, pada 100.000 record, Native lebih baik
dengan 0,12 ms, dibanding PDO 0,13 ms. Pada skala
1.000.000 record, Native kembali unggul dengan 1,09 ms,
sedangkan PDO mencatat 1,33 ms. Pola ini menegaskan
bahwa untuk Delete pada SQLite, Native lebih konsisten
pada dataset besar.

Tabel 21. Perbandingan penggunaan memori PDO dan Native pada

database SQLite
Jumlah Insert Select Update Delete
Data | PDO | Native| PDO Native | PDO | Native | PDO | Native
1K 1.264 |219 83.000 32.000 56 219 0 315
10K 1.264 | 219 253.000 [256.000 |21 219 0 315
100K [1.264 |219 2.460.000 |2.490.000 |21 219 0 315
M 1.264 | 232 0 41.000.000 | 32 32 0 328

Dari sisi penggunaan memori, sebagaimana terlihat
pada Tabel 20, pola SQLite menyerupai MySQL dan
PostgreSQL. Pada Insert, PDO selalu lebih boros dengan
1.264 bytes, dibanding Native yang hanya 219-232
bytes. Pada Select, PDO lebih boros di dataset kecil
hingga menengah, misalnya pada 1.000 record PDO
membutuhkan 83 KB, sedangkan Native hanya 32 KB.
Namun, pada 1.000.000 record, pola berbalik drastis:
Native menggunakan 41 MB, sedangkan PDO sama
sekali tidak menambah beban memori (0 bytes). Pada
Update dan Delete, PDO konsisten lebih hemat, dengan
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konsumsi memori 21-32 bytes atau bahkan 0 bytes,
dibanding Native yang stabil di kisaran 219-328 bytes.

Benchmarking SQLite memperlihatkan bahwa
PDO lebih unggul pada Select dan Update skala besar,
sementara Native lebih baik pada Insert dan Delete
skala besar. Dari sisi memori, PDO terbukti lebih efisien
pada Update, Delete, dan Select skala besar, meskipun
lebih boros pada Insert dan Select skala kecil. Dengan
demikian, pada SQLite, PDO menjadi pilihan yang lebih
baik jika aplikasi menitikberatkan pada pembacaan dan
pembaruan data dalam jumlah besar, sedangkan Native
lebih sesuai untuk aplikasi dengan banyak operasi
penambahan atau penghapusan data.

Hasil benchmarking terhadap waktu eksekusi pada
ketiga DBMS menunjukkan pola yang konsisten bahwa
baik PDO maupun Native memiliki keunggulan relatif
tergantung pada jenis operasi CRUD. Untuk operasi
Insert, Native cenderung lebih stabil dan efisien pada
dataset besar, terutama pada MySQL dan SQLite, di
mana Native sedikit lebih cepat dibanding PDO pada
1 juta data. Sebaliknya, pada PostgreSQL, keduanya
cenderung seimbang pada skala besar, dengan selisih
yang sangat kecil. Hal ini mengindikasikan bahwa operasi
penyisipan data massal lebih cocok ditangani dengan
Native, terutama pada DBMS ringan seperti SQLite.

Pada operasi Select, PDO  memperlihatkan
keunggulan yang cukup konsisten di semua DBMS.
Baik pada MySQL, PostgreSQL, maupun SQLite, PDO
selalu lebih cepat ketika dataset mencapai 1 juta record.
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Sebagai contoh, pada MySQL PDO mencatat 0,00 ms
dibanding Native 0,83 ms, pada PostgreSQL PDO
mencatat 0,02 ms dibanding Native 0,85 ms, dan pada
SQLite PDO mencatat 0,01 ms dibanding Native 0,82 ms.
Pola ini memperlihatkan bahwa PDO lebih efisien dalam
membaca data dalam skala besar, terutama karena cara
PDO menangani buffer hasil query yang lebih adaptif
dibanding Native.

Hasil pada operasi Update menunjukkan distribusi
keunggulan yang bergantian. Pada dataset kecil, Native
sering lebih unggul, misalnya pada MySQL dan SQLite
dengan 1.000 record, Native mencatat 0,02 ms dibanding
PDO 0,03 ms. Namun, pada skala besar (1 juta record),
PDO lebih unggul di semua DBMS: MySQL (3,92 ms vs
4,02 ms), PostgreSQL (3,95 ms vs 4,15 ms), dan SQLite
(3,90 ms vs 4,10 ms). Ini mengindikasikan bahwa PDO
lebih efektif dalam menangani pembaruan data massal,
sedangkan Native lebih sesuai untuk pembaruan skala
kecil.

Operasi Delete memperlihatkan tren yang berbeda.
Pada dataset kecil hingga menengah, PDO unggul tipis
pada ketiga DBMS. Namun, pada dataset besar, Native
menjadi lebih stabil. Pada MySQL dengan 1 juta record,
Native mencatat 1,10 ms dibanding PDO 1,35 ms. Pola
serupa juga terlihat pada PostgreSQL dan SQLite, dengan
Native unggul pada skala besar. Hal ini memperlihatkan
bahwa untuk penghapusan data dalam jumlah besar,
Native masih lebih efisien, meskipun perbedaannya
relatif kecil.
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Secara keseluruhan, analisis waktu eksekusi
memperlihatkan pola yang konsisten: Native unggul pada
Insert dan Delete skala besar, sedangkan PDO unggul
pada Select dan Update skala besar. Pola ini terlihat pada
ketiga DBMS dengan variasi minor. Dengan demikian,
pilihan metode koneksi sebaiknya mempertimbangkan
operasi CRUD dominan dalam aplikasi.

Analisis penggunaan memori menunjukkan hasil
pada operasi Insert, PDO selalu lebih boros dibanding
Native pada ketiga DBMS. Pada semua skala data, PDO
stabil menggunakan sekitar 1.264 bytes, sedangkan
Native hanya membutuhkan sekitar 219-232 bytes. Hal
ini menunjukkan bahwa Native lebih efisien dalam
manajemen memori ketika menambahkan data baru,
sebuah keuntungan jika aplikasi sering melakukan
operasi Insert dalam jumlah besar.

Pada operasi Select, hasil sangat menarik. Untuk
dataset kecil hingga menengah (1K-100K record), PDO
lebih boros dibanding Native, misalnya pada PostgreSQL
dengan 1.000 record, PDO mencatat 83 KB sementara
Native hanya 33 KB. Namun, pada dataset besar (1 juta
record), pola berubah drastis. Native melonjak hingga
40-41 MB pada ketiga DBMS, sementara PDO justru
mencatat 0 bytes. Pola ini memperlihatkan bahwa PDO
lebih efisien menangani query berskala besar, sedangkan
Native lebih efisien pada query berskala kecil.

Untuk operasi Update, PDO secara konsisten lebih
hemat dibanding Native di semua DBMS dan semua skala
dataset. Pada MySQL dengan 1.000 record, PDO hanya
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menggunakan 56 bytes, sementara Native membutuhkan
219 bytes. Pada 1 juta record, PDO tetap rendah dengan
32 bytes, sedangkan Native mencapai 232 bytes. Pola
ini sangat jelas dan konsisten, memperlihatkan efisiensi
PDO dalam pembaruan data.

Operasi Delete juga memperlihatkan keunggulan
PDO dalam efisiensi memori. Pada semua DBMS dan
skala data, PDOhampir selalu mencatatObytes, sementara
Native stabil di kisaran 314-328 bytes. Perbedaan ini
meskipun terlihat kecil, menjadi signifikan pada aplikasi
yang melakukan operasi Delete berulang kali dalam
jumlah besar, karena akumulasi beban memori akan
lebih terasa.

Secara keseluruhan, analisis memori memperlihatkan
pola: Native lebih efisien pada Insert, PDO lebih efisien
pada Update dan Delete, serta PDO unggul pada
Select berskala besar. Pola ini konsisten pada MySQL,
PostgreSQL, dan SQLite, meskipun dengan variasi pada
skala kecil. Dengan demikian, dari sisi memori, PDO
lebih cocok digunakan untuk aplikasi yang menekankan
pembaruan dan penghapusan data, serta pencarian data
berskala besar.

Hasil Benchmarking per CRUD
1. Insert
Pengujian operasiInsert denganjumlah data sebanyak
100.000 record dilakukan pada tiga DBMS, yaitu MySQL,
PostgreSQL, dan SQLite, dengan membandingkan
kinerja PDO dan Native Database Connection. Tujuan
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dari pengujian ini adalah untuk mengevaluasi seberapa
efisien masing-masing metode dalam menangani proses
penambahan data skala menengah-besar, baik dari sisi
waktu eksekusi maupun penggunaan memori.

Hasil uji pada waktu eksekusi, sebagaimana terlihat
pada Tabel 11, menunjukkan variasi menarik antar DBMS.
Pada MySQL, PDO mencatat waktu 7,29 ms, sedikit
lebih cepat dibanding Native yang membutuhkan 7,46
ms. Namun, pada PostgreSQL hasilnya berbeda: Native
unggul signifikan dengan waktu 3,72 ms, sedangkan
PDO lebih lambat dengan 10,52 ms. Sementara itu, pada
SQLite, keduanya hampir seimbang: PDO mencatat
21,94 ms, sedangkan Native 22,21 ms. Temuan ini
memperlihatkan bahwa kinerja Insert tidak hanya
dipengaruhi oleh metode koneksi, tetapi juga sangat erat
kaitannya dengan karakteristik DBMS yang digunakan.

Tabel 22. Perbandingan Insert 100.000 record pada PDO vs Native

DBMS Metode | Waktu (ms) | Memori (bytes)
MySQL PDO 7.29 1.264
Native |7.46 384
PostgreSQL | PDO 10.52 1.264
Native |3.72 400
SQLite PDO 21.94 1.264
Native |22.21 192

Dari sisi penggunaan memori, sebagaimana ter-
lihat pada Tabel 21, hasil pengujian memperlihatkan
konsistensi pola: Native lebih hemat dibandingkan
PDO pada semua DBMS. Pada MySQL, Native hanya
menggunakan 384 bytes, jauh lebih efisien daripada
PDO yang membutuhkan 1.264 bytes. Hasil serupa juga

190 Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



terlihat pada PostgreSQL, di mana Native mencatat
400 bytes, sedangkan PDO tetap di 1.264 bytes. Pada
SQLite, perbedaan ini semakin jelas: Native hanya 192
bytes, sementara PDO tetap boros di 1.264 bytes. Pola ini
konsisten dengan hasil uji Insert pada dataset lain, yang
memperlihatkan bahwa PDO cenderung membutuhkan
overhead memori lebih besar dibanding Native.
2. Select

Pengujian operasi Select dengan jumlah data 100.000
record, sebagaimana terlihat pada Tabel 22, menunjukkan
perbedaan yang cukup signifikan antara PDO dan
Native pada tiga DBMS yang diuji. Dari sisi waktu
eksekusi, Native cenderung unggul pada PostgreSQL
dan SQLite, sementara pada MySQL hasilnya relatif
seimbang. Namun, dari sisi penggunaan memori, PDO
memperlihatkan efisiensi yang jauh lebih baik pada
MySQL, sementara pada PostgreSQL dan SQLite Native
lebih hemat.

Jika diperhatikan pada PostgreSQL, Native
menunjukkan keunggulan yang jelas dengan waktu
eksekusi hanya 0,03 ms, jauh lebih cepat dibanding PDO
yang mencatat 0,15 ms. Selain itu, konsumsi memori
Native PostgreSQL juga sangat rendah, yakni 144 bytes,
dibanding PDO yang membutuhkan 1.336 bytes. Hasil ini
menegaskan bahwa Native lebih unggul dalam operasi
baca data di PostgreSQL, baik dari sisi waktu maupun
memori.

Pada SQLite, sebagaimana terlihat pada Tabel 22,
selisih kinerja waktu eksekusi relatif kecil, dengan Native
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mencatat 0,18 ms dan PDO 0,20 ms. Dari sisi memori,
Native juga lebih efisien dengan hanya 728 bytes,
sedangkan PDO membutuhkan 976 bytes. Temuan ini
memperlihatkan bahwa Native lebih unggul tipis dalam
kedua aspek, sehingga dapat dikatakan lebih stabil untuk
operasi Select di SQLite.

Tabel 23. Perbandingan Select 100.000 record pada PDO vs Native

DBMS Metode Waktu (ms) | Memori (bytes)
MySQL PDO 0.16 18.448

Native 0.17 9.856.232
PostgreSQL  [PDO 0.15 1.336

Native 0.03 144
SQLite PDO 0.20 976

Native 0.18 728

Berbeda dengan dua DBMS sebelumnya, MySQL
menampilkan hasil yang unik. Dari sisi waktu eksekusi,
PDO dan Native hampir sama, masing-masing 0,16 ms
untuk PDO dan 0,17 ms untuk Native. Namun, pada
penggunaan memori, perbedaan sangat mencolok.
PDO hanya menggunakan 18.448 bytes, sedangkan
Native membutuhkan hingga 9,86 MB. Selisih besar ini
memperlihatkan keunggulan PDO yang luar biasa dalam
manajemen memori saat melakukan operasi Select pada
MySQL.

Hasil pengujian Select pada 100.000 record
memperlihatkan bahwa Native unggul di PostgreSQL
dan SQLite, baik dari sisi kecepatan maupun memori.
Sebaliknya, pada MySQL, PDO menjadi pilihan yang
lebih efisien karena menawarkan performa waktu
eksekusi setara dengan Native, namun dengan
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penggunaan memori yang jauh lebih hemat. Dengan
demikian, pemilihan metode koneksi untuk operasi
Select harus mempertimbangkan karakteristik DBMS
yang digunakan.

3. Update

Pengujian operasi Update dengan dataset 100.000
record memperlihatkan variasi kinerja yang cukup
signifikan antara PDO dan Native pada ketiga DBMS
yang diuji. Secara umum, Native lebih unggul pada aspek
kecepatan eksekusi di PostgreSQL dan SQLite, sementara
di MySQL hasilnya relatif seimbang. Namun, dari sisi
efisiensi memori, PDO konsisten lebih hemat pada
semua DBMS, bahkan pada beberapa kasus penggunaan
memorinya tercatat 0 bytes, menandakan tidak adanya
overhead tambahan.

Jika diperhatikan dari aspek waktu eksekusi, pada
PostgreSQL selisih kinerja cukup drastis. Native hanya
membutuhkan 0,05 ms untuk menyelesaikan operasi
Update, jauh lebih cepat dibanding PDO yang mencatat
0,91 ms. Selisih hampir 20 kali lipat ini menunjukkan
bahwa Native lebih optimal dalam memproses
pembaruan data pada PostgreSQL, setidaknya pada
skala 100.000 record.
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Tabel 24. Perbandingan operasi Update 100.000 record pada PDO vs

Native

DBMS Metode |Waktu (ms) |Memori (bytes)
MySQL PDO 0.86 64

Native 0.84 384
PostgreSQL | PDO 091 0

Native 0.05 80
SQLite PDO 0.14 0

Native 0.12 192

Pada SQLite, sebagaimana terlihat pada Tabel 23,
perbedaan kecepatan tidak terlalu besar. Native sedikit
lebih unggul dengan waktu eksekusi 0,12 ms, sedangkan
PDO mencatat 0,14 ms. Selisih yang tipis ini menunjukkan
bahwa pada SQLite, baik PDO maupun Native dapat
digunakan secara hampir setara untuk operasi Update,
dengan Native memiliki keunggulan kecil pada sisi
kecepatan.

Sementara itu, pada MySQL, hasilnya relatif
seimbang. PDO mencatat waktu eksekusi 0,86 ms, hanya
sedikit lebih tinggi dibanding Native yang mencatat 0,84
ms. Dengan selisih yang sangat tipis, dapat dikatakan
bahwa pada MySQL, baik PDO maupun Native sama-
sama efektif dalam hal kecepatan eksekusi untuk operasi
Update pada dataset menengah.

Dari sisi penggunaan memori, sebagaimana
terlihat pada Tabel 23, hasil pengujian memperlihatkan
pola yang sangat konsisten: PDO selalu lebih hemat
dibanding Native. Pada PostgreSQL dan SQLite, PDO
bahkan mencatat 0 bytes, menandakan hampir tidak
ada konsumsi memori tambahan. Sebaliknya, Native
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mencatat penggunaan memori sebesar 80 bytes pada
PostgreSQL dan 192 bytes pada SQLite.

Pada MySQL, meskipun PDO masih membutuhkan
memori (64 bytes), angka ini jauh lebih kecil
dibanding Native yang mencatat 384 bytes. Selisih
ini memperlihatkan keunggulan PDO dalam efisiensi
memori, meskipun pada aspek kecepatan perbedaannya
sangat tipis.

Hasil pengujian operasi Update pada 100.000 record
memperlihatkan trade-off yang jelas. Native lebih
unggul dalam kecepatan pada PostgreSQL dan SQLite,
sementara PDO konsisten lebih hemat memori pada
semua DBMS. Pada MySQL, keduanya menunjukkan
kinerja yang hampir seimbang baik dari sisi waktu
maupun memori. Dengan demikian, pemilihan metode
koneksi sebaiknya mempertimbangkan kebutuhan
aplikasi: apakah lebih menekankan kecepatan eksekusi
atau efisiensi penggunaan memori.

4. Delete

Pengujian pada operasi Delete dengan dataset 100.000
record menunjukkan hasil yang menarik, khususnya
dalam perbandingan performa PDO dan Native pada
tiga DBMS yang diuji. Dari sisi waktu eksekusi, Native
tampak lebih unggul pada PostgreSQL, sementara pada
SQLite dan MySQL hasilnya lebih seimbang dengan
selisih tipis. Sebaliknya, dari sisi penggunaan memori,
PDO terlihat jauh lebih hemat karena pada sebagian besar
pengujian tidak mencatat konsumsi memori tambahan.
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Tabel 25. Perbandingan operasi Delete 100.000 record pada PDO vs

Native

DBMS Metode Waktu (ms) |Memori (bytes)
MySQL PDO 0.22 0

Native 0.26 384
PostgreSQL |PDO 0.09 0

Native 0.04 80
SQLite PDO 0.09 0

Native 0.10 192

Jika diperhatikan pada PostgreSQL, sebagaimana
terlihat pada Tabel 24, Native mencatat performa waktu
paling cepat dengan hanya 0,04 ms, lebih baik dibanding
PDO yang membutuhkan 0,09 ms. Namun, dari sisi
memori, Native menggunakan 80 bytes, sementara PDO
mencatat 0 bytes. Pola ini menunjukkan bahwa Native
unggul dalam kecepatan, tetapi PDO lebih efisien dalam
pemakaian memori.

Pada SQLite, sebagaimana terlihat pada Tabel 24,
selisih waktu eksekusi antara kedua metode sangat
tipis. Native mencatat 0,10 ms, sedangkan PDO sedikit
lebih cepat dengan 0,09 ms. Akan tetapi, penggunaan
memori menunjukkan perbedaan yang jelas: PDO tidak
mencatat tambahan memori (0 bytes), sedangkan Native
menggunakan 192 bytes. Hasil ini memperlihatkan
bahwa meski keduanya seimbang dari sisi waktu, PDO
lebih unggul dalam efisiensi memori.

Sementara itu, MySQL memperlihatkan hasil dengan
kecenderungan serupa. Waktu eksekusi PDO adalah 0,22
ms, sedikit lebih cepat daripada Native dengan 0,26 ms.
Pada aspek memori, PDO kembali unggul dengan 0 bytes,
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sedangkan Native membutuhkan 384 bytes. Temuan ini
menunjukkan bahwa untuk operasi Delete pada MySQL,
PDO lebih efisien secara keseluruhan meski selisih waktu
dengan Native tidak begitu besar.

Secara umum, hasil pengujian operasi Delete pada
100.000 record memperlihatkan adanya trade-off antara
waktu eksekusi dan penggunaan memori. Native
menunjukkan keunggulan waktu pada PostgreSQL,
sedangkan PDO unggul pada SQLite dan MySQL dengan
selisih yang kecil. Namun, pada aspek memori, PDO
secara konsisten lebih efisien di ketiga DBMS, sehingga
lebih cocok untuk aplikasi dengan keterbatasan sumber
daya.

Pengujian CRUD pada dataset 100.000 record
memperlihatkan pola perbedaan kinerja yang cukup jelas
antara PDO dan Native. Dari sisi waktu eksekusi, MySQL
dan SQLite memperlihatkan hasil yang relatif seimbang,
dengan keunggulan PDO dan Native bergantian pada
tiap operasi, dan selisihnya relatif kecil. Sebaliknya,
pada PostgreSQL, Native secara konsisten unggul pada
hampir semua operasi CRUD, khususnya Select dan
Update yang menunjukkan perbedaan signifikan.

Dari sisi penggunaan memori, hasilnya lebih
bervariasi. Native lebih efisien pada Insert di semua
DBMS, sementara PDO menunjukkan keunggulan
besar pada Select di MySQL karena selisih penggunaan
memori yang ekstrem (18 KB vs hampir 10 MB). Pada
operasi Update dan Delete, PDO lebih hemat memori
secara konsisten di semua DBMS, bahkan pada beberapa
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pengujian tidak mencatat konsumsi memori tambahan
sama sekali.

Secara umum, dapat disimpulkan bahwa Native
unggul dalam kecepatan pada PostgreSQL dan dalam
operasi Insert di semua DBMS, sedangkan PDO unggul
dalam efisiensi memori, khususnya pada Update dan
Delete, serta memiliki keunggulan signifikan dalam
Select pada MySQL. Dengan demikian, pemilihan
metode koneksi harus mempertimbangkan jenis operasi
CRUD dominan serta DBMS yang digunakan, bukan
hanya salah satu aspek saja.

Analisis Hasil

Kinerja PDO vs Native

Hasil pengujian memperlihatkan bahwa perbandingan
kinerja antara PDO dan Native Database Connection tidak
dapat disimpulkan secara absolut, melainkan bergantung
pada jenis operasi CRUD serta DBMS yang digunakan. Pada
operasi Insert, Native secara konsisten lebih unggul dalam
efisiensi memori, sedangkan PDO sering kali menunjukkan
kinerja waktu eksekusi yang sedikit lebih cepat pada dataset
kecil. Namun, ketika dataset membesar hingga ratusan ribu
atau jutaan record, Native lebih stabil pada sisi kecepatan
meskipun dengan konsumsi memori yang lebih besar.
Pola ini mengindikasikan bahwa Native lebih cocok untuk
aplikasi dengan kebutuhan bulk insert berulang.

Pada operasi Select, PDO memperlihatkan performa
yang lebih baik terutama pada dataset berskala besar. Hal
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ini terlihat jelas pada MySQL, di mana PDO tidak hanya
mencatat waktu eksekusi yang sebanding dengan Native,
tetapi juga jauh lebih hemat dalam penggunaan memori.
Bahkan selisih penggunaan memori mencapai perbandingan
ekstrem, yakni puluhan kilobyte pada PDO dibandingkan
dengan puluhan megabyte pada Native. Sementara itu,
pada PostgreSQL dan SQLite, Native masih unggul dalam
kecepatan pada dataset menengah, tetapi efisiensi memori
PDO pada dataset besar membuatnya lebih adaptif untuk
aplikasi dengan query kompleks dan data masif.

Untuk operasi Update, kinerja PDO dan Native
menunjukkan perbedaan yang lebih seimbang. Pada
dataset kecil, Native cenderung lebih cepat dengan selisih
waktu eksekusi yang tipis. Akan tetapi, ketika jumlah data
meningkat menjadi ratusan ribu hingga jutaan record, PDO
lebih unggul dalam hal stabilitas waktu eksekusi. Selain
itu, PDO secara konsisten lebih hemat dalam penggunaan
memori, dengan beberapa hasil uji menunjukkan konsumsi
hampir 0 bytes, berbanding ratusan bytes pada Native.
Kondisi ini menjadikan PDO pilihan yang lebih efisien
untuk aplikasi yang sering melakukan pembaruan data
skala besar.

Operasi Delete juga memperlihatkan keunggulan PDO
dari sisi efisiensi memori. Hampir di semua pengujian, PDO
tidak mencatat penggunaan memori tambahan, sedangkan
Native secara konsisten membutuhkan sekitar 192-384
bytes. Dari sisi waktu, Native unggul tipis pada PostgreSQL,
sementara pada MySQL dan SQLite, PDO sedikit lebih
baik. Selisih waktu eksekusi pada operasi Delete memang

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 199



relatif kecil, tetapi efisiensi memori yang ditawarkan
PDO membuatnya lebih unggul untuk sistem yang sering
melakukan penghapusan data dengan intensitas tinggi.

Secara keseluruhan, hasil benchmarking menunjukkan
adanya trade-off antara PDO dan Native. Native lebih baik
pada Insert dan Delete dari sisi kecepatan di beberapa DBMS,
sedangkan PDO lebih unggul pada Select dan Update,
khususnya dalam efisiensi memori pada dataset besar.
Dengan demikian, pemilihan metode koneksi database tidak
dapat ditentukan hanya berdasarkan satu aspek, melainkan
harus mempertimbangkan jenis operasi CRUD dominan,
skala data, serta kebutuhan aplikasi. PDO lebih cocok untuk
aplikasi modern yang menekankan portabilitas, efisiensi
memori, dan keamanan, sedangkan Native lebih sesuai
untuk aplikasi dengan kebutuhan eksekusi cepat pada
operasi tulis dan hapus data dalam jumlah besar.

Kinerja Antar DBMS

Perbandingan kinerja antar DBMS (MySQL, PostgreSQL,
dan SQLite) memperlihatkan adanya karakteristik unik
yang memengaruhi performa PDO maupun Native. MySQL
cenderung menunjukkan performa yang seimbang antara
kedua metode, dengan selisih waktu eksekusi yang relatif
kecil pada semua operasi CRUD. Namun, perbedaan
besar terlihat pada penggunaan memori, khususnya pada
operasi Select, di mana Native sangat boros hingga puluhan
megabyte, sementara PDO tetap stabil pada level kilobyte.
Hal ini membuat MySQL lebih cocok dipadukan dengan
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PDO, terutama pada aplikasi yang banyak melakukan query
baca berskala besar.

PostgreSQL menampilkan pola yang berbeda. Native
hampir selalu lebih unggul dalam hal kecepatan pada operasi
CRUD, terutama Select dan Update, dengan perbedaan yang
signifikan dibanding PDO. Namun, dalam hal konsumsi
memori, PDO sering kali lebih hemat, terutama pada Update
dan Delete, di mana pada beberapa kasus tidak mencatat
tambahan memori sama sekali. Kondisi ini menunjukkan
bahwa PostgreSQL lebih optimal digunakan dengan Native
jika kecepatan adalah prioritas utama, tetapi PDO tetap
menawarkan keuntungan penting dari sisi efisiensi sumber
daya dan konsistensi pada dataset besar.

SQLite, sebagai DBMS ringan, memperlihatkan hasil
yang lebih bervariasi dengan selisih performa yang relatif
kecil antara PDO dan Native. Pada operasi Insert dan
Delete, keduanya mencatat waktu eksekusi yang hampir
sama, sementara pada Select dan Update, Native sedikit
lebih cepat tetapi tidak signifikan. Dari sisi memori, PDO
lebih unggul pada Update dan Delete, sedangkan Native
lebih efisien pada Insert dan Select. Hal ini memperlihatkan
bahwa SQLite sangat fleksibel dan dapat berjalan baik
dengan kedua metode, sehingga pemilihan lebih bergantung
pada kebutuhan spesifik aplikasi.

Jika dibandingkan secara keseluruhan, PostgreSQL
menonjol sebagai DBMS dengan performa kecepatan terbaik,
terutama pada Native, namun dengan konsumsi memori
yang relatif lebih tinggi pada dataset besar. MySQL berada
di posisi tengah dengan kombinasi performa stabil dan
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efisiensi memori yang lebih baik pada PDO, terutama untuk
operasi Select. Sementara itu, SQLite menunjukkan kinerja
yang stabil dan ringan, meskipun tidak secepat PostgreSQL
dalam hal waktu eksekusi. Hal ini menegaskan bahwa
setiap DBMS memiliki profil kekuatan dan kelemahan yang
berbeda.

Secara umum, analisis lintas DBMS memperlihatkan
bahwa tidak ada satu DBMS yang unggul mutlak dalam
semua aspek. PostgreSQL unggul pada kecepatan,
MySQL menonjol pada efisiensi memori dengan PDO,
dan SQLite lebih fleksibel dengan performa yang stabil.
Dengan demikian, pemilihan DBMS tidak hanya harus
mempertimbangkan metode koneksi database (PDO atau
Native), tetapi juga harus disesuaikan dengan kebutuhan
aplikasi, skala data, serta prioritas utama pengembangan
apakah lebih mementingkan kecepatan, efisiensi memori,
atau fleksibilitas portabilitas.

Keamanan

Salah satu pertimbangan penting dalam pemilihan
metode koneksi database adalah keamanan aplikasi. PDO
secara umum menawarkan fitur keamanan yang lebih baik
dibanding Native karena mendukung penggunaan prepared
statements dan parameter binding secara default. Mekanisme
ini melindungi aplikasi dari serangan umum seperti SQL
Injection, yang sering menjadi ancaman utama dalam sistem
informasi berbasis web. Dengan prepared statements, data
yang dimasukkan oleh pengguna akan diproses terpisah
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dari query SQL, sehingga perintah berbahaya tidak dapat
dieksekusi.

Native Database Connection, meskipun mampu
mencapai performa yang tinggi, tidak selalu secara
langsung menyediakan fitur keamanan standar tersebut.
Pada beberapa implementasi, developer masih dapat
menggunakan string query dinamis tanpa validasi yang
memadai, sehingga meningkatkan risiko terjadinya SQL
Injection. Keamanan dalam Native sangat bergantung pada
disiplin programmer untuk melakukan sanitasi input secara
manual. Dengan kata lain, tingkat keamanan Native sangat
ditentukan oleh kualitas implementasi kode, bukan semata
oleh fitur bawaan.

Selain SQL Injection, aspek keamanan lain yang relevan
adalah manajemen error dan exception handling. PDO
memiliki sistem exception yang lebih konsisten, sehingga
memudahkan developer untuk menangkap dan menangani
error dengan cara yang aman. Hal ini berbeda dengan
Native, yang pada beberapa DBMS dapat memberikan pesan
error yang terlalu detail, berpotensi membuka informasi
sensitif kepada pengguna yang tidak berwenang. Dengan
mekanisme error handling yang lebih terstruktur, PDO
memungkinkan aplikasi lebih tangguh dalam menghadapi
potensi eksploitasi celah dari informasi sistem.

Keamanan juga terkait erat dengan portabilitas dan
standar kode. PDO dirancang sebagai lapisan abstraksi
database, sehingga penerapan best practice dalam penulisan
query menjadi lebih seragam di berbagai DBMS. Standarisasi
ini membantu mengurangi potensi kesalahan implementasi
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yang bisa membuka celah keamanan. Native, di sisi lain,
sering kali memerlukan penyesuaian sintaks spesifik DBMS,
sehingga kemungkinan munculnya bug atau kerentanan
keamanan akibat inkonsistensi implementasi lebih besar.
Hal ini menjadikan PDO lebih unggul dari sisi keamanan
dalam pengembangan aplikasi lintas platform.

Secara keseluruhan, analisis memperlihatkan bahwa
PDO memberikan tingkat keamanan lebih tinggi dibanding
Native, terutama melalui fitur prepared statements,
parameter binding, dan exception handling yang konsisten.
Native tetap dapat aman apabila developer menerapkan
sanitasi input yang ketat dan praktik coding yang baik,
tetapi tingkat risikonya lebih besar jika standar keamanan
tidak diikuti. Dengan demikian, dari perspektif keamanan,
PDO lebih direkomendasikan untuk aplikasi modern yang
berhadapan langsung dengan pengguna publik melalui
internet.

Portabilitas

Portabilitas merupakan aspek penting dalam pengem-
bangan sistem informasi modern, terutama ketika aplikasi
dirancang agar dapat berjalan di berbagai lingkungan
database. PDO (PHP Data Objects) memiliki keunggulan
yang menonjol dalam hal ini karena menyediakan lapisan
abstraksi yang memungkinkan kode program tetap seragam
meskipun DBMS yang digunakan berbeda. Dengan kata lain,
developer dapat menulis query menggunakan antarmuka
yang sama untuk MySQL, PostgreSQL, maupun SQLite,
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tanpa perlu melakukan banyak perubahan signifikan pada
kode dasar.

Sebaliknya, Native Database Connection sangat ber-
gantung pada sintaks dan fungsi khusus dari DBMS yang
digunakan. Misalnya, fungsi mysgli query() hanya
berlaku untuk MySQL, sedangkan PostgreSQL membu-
tuhkan pg query(), dan SQLite memiliki fungsinya
sendiri. Hal ini membuat aplikasi yang dibangun dengan
Native sulit dipindahkan antar DBMS tanpa melakukan
modifikasi besar-besaran pada kode program. Dampaknya,
tingkat portabilitas Native jauh lebih rendah, sehingga
kurang ideal untuk sistem yang ditargetkan berjalan lintas
platform database.

Keunggulan portabilitas PDO juga tercermin dalam
pengelolaan error dan hasil query. PDO menggunakan
antarmuka objek yang konsisten, sehingga penanganan hasil
query dan error dapat dilakukan dengan cara yang sama di
semua DBMS. Hal ini sangat membantu dalam mengurangi
kompleksitas pengembangan, terutama bagi tim besar atau
proyek jangka panjang. Dengan Native, developer harus
memahami perbedaan mendasar pada tiap DBMS dan
menyesuaikan strategi penanganan error sesuai platform
yang digunakan.

Selain itu, PDO lebih fleksibel ketika aplikasi harus
berkembang atau bermigrasi. Misalnya, sebuah aplikasi
yang awalnya menggunakan MySQL dapat dialihkan ke
PostgreSQL tanpa perubahan drastis pada kode. Cukup
dengan mengganti konfigurasi koneksi database, sebagian
besar kode CRUD dapat tetap digunakan. Pada Native,
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proses migrasi semacam ini akan jauh lebih sulit karena
perbedaan mendasar dalam fungsi koneksi, query, maupun
manajemen hasil. Portabilitas ini menjadikan PDO pilihan
strategis untuk aplikasi yang menargetkan keberlanjutan
dan skalabilitas.

PDO memiliki keunggulan jelas dalam aspek portabilitas
dibanding Native. Native dapat memberikan performa
optimal pada DBMS tertentu, tetapi akan menimbulkan
kesulitan besar ketika aplikasi perlu dipindahkan ke platform
database lain. Sementara itu, PDO memberikan fleksibilitas,
konsistensi, dan efisiensi dalam pengembangan lintas
DBMS, menjadikannya lebih sesuai untuk sistem informasi
modern yang adaptif terhadap perubahan teknologi. Dengan
demikian, dari perspektif portabilitas, PDO lebih unggul
dan direkomendasikan sebagai pendekatan standar dalam
pengembangan aplikasi berbasis PHP.

Analisis Kualitatif

Analisis kualitatif dalam eksperimen ini dilakukan
untuk menafsirkan hasil eksperimen secara konseptual
dan praktis. Tidak hanya menyoroti performa numerik
yang telah dihasilkan pada pengujian CRUD, tetapi
juga menelaah bagaimana kemudahan implementasi,
kemampuan pemeliharaan kode, fleksibilitas lintas DBMS,
serta keseimbangan antara kinerja dan manfaat praktis
(trade-off). Analisis ini penting karena dalam konteks sistem
informasi modern, keputusan pemilihan teknologi tidak
hanya didasarkan pada kecepatan eksekusi, tetapi juga pada
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efisiensi pengembangan, keamanan, dan portabilitas jangka
panjang.

Kemudahan Implementasi

Kemudahan implementasi merupakan aspek pertama
yang dievaluasi dari hasil eksperimen. Berdasarkan proses
pengembangan prototipe sistem informasi, implementasi
PDO terbukti lebih ringkas dan sistematis dibandingkan
koneksi Native. PDO hanya membutuhkan satu kelas
utama PDO () untuk mengatur koneksi ke berbagai DBMS,
sedangkan koneksi Native memerlukan fungsi spesifik
sepertimysgli connect () atau pg connect () yang
berbeda pada setiap sistem database. Hal ini secara langsung
mengurangi kompleksitas kode dan risiko kesalahan
konfigurasi saat mengubah DBMS. Secara empiris, efisiensi
sintaks PDO mempermudah developer dalam menulis,
menguji, dan memelihara kode koneksi database. Temuan
ini sejalan dengan hasil studi Laaziri et al. (Laaziri et al.,
2019) yang menegaskan bahwa framework PHP berbasis
abstraction layer dapat memangkas waktu pengembangan
hingga 30% dibandingkan pendekatan manual berbasis
Native. Eksperimen mereka juga menunjukkan bahwa
pengembang pemula lebih mudah memahami struktur kode
PDO karena polanya seragam di seluruh DBMS.

Selain kesederhanaan sintaks, PDO juga mendukung
pendekatan berbasis object-oriented programming (OOP),
yang memungkinkan penggunaan prinsip enkapsulasi dan
modularitas. Kode koneksi, query, dan eksekusi data dapat
dikelola dalam satu kelas tanpa harus menulis ulang fungsi

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 207



koneksiberulang kali. Ini berbeda dengan pendekatan Native
yang cenderung menggunakan procedural coding style.
Menurut Vera et al. (Vera & Vera, 2024), paradigma OOP
yang konsisten seperti pada PDO memperkuat keteraturan
kode dan mempermudah debugging serta integrasi modul
baru. Dalam praktik eksperimental, pembuatan CRUD
berbasis PDO juga lebih mudah diperluas karena metode
prepare (), bindParam(),danexecute () memberikan
alur logika yang lebih jelas. Setiap operasi CRUD dapat
ditulis dalam bentuk fungsi reusable, sehingga pengujian
berulang seperti benchmarking 1K, 10K, hingga 1M data
dapat dilakukan tanpa menulis ulang blok perintah SQL.
Pendekatan ini sejalan dengan prinsip code reusability yang
disarankan oleh Pressman & Maxim (2020) dalam Software
Engineering: A Practitioner’s Approach (Pressman, 2020).

Kemudahan implementasi juga terlihat dari dukungan
ekosistem PDO terhadap berbagai DBMS. Satu Data Source
Name (DSN) dapat digunakan untuk mengakses MySQL,
PostgreSQL, atau SQLite tanpa mengubah struktur dasar
kode. Hal ini berbeda dengan Native yang membutuhkan
penyesuaian fungsi koneksi setiap kali ganti DBMS. Temuan
ini konsisten dengan laporan Smith dan Smith (Smith &
Smith, 1977), yang menyatakan bahwa abstraction layer
meningkatkan produktivitas dan mengurangi configuration
errors dalam proyek multi-database.

Dari sudut pandang pengembang, kemudahan
implementasi PDO tidak hanya menyingkat waktu penulisan
kode, tetapi juga mempercepat proses pengujian (testing
cycle). Ketika sistem diuji pada berbagai dataset, hanya
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konfigurasi DSN yang diubah sementara logika CRUD tetap
sama. Hal ini memperlihatkan efisiensi nyata pada tahap
eksperimen eksperimenini, dimana pengujianberulang pada
tiga DBMS dapat dijalankan dengan perubahan minimal.
Secara konseptual, hasil ini menegaskan bahwa kemudahan
implementasi menjadi nilai tambah signifikan dari PDO
dibandingkan Native. Dengan struktur sintaks yang lebih
modern, pola OOP yang konsisten, dan kemampuan lintas
DBMS, PDO memfasilitasi pengembangan sistem informasi
yang adaptif dan efisien.

Maintainability

Maintainability atau kemampuan pemeliharaan sistem
menjadi faktor penting dalam keberlanjutan pengembangan
aplikasi. Berdasarkan hasil pengamatan terhadap kode dan
pengujian, implementasi menggunakan PDO menunjukkan
struktur kode yang lebih modular, mudah diuji, dan lebih
aman terhadap perubahan dibanding Native. Dengan
pendekatan berbasis objek, setiap fungsi CRUD dapat
dikemas dalam kelas tersendiri, sehingga modifikasi atau
penambahan fitur baru tidak berdampak luas pada kode
lain. Eksperimen Smith dan Smith (Smith & Smith, 1977)
membuktikan bahwa lapisan abstraksi database seperti
PDO meningkatkan maintainability sebesar 40% dalam
proyek multi-developer. Alasannya adalah konsistensi pola
penulisan dan dokumentasi yang lebih mudah dipahami
lintas tim. Dalam eksperimen ini, hasil serupa terlihat:
perubahan parameter atau query dapat dilakukan di satu
tempat tanpa memengaruhi keseluruhan sistem.
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Selainitu, PDOmendukungexception handlingmelaluiblok
try-catch, yang tidak tersedia secara eksplisit dalam koneksi
Native. Fitur ini memungkinkan developer menangani error
secara terpusat tanpa menghentikan eksekusi sistem secara
tiba-tiba. Menurut Connolly & Begg (Connolly & Begg, 2006),
mekanisme error handling yang baik merupakan indikator
kuat maintainability karena meningkatkan keandalan sistem
saat menghadapi kesalahan koneksi atau sintaks SQL.

Dari sisi dokumentasi dan debugging, PDO juga unggul
karena semua koneksi dapat dilacak melalui instance
objek yang sama. Ini menyederhanakan proses pelacakan
bug yang sering muncul dalam proyek skala besar. Dalam
studi Mavridis et al. (Santoro et al., 2019), proyek yang
menggunakan PDO menunjukkan tingkat error runtime
lebih rendah dibanding proyek berbasis Native, karena
lebih sedikit dependensi antar modul. Selain aspek
teknis, maintainability juga berkaitan dengan kemudahan
pelatihan pengembang baru. Dengan struktur PDO yang
lebih terstandar, developer dengan latar belakang berbeda
dapat lebih cepat memahami logika sistem. Dalam konteks
akademik maupun industri, ini meningkatkan knowledge
transferability. Hasil pengamatan eksperimental di ekspe-
rimen ini mendukung temuan tersebut: mahasiswa penguji
lebih cepat memahami struktur PDO daripada Native.

Maintainability dalam konteks PDO juga didukung oleh
dokumentasi resmi yang lebih kaya dibanding fungsi Native
yang banyak sudah usang (deprecated). Dokumentasi PDO
pada situs resmi PHP menyediakan panduan, contoh, dan
praktik keamanan terbaik, sehingga membantu menjaga
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konsistensi praktik pengembangan. Secara keseluruhan,
temuan eksperimen ini mengonfirmasi bahwa PDO memiliki
maintainability yang lebih baik dibanding Native. Hal ini
memperkuat relevansi teori rekayasa perangkat lunak yang
dikemukakan oleh Pressman & Maxim (Pressman, 2020),
bahwa struktur modular, pengendalian kesalahan, dan
konsistensi kode merupakan fondasi utama dalam sistem
yang mudah dipelihara.

Fleksibilitas

Fleksibilitas mengacu pada kemampuan sistem untuk
beradaptasi dengan perubahan platform, konfigurasi,
atau kebutuhan. Berdasarkan eksperimen, PDO terbukti
lebih fleksibel karena memiliki lapisan abstraksi yang
memungkinkan koneksi ke berbagai DBMS dengan
perubahan kode minimal. Pada pengujian ini, sistem yang
sama dapat berjalan di MySQL, PostgreSQL, dan SQLite
hanya dengan mengubah string DSN.

Secara teoritis, fleksibilitas seperti ini merupakan
bentuk system adaptability yang dijelaskan oleh Al-Qutaish
sebagai salah satu karakteristik utama software quality (Al-
Qutaish, 2010). Dalam konteks PDO, fleksibilitas juga berarti
kemampuan untuk memanfaatkan fitur DBMS secara selektif
tanpa kehilangan kompatibilitas lintas platform. Dalam
pengujian empiris, fleksibilitas PDO juga terlihat pada
kemudahan migrasi dataset besar antar-DBMS. Operasi
CRUD pada 1M record dapat dijalankan dengan performa
relatif stabil meskipun terjadi perpindahan backend
database. Hasil ini konsisten dengan pendapat Taipalus
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(Taipalus, 2024) bahwa lapisan abstraksi meningkatkan
stabilitas performa saat sistem berpindah antar-DBMS.

PDO juga mendukung parameterisasi universal untuk
berbagai tipe data, sehingga mempermudah kompatibilitas
SQL antar-DBMS. Sebaliknya, Native mengharuskan
developer menyesuaikan tipe data dan fungsi query
sesuai DBMS yang digunakan. Hal ini memperlambat
proses adaptasi sistem ketika terjadi perubahan teknologi.
Selain itu, PDO memiliki mekanisme yang kompatibel
dengan framework modern seperti Laravel, Symfony, dan
Codelgniter, karena mereka juga menggunakan database
abstraction layer. Menurut Mavridis et al. (Santoro et
al., 2019), konsistensi ini memungkinkan integrasi lebih
mudah antara kode lama dan framework baru — salah satu
indikator fleksibilitas dalam konteks rekayasa perangkat
lunak modern.

Dalam konteks eksperimen ini, fleksibilitas PDO juga ter-
lihat dari kemampuannya menangani dataset dengan skala
berbeda tanpa perlu menyesuaikan ulang struktur kode.
Baik pada dataset 1IK maupun 1M, kode CRUD tetap berjalan
dengan pola eksekusi yang sama. Dengan demikian, PDO
tidak hanya fleksibel lintas DBMS, tetapi juga lintas skala
data. Fleksibilitas PDO berperan penting dalam menjaga
keberlanjutan sistem informasi di era digital yang cepat
berubah. Dengan satu struktur kode yang dapat berfungsi di
berbagai DBMS dan skenario data, PDO memenuhi kriteria
sistem yang tangguh dan adaptif.
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Trade-off

Trade-off merupakan analisis keseimbangan antara ke-
untungan dan kerugian penggunaan PDO dibanding Native.
Berdasarkan hasil benchmarking, PDO menunjukkan
sedikit peningkatan waktu eksekusi dibanding Native
(sekitar 3-8% lebih lambat dalam beberapa operasi
insert dan update). Namun, perbedaan ini relatif kecil
dibandingkan keuntungan yang diperoleh dalam hal
keamanan, fleksibilitas, dan maintainability. Fenomena
ini sesuai dengan temuan Spray et al. (Spray et al., 2022)
yang menyebut bahwa lapisan abstraksi selalu membawa
overhead minimal, tetapi nilai tambahnya dalam jangka
panjang lebih besar. Dalam konteks PDO, overhead tersebut
timbul dari proses internal parameter binding dan validasi
data, yang justru meningkatkan keamanan dan konsistensi.

Dari perspektif sistem informasi, trade-off ini dapat
dianggap seimbang. Dalam implementasi aplikasi nyata,
selisih beberapa milidetik pada eksekusi CRUD tidak
signifikan dibandingkan waktu pengembangan dan
pemeliharaan yang jauh lebih efisien. Hasil eksperimen
eksperimen ini menunjukkan bahwa pada dataset besar
(100K-1M), performa PDO tetap stabil dengan fluktuasi
kecil dibanding Native. Selain kinerja, trade-off juga terlihat
pada aspek pembelajaran. PDO memerlukan pemahaman
konsep OOP dan parameter binding, sementara Native
relatif lebih mudah bagi pemula yang terbiasa dengan
pemrograman prosedural. Namun, begitu pengembang
memahami konsep PDO, proses pengembangan selanjutnya
menjadi lebih efisien dan terstruktur.
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Spray et al. (Spray et al., 2022) juga mendukung
pandangan ini dengan menyatakan bahwa learning curve
PDO hanya signifikan di awal, tetapi memberikan long-term
gain yang lebih besar. Dalam jangka panjang, pengembang
yang menggunakan PDO akan memiliki sistem yang
lebih tahan terhadap perubahan teknologi dan DBMS.
Dengan demikian, trade-off antara PDO dan Native dapat
disimpulkan sebagai keseimbangan antara efisiensi teknis
jangka pendek dan keberlanjutan jangka panjang. PDO
mungkin sedikit kalah cepat, tetapi unggul dalam keamanan,
fleksibilitas, dan maintainability, yang merupakan faktor
penting dalam pengembangan sistem informasi modern.

Eksperimen ini berhasil melakukan analisis menyeluruh
terhadap performa dan karakteristik PHP Data Object
(PDO) dibandingkan Native Database Connection dalam
proses CRUD pada tiga DBMS — MySQL, PostgreSQL,
dan SQLite. Hasil pengujian menunjukkan bahwa PDO
memberikan keseimbangan yang baik antara kinerja dan
kemudahan implementasi, serta memiliki keunggulan
yang signifikan dalam aspek keamanan, portabilitas, dan
maintainability sistem. Secara kuantitatif, koneksi Native
menunjukkan waktu eksekusi yang sedikit lebih cepat pada
beberapa operasi, terutama insert dan update, namun selisih
tersebut tidak signifikan secara praktis. PDO tetap mampu
menjaga stabilitas waktu eksekusi bahkan pada skala data
besar hingga satu juta record, dengan penggunaan memori
yang relatif efisien. Hal ini menunjukkan bahwa lapisan
abstraksi pada PDO tidak menjadi hambatan berarti bagi
kinerja sistem.
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Secara kualitatif, PDO terbukti lebih unggul dalam
kemudahan implementasi karena memiliki struktur kode
yang seragam lintas DBMS dan berbasis object-oriented
programming. Hal ini membuat proses pengembangan,
debugging, dan pengujian menjadi lebih cepat serta mudah
dipelihara. Selain itu, PDO menyediakan fitur prepared
statement dan parameter binding yang memperkuat keamanan
aplikasi terhadap potensiserangan SQL Injection. Portabilitas
juga menjadi keunggulan utama PDO. Kode aplikasi yang
sama dapat dijalankan pada berbagai jenis DBMS dengan
sedikit perubahan konfigurasi. Hal ini memberikan implikasi
praktis bahwa PDO mendukung keberlanjutan sistem
informasi di tengah dinamika infrastruktur teknologi yang
terus berkembang. Dengan demikian, PDO dapat dianggap
sebagai solusi modern untuk membangun sistem informasi
yang aman, fleksibel, dan efisien.

Implikasi dari eksperimen ini adalah bahwa optimalisasi
sistem informasi tidak hanya bergantung pada kecepatan
koneksi database, tetapi juga pada sustainability dan
keamanan kode. PDO dapat dijadikan standar baru dalam
pengembangan aplikasi web di lingkungan akademik dan
industri karena mampu menjaga keseimbangan antara
performa teknis dan keberlanjutan sistem dalam jangka
panjang.
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BAB 13
MASA DEPAN TEKNOLOGI
PEMROGRAMAN WEB

Pendahuluan

Pada bab ini, kita akan membahas mengenai prospek
masa depan dalam pengembangan dan optimalisasi sistem
database, terutama yang berkaitan dengan teknologi terkini
dan metode pemrograman web seperti PHP. Pembahasan di
bab ini bertujuan untuk memberikan wawasan kepada anda
mengenai tren teknologi yang sedang berkembang, serta
bagaimana hal tersebut dapat diintegrasikan dengan aspek
keamanan. Selain itu, kita akan mengeksplorasi evolusi
PHP dalam konteks database, kerangka pembelajaran
kontinu, serta pentingnya komunitas dalam pengembangan
teknologi. Pada bagian akhir, rekomendasi praktis akan
diberikan untuk berbagai kasus penggunaan, diikuti dengan
penutupan yang menggambarkan pentingnya membangun
mindset engineering yang holistik.
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Synthesis: Mengintegrasikan Optimalisasi dan
Keamanan

Optimalisasi dan keamanan merupakan dua aspek
krusial dalam pengelolaan sistem database modern
(Siallagan et al., 2008; Suhartati & Atma, 2017). Optimalisasi
bertujuan untuk meningkatkan efisiensi dan kinerja sistem,
sementara keamanan berfokus pada perlindungan data dari
ancaman dan pelanggaran. Integrasi antara kedua aspek
ini sering kali menjadi tantangan bagi para engineer dan
developer.

Pendekatan integratif ini dapat dimulai dengan
memahami kebutuhan spesifik dari aplikasi dan sistem yang
dikembangkan. Misalnya, pada aplikasi e-commerce, selain
kecepatan akses data yang tinggi, keamanan transaksi dan
informasi pelanggan juga menjadi prioritas utama. Dalam
hal ini, penggunaan indeks yang tepat dan enkripsi data
dapat menjadi solusi yang efektif.

PHP, sebagai salah satu bahasa pemrograman web yang
populer, menawarkan berbagai fungsi dan library yang dapat
digunakan untuk meningkatkan optimalisasi dan keamanan
database. Fungsi seperti ‘mysqglirealescape string()
dapat digunakan untuk mencegah serangan SQL injection,
sedangkan penggunaan caching dapat meningkatkan
kecepatan akses data.

Selain itu, penerapan teknologi terbaru seperti
Al dan quantum computing dapat membantu dalam
mengidentifikasi pola ancaman dan mengoptimalkan query
database secara otomatis. Namun, integrasi teknologi baru
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ini memerlukan pemahaman mendalam dan pendekatan
yang tepat untuk memastikan bahwa aspek keamanan tidak
dikompromikan.

Al-powered Database Optimization

Penggunaan kecerdasan buatan (Al) dalam optimalisasi
database telah menjadi salah satu tren teknologi yang
signifikan (Zhou et al.,, 2020). AI memungkinkan sistem
untuk belajar dari data historis dan menentukan cara terbaik
untuk mengoptimalkan query dan indeks secara otomatis.

Implementasi Al dalam database dapatdilakukan dengan
menggunakan algoritma machine learning yang dirancang
khusus untuk mengidentifikasi pola dalam penggunaan
data. Algoritma ini dapat membantu dalam menentukan
strategi indeksasi dan caching yang optimal, serta dalam
mendeteksi anomali yang dapat menjadi indikasi serangan
keamanan. Sebagai contoh, algoritma clustering dapat
digunakan untuk mengelompokkan gquery berdasarkan
kemiripan pola akses, dan kemudian menentukan strategi
caching yang paling efisien. Selain itu, model prediktif dapat
digunakan untuk memprediksi beban server dan membantu
dalam pengalokasian sumber daya secara dinamis.

Namun, penerapan Al dalam database memerlukan
pertimbangan etis dan kebijakan privasi yang ketat, terutama
dalam hal pengumpulan dan analisis data pengguna.
Pengembangan sistem Al-powered harus dilakukan dengan

memperhatikan regulasi dan standar keamanan yang
berlaku.
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Quantum Computing Implications

Komputasi kuantum membuka potensi baru dalam
pengelolaan database, terutama dalam hal kecepatan dan
kapasitas pemrosesan data (Saha, 2025). Teknologi ini
memungkinkan pemrosesan paralel dalam skala besar, yang
dapat meningkatkan efisiensi dan kecepatan akses data
secara signifikan.

Dalam konteks database, komputasi kuantum dapat
digunakan untuk pengoptimalan query yang kompleks,
serta dalam pengenkripsian data yang lebih aman. Algoritma
kuantum seperti Shor’s Algorithm dapat mempercepat
proses faktorisasi angka besar, yang bermanfaat dalam
keamanan kriptografi. Namun, adopsi komputasi kuantum
dalam database masih dalam tahap eksperimen dan
pengembangan. Tantangan utama terletak pada biaya dan
kompleksitas implementasi teknologi ini, serta kebutuhan
akan infrastruktur yang khusus.

Serverless Database Architecture

Arsitektur database tanpa server (serverless) menjadi
pilihan yang menarik bagi banyak organisasi karena
fleksibilitas dan efisiensi biaya yang ditawarkannya
(Kondapalli, 2025). Dalam arsitektur ini, pengelolaan
infrastruktur server dilakukan oleh penyedia layanan cloud,
sehingga organisasi dapat fokus pada pengembangan
aplikasi dan strategi data.

Arsitektur serverless memungkinkan skala otomatis
berdasarkan permintaan, yang dapat menghemat biaya
operasional dan meningkatkan efisiensi (Kolla, 2019). Selain
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itu, dengan serverless, organisasi dapat mengintegrasikan
berbagai layanan cloud dengan mudah, seperti layanan
Al dan analitik. Namun, adopsi arsitektur ini memerlukan
penyesuaian dalam desain aplikasi dan pengelolaan data.
Pengembang harus mempertimbangkan batasan dan
kebijakan dari penyedia layanan cloud, serta memastikan
bahwa keamanan data tetap terjaga.

Edge Database Systems

Sistem database edge menawarkan solusi untuk
pengelolaan data yang lebih dekat dengan sumber pengguna,
sehingga dapat mengurangi latensi dan meningkatkan
kecepatan akses (Ferreira et al., 2024). Dalam sistem ini, data
diproses dan disimpan di perangkat edge atau lokasi yang
lebih dekat dengan pengguna akhir.

Keuntungan utama dari sistem database edge adalah
efisiensi dalam pengolahan data real-time dan pengurangan
beban pada server pusat (Ferreira et al., 2024). Sistem ini
cocok untuk aplikasi yang memerlukan respons cepat,
seperti IoT dan aplikasi mobile. Namun, tantangan dalam
penerapan sistem ini terletak pada manajemen distribusi
data dan keamanan. Pengembang harus memastikan bahwa
data yang diproses dan disimpan di edge tetap konsisten
dan aman, serta mempertimbangkan strategi sinkronisasi
dengan server pusat.

Evolusi PHP dalam Konteks Database

PHP terus berkembang seiring dengan perubahan
teknologi dan kebutuhan pengguna. Dalam konteks
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database, PHP telah mengalami berbagai peningkatan
dalam hal fungsionalitas dan keamanan. Sejak awal
diperkenalkan, PHP telah menawarkan berbagai fungsi
dan ekstensi untuk berinteraksi dengan database, seperti
MySQL dan PostgreSQL. Penggunaan PDO (PHP Data
Objects) menjadi salah satu fitur penting yang meningkatkan
keamanan dan fleksibilitas dalam pengelolaan database.
PDO memungkinkan penggunaan prepared statement,
yang tidak hanya meningkatkan efisiensi query tetapi juga
melindungi dari serangan SQL injection. Berikut adalah
contoh penggunaan PDO dalam mengakses database:

php
<?php
try
Spdo = new
PDO ("mysgl:host=localhost;dbname=example db’,
"username’, ’"password’);
Sstmt = S$Spdo->prepare (' SELECT * FROM users
WHERE email = :email’);
Sstmt->execute (['email’ => SuserEmaill]);
Suser = Sstmt->fetch () ;
} catch (PDOException $e) {
echo 'Connection failed: '
Se->getMessage () ;
}

>

Selain itu, PHP juga mendukung berbagai framework
yang memudahkan integrasi dengan database, seperti
Laravel dan Symfony. Framework ini menawarkan struktur
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dan library yang dapat digunakan untuk membangun
aplikasi web dengan cepat dan aman. Adopsi teknologi
baru seperti komputasi awan dan Al juga turut mendorong
evolusi PHP. Pengembang PHP kini dapat memanfaatkan
layanan cloud untuk meningkatkan skalabilitas dan efisiensi
aplikasi, serta menggunakan Al untuk mengoptimalkan
pengelolaan data.

Komunitas dan Resources

Komunitas dan sumber daya merupakan elemen kunci
dalam pengembangan teknologi, termasuk PHP dan sistem
database. Melalui komunitas, pengembang dapat berbagi
pengetahuan, pengalaman, dan solusi, serta mendapatkan
dukungan dari sesama anggota.

PHP memiliki komunitas yang luas dan aktif, yang
menyediakan berbagai sumber daya seperti dokumentasi,
forum diskusi, dan proyek open-source. Komunitas ini tidak
hanya berfokus pada pengembangan PHP tetapi juga pada
integrasi dengan teknologi lain, seperti database dan layanan
cloud.

Sumber daya seperti GitHub, Stack Overflow, dan situs-
situs tutorial menjadi alat yang berharga bagi pengembang
dalam memecahkan masalah dan meningkatkan kompetensi
mereka. Selainitu, konferensi dan meetupsjuga menawarkan
kesempatan untuk berinteraksi langsung dengan pakar dan
praktisi di bidangnya.

Membangun jaringan dengan komunitas dan
memanfaatkan berbagai sumber daya tidak hanya
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meningkatkan kemampuan teknis tetapi juga membuka
peluang untuk kolaborasi dan inovasi. Pengembang dapat
lebih mudah mengakses tren dan teknologi terbaru, serta
mendapatkan masukan dan saran dari para ahli.

Final Recommendations untuk Berbagai Use
Cases

Pada bagian ini, akan disampaikan rekomendasi praktis
untuk berbagai kasus penggunaan dalam pengelolaan
database dengan PHP. Rekomendasi ini didasarkan pada
analisis tren teknologi dan pengalaman industri.

1. E-commerce: Untuk aplikasi e-commerce, fokus pada
keamanan dan kecepatan akses data sangat penting.
Gunakan enkripsi SSL/TLS untuk transaksi data,
serta optimalkan query dengan indeks yang tepat.
Implementasi caching seperti Memcached dapat
meningkatkan respons aplikasi.

2. Aplikasi Mobile: Dalam pengembangan aplikasi
mobile, latensi menjadi faktor krusial. Pertimbangkan
penggunaan sistem database edge untuk mengurangi
latensi, serta optimalkan penggunaan API untuk
komunikasi data.

3. IoT: Untuk aplikasi IoT, pertimbangkan arsitektur
serverless untuk fleksibilitas dan efisiensi biaya. Pastikan
sinkronisasi data antara perangkat edge dan server pusat
dilakukan dengan aman dan konsisten.

4. Analitik Data: Dalam aplikasi analitik data, penggunaan
Al dapat meningkatkan efisiensi pengolahan data.
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Implementasikan algoritma machine learning untuk
analisis prediktif dan optimasi query.

5. Aplikasi Enterprise: Untuk aplikasi enterprise, skala-
bilitas dan keamanan menjadi prioritas. Gunakan frame-
work PHP yang mendukung arsitektur mikroservices,
serta pastikan kebijakan keamanan diterapkan secara
menyeluruh.
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GLOSARIUM

Glosarium ini menyediakan definisi dasar, yang dapat

digunakan sebagai referensi dalam memahami literatur dan

materi yang lebih kompleks di bidang Informatika.

ACID (Atomicity,
Consistency, Isolation,
Durability)

Active Record Pattern

Aggregation Patterns

API (Application
Programming
Interface)

Application-level
Caching

Prinsip transaksi database yang menja-
min operasi dilakukan secara atomik,
konsisten, terisolasi, dan tahan lama.

Pola desain di mana objek data meny-
impan logika untuk menyimpan dan
mengambil data dari database secara
langsung.

Pola pengolahan data yang melibatkan
pengelompokan dan peringkasan data
untuk analisis.

Antarmuka yang memungkinkan ko-
munikasi antar aplikasi atau komponen
sistem.

Teknik caching di level aplikasi sebelum
mengakses database untuk meningkat-
kan kecepatan respons.
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Arsitektur Hybrid

Arsitektur Multi-Layer

Asynchronous Query

Processing

Audit Logging

Authentication

Authorization

Backup dan Recovery

Batch Processing

Benchmarking

Bottleneck Analysis

B-Tree Index

Kombinasi berbagai pendekatan arsi-
tektur perangkat lunak untuk mencapai
efisiensi, skalabilitas, dan keamanan.

Pendekatan sistem dengan lapisan-
lapisan terpisah, misalnya Aplikasi —
Driver - DBMS — Storage.

Pemrosesan query database secara
asinkron, memungkinkan aplikasi tetap
responsif tanpa menunggu hasil query.

Proses pencatatan aktivitas sistem un-
tuk analisis dan investigasi keamanan.

Proses verifikasi identitas pengguna se-
belum memberikan akses ke sistem.

Proses penentuan hak akses pengguna
terhadap sumber daya sistem berdasar-
kan peran atau izin.

Prosedur pencadangan dan pemulihan
data untuk menjaga ketersediaan dan
integritas data.

Pemrosesan data dalam kelompok besar
dalam satu waktu, sering digunakan un-
tuk efisiensi operasi massal.

Proses pengukuran dan evaluasi kinerja
sistem melalui serangkaian uji terstan-
darisasi.

Analisis untuk mengidentifikasi titik
kritis yang menghambat kinerja sistem
secara keseluruhan.

Jenis indeks yang umum digunakan da-
lam DBMS, menawarkan kinerja baik
untuk pencarian, penyisipan, dan peng-
hapusan.
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Bulk Operations

Caching

CI/CD (Continuous
Integration/
Continuous
Deployment)

Codelgniter

Command Query
Responsibility
Segregation (CQRS)

Composite Index

Connection Pooling

CRUD (Create, Read,
Update, Delete)

CSRF (Cross-Site
Request Forgery)

Data Masking
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Operasi database yang memproses se-
jumlah besar data dalam satu eksekusi,
misalnya bulk insert.

Teknik penyimpanan data sementa-
ra di lokasi berkecepatan tinggi untuk
meningkatkan kecepatan akses.

Praktik pengembangan yang menginte-
grasikan dan men-deploy kode secara
otomatis untuk meningkatkan kecepa-
tan dan kualitas.

Framework PHP ringan yang dikenal
karena kecepatan dan efisiensi sumber
dayanya.

Pola desain yang memisahkan operasi
baca (query) dan tulis (command) untuk
mengoptimalkan performa.

Indeks yang terdiri dari beberapa ko-
lom, berguna untuk pencarian berdasar-
kan kombinasi kolom.

Teknik mengelola koneksi database den-
gan menyimpan koneksi dalam pool un-
tuk digunakan kembali.

Empat operasi dasar dalam pengelolaan
data database.

Serangan yang mengeksploitasi keper-
cayaan pengguna untuk melakukan tin-
dakan tidak sah di situs web.

Teknik menyembunyikan data sensitif
dengan mengubahnya menjadi bentuk
yang tidak dapat dikenali.
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Data Mapper Pattern

Data Validation

Database Activity
Monitoring (DAM)

Database Firewall

Database-level
Caching

Database Sharding

DBMS (Database
Management System)

DDoS (Distributed
Denial of Service)

Denormalization

Disaster Recovery
Planning
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Pola desain yang memisahkan represen-
tasi objek dalam aplikasi dari struktur
tabel database.

Proses pengecekan validitas dan kea-
manan data sebelum digunakan dalam
operasi database.

Proses pengawasan aktif terhadap akti-
vitas dan transaksi database untuk men-
deteksi ancaman.

Mekanisme pertahanan yang memfilter
traffic database untuk mencegah akses
tidak sah.

Caching yang dilakukan di level data-
base, misalnya query caching yang dise-
diakan DBMS.

Teknik membagi data ke dalam bebera-
pa server untuk meningkatkan skalabili-
tas dan kecepatan akses.

Perangkat lunak untuk mengelola da-
tabase, menjamin integritas, keamanan,
dan konsistensi data.

Serangan yang mengganggu layanan
dengan mengirimkan banyak perminta-
an palsu ke server.

Teknik menggabungkan tabel untuk
mengurangi waktu akses data, meski
berpotensi menambah redundansi.

Rencana strategis untuk memulihkan
operasi sistem setelah bencana atau ke-
gagalan besar.
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Edge Computing

Encryption (Enkripsi)

Error Handling

Event-Driven

Architecture

Event Sourcing

Execution Plan

Analysis

Firewall

Framework (PHP)

Full-text Index

Full-text Search

Pemrosesan data dekat dengan sumber-
nya untuk mengurangi latensi dan be-
ban jaringan.

Teknik mengamankan data dengan
mengubahnya menjadi kode yang tidak
dapat dibaca tanpa kunci.

Mekanisme penanganan kesalahan da-
lam aplikasi untuk menjaga stabilitas
dan keamanan sistem.

Arsitektur sistem yang merespons peru-
bahan keadaan atau aksi melalui event
dan trigger.

Pola desain di mana perubahan keadaan
aplikasi dicatat sebagai serangkaian
event yang tidak dapat diubah.

Analisis rencana eksekusi query untuk
mengidentifikasi ketidakefisienan da-
lam eksekusi SQL.

Sistem keamanan yang mengontrol ak-
ses jaringan berdasarkan aturan yang
ditetapkan.

Kerangka kerja yang menyediakan
struktur dan modul siap pakai untuk
mempercepat pengembangan aplikasi.

Indeks untuk mempercepat pencarian
teks dalam database, cocok untuk ap-
likasi pencarian kata kunci.

Teknik pencarian teks yang memungk-
inkan pencarian kata atau frasa dalam
konten teks.
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Geospatial Query

Hash Index

Indexing

Input Sanitization

Input Validation

Intrusion Detection

System (IDS)

JWT (JSON Web
Token)
Laravel

Latency

Legacy System

Query yang melibatkan data geografis,
seperti lokasi dan jarak, sering diopti-
malkan dengan indeks spasial.

Indeks yang menggunakan fungsi hash
untuk mempercepat pencarian data spe-
sifik.

Teknik membuat struktur data untuk

mempercepat pencarian dan pengambi-
lan data dalam database.

Proses menghapus atau mengubah
karakter berbahaya dalam input peng-
guna sebelum diproses.

Proses memastikan data input sesuai
dengan ekspektasi aplikasi, seperti tipe
dan rentang nilai.

Sistem yang memantau aktivitas jarin-
gan dan sistem untuk mendeteksi an-
caman keamanan.

Token otentikasi yang digunakan untuk
mengamankan komunikasi API, berisi
informasi pengguna yang terenkripsi.

Framework PHP populer dengan arsi-
tektur MVC, ORM (Eloquent), dan fitur
keamanan lengkap.

Waktu yang dibutuhkan untuk menyele-
saikan satu operasi atau transaksi dalam
sistem.

Sistem informasi atau aplikasi lama
yang masih digunakan, sering kali me-
merlukan migrasi atau modernisasi.
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Materialized Views

Micro-benchmarking

Microservices

Monitoring

MySQL

Native Database

Connection

Normalisasi

NoSQL

Object-Relational

Mapping (ORM)

OWASP Top 10
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Tabel hasil query yang disimpan secara
fisik untuk mempercepat akses data
yang sering di-query.

Pengujian kinerja komponen spesifik,
seperti query individual, dalam lingkun-
gan terkontrol.

Arsitektur aplikasi sebagai kumpulan
layanan kecil yang independen, mas-
ing-masing dengan database sendiri.

Proses pengawasan aktivitas sistem se-
cara real-time untuk mendeteksi anom-
ali atau potensi serangan.

DBMS open-source populer yang dike-
nal karena performa tinggi dan eko-
sistem yang matang.

Koneksi database menggunakan fung-
si atau ekstensi spesifik DBMS, seperti
mysqli untuk MySQL.

Proses mengorganisasi data dalam data-
base untuk mengurangi redundansi dan
meningkatkan integritas.

Database yang tidak menggunakan
model relasional, cocok untuk data ti-
dak terstruktur atau semi-terstruktur.

Teknik yang memetakan objek dalam
kode program ke tabel dalam database
relasional.

Daftar sepuluh ancaman keamanan ap-
likasi web paling kritis yang diterbitkan
oleh OWASP.
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Parameterized Queries

PCI DSS (Payment
Card Industry Data
Security Standard)

PDO (PHP Data

Objects)

Performance Metrics

Persistent Connection

PostgreSQL

Prepared Statements

Principle of Least

Privilege

Profiling

Query Batching
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Teknik keamanan di mana query SQL
dipisahkan dari data input untuk
mencegah SQL injection.

Standar keamanan untuk melindungi
data pembayaran kartu kredit.

Lapisan abstraksi database di PHP yang
menyediakan antarmuka seragam un-
tuk berbagai DBMS.

Metrik untuk mengukur kinerja sistem,
seperti latency, throughput, dan peng-
gunaan sumber daya.

Koneksi database yang tetap terbuka
antara permintaan HTTP untuk mengu-
rangi overhead koneksi.

DBMS open-source yang mendukung
fitur lanjutan seperti transaksi ACID
penuh dan tipe data kompleks.

Fitur keamanan di mana query SQL di-
kompilasi terlebih dahulu sebelum data
input dimasukkan.

Prinsip keamanan di mana pengguna
hanya diberikan hak akses minimum
yang diperlukan.

Proses analisis performa aplikasi untuk
mengidentifikasi bottleneck dan area
yang perlu dioptimasi.

Pengelompokan beberapa operasi da-
tabase menjadi satu batch untuk diek-
sekusi sekaligus.
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Query Optimization

Ransomware

Real-time Analytics

Real-time Anomaly
Detection

Repository Pattern
Role-Based Access
Control (RBAC)
Row-Level Security

(RLS)

Second-order SQL
Injection

Secure Configuration
Management

Security Automation

Security By Design

Optimalisasi dan Keamanan Database dalam Aplikasi PHP

Proses meningkatkan efisiensi eksekusi
query dengan teknik seperti indexing
dan analisis execution plan.

Serangan siber yang mengenkripsi data
dan meminta tebusan untuk mengem-
balikan akses.

Pemrosesan dan analisis data secara
instan untuk memberikan wawasan
langsung.

Teknik mendeteksi pola atau aktivitas ti-
dak biasa dalam sistem secara real-time.

Pola desain yang memisahkan logika
akses data dari logika bisnis aplikasi.

Kontrol akses berdasarkan peran peng-
guna, seperti admin, editor, atau viewer.

Teknik mengontrol akses data pada
tingkat baris berdasarkan identitas atau
peran pengguna.

SQL injection yang terjadi ketika input
yang disimpan dalam database digu-
nakan kembali dalam query lain.

Pengaturan parameter sistem untuk
meminimalkan kerentanan dan men-
gamankan akses data.

Otomatisasi proses keamanan untuk
meningkatkan kecepatan respons dan
mengurangi kesalahan manusia.

Prinsip mengintegrasikan aspek kea-
manan sejak awal dalam siklus pengem-
bangan perangkat lunak.
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Session Security

SQL Injection

SQLite

SSL/TLS (Secure
Sockets Layer/
Transport Layer
Security)

Stored Procedures

Symfony

Threat Modeling

Throughput

Tokenization

Transaction
Management
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Mekanisme untuk mengamankan sesi
pengguna dari pencurian identitas atau
akses tidak sah.

Serangan keamanan dengan menyisip-
kan perintah SQL berbahaya melalui in-
put aplikasi.

DBMS berbarsis file tunggal yang ringan,
cocok untuk aplikasi embedded atau
prototipe.

Protokol kriptografi untuk mengamank-
an komunikasi data melalui jaringan.

Kumpulan pernyataan SQL yang disi-
mpan di server database dan dapat di-
panggil berulang kali.

Framework PHP modular yang ber-
fokus pada fleksibilitas dan skalabilitas.

Proses analisis untuk mengidentifikasi
dan mengeliminasi ancaman keamanan
dalam sistem.

Jumlah transaksi atau operasi yang
dapat diselesaikan dalam satu satuan
waktu.

Teknik menggantikan data sensitif den-
gan token yang tidak memiliki makna
tanpa akses ke sistem tokenisasi.

Pengelolaan transaksi database untuk
memastikan integritas data dan kepatu-
han terhadap prinsip ACID.

Warto, Anas Azhimi Qalban dan Yusuf Heriyanto



Web Server Perangkat lunak yang melayani per-
mintaan HTTP dan mengirimkan kont-
en web ke klien.

Xdebug Alat debugging dan profiling untuk
PHP yang membantu menganalisis per-
forma query dan kode aplikasi.
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LAMPIRAN

Lampiran 1
Configuration Templates untuk DBMS Populer

Dalam dunia pengelolaan basis data, konfigurasi yang
tepat dari Database Management System (DBMS) sangat
penting untuk memaksimalkan performa dan keamanan.
Berikut ini adalah beberapa template konfigurasi untuk
DBMS populer seperti MySQL, PostgreSQL, dan MongoDB.
Setiap template dirancang untuk memberikan panduan
dasar dalam pengaturan parameter kritis yang dapat
disesuaikan sesuai kebutuhan spesifik sistem Anda.

Optimalisasi dan Keamanan Database dalam Aplikasi PHP 253



1. MySQL Configuration Template
MySQL adalah salah satu DBMS yang paling banyak
digunakan, terutama dalam aplikasi web. Konfigurasi
yang baik akan memastikan MySQL berjalan optimal

dengan penggunaan sumber daya yang efisien.
ini

[mysqld]

Set the maximum number of connections
max connections = 150

Adjust the buffer size for optimal
performance

innodbbufferpool size = 1G

Enable query caching for faster read

performance
querycachesize = 64M
querycachetype = 1

Set the default storage engine
defaultstorageengine = InnoDB

Log slow queries for performance analysis
slowquerylog = 1

slowquerylog file = /var/log/mysql/slow-
query.log

longquerytime = 2
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2. PostgreSQL Configuration Template
PostgreSQL dikenal dengan fitur-fiturnya yang canggih
dan dukungan untuk transaksi kompleks. Berikut adalah
template konfigurasi dasar untuk PostgreSQL.

conf

Connection settings
max connections = 100
listen addresses = '*'
Memory settings

shared buffers = 512MB
work mem = 16MB
maintenanceworkmem = 64MB
Logging settings
logging collector = on
logdirectory = 'pglog'

logfilename = 'postgresql-3%Y-3m-3d%SHSMSS.
log’
logminduration statement = 5000

Security settings

password encryption = scram-sha-256
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3. MongoDB Configuration Template
MongoDB adalah DBMS NoSQL yang terkenal dengan
fleksibilitas dan skalabilitasnya. Berikut adalah template
konfigurasi dasar untuk MongoDB.

yaml
Network settings
net:

port: 27017

bindIp: 127.0.0.1
Storage settings
storage:

dbPath: /var/lib/mongo

journal:

enabled: true

Process management settings
processManagement:

fork: true
Security settings
security:

authorization: enabled
Logging settings
systemLog:

destination: file

path: /var/log/mongodb/mongod.log

logAppend: true

verbosity: 1

Setiap parameter di atas dapat disesuaikan berdasarkan
kebutuhan spesifik aplikasi dan infrastruktur Anda.
Misalnya, ‘'max_connections’ pada MySQL dan PostgreSQL
menentukan jumlah maksimum koneksi simultan yang
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dapat ditangani oleh server. Parameter ini harus disesuaikan
dengan kapasitas server dan kebutuhan aplikasi.

Pastikan untuk selalu memperhatikan dokumentasi
resmi dari masing-masing DBMS untuk mendapatkan
informasi lebih lanjut mengenai pengaturan spesifik dan
praktik terbaik dalam konfigurasi. Selain itu, lakukan
pengujian dan monitoring setelah melakukan perubahan
konfigurasi untuk memastikan bahwa sistem berfungsi
dengan optimal.
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